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1. 서  론

차량용 소프트웨어의 대부분은 제어 소프트웨어

이며, 제어 소프트웨어 기능의 장애는 시스템의 안전 

목표를 위반하는 원인이 되어 심각한 손실 또는 재난

을 일으키게 된다.

안전 목표는 시스템 개발 시 HARA(Hazard Anal-

ysis and Risk Assessment)를 통해 도출되며, 안전 

목표를 달성하기 위해 시스템의 개념단계에서 시스

템의 안전 상태 설계, 기능 안전 요구사항 구체화,

시스템 구성 요소에 ASIL(Automotive Safety In-

tegrity Level)을 할당하게 된다. 이후 기능 안전 요구

사항을 달성하기 위해 시스템의 기술 안전 요구사항

이 도출되고, 기술 안전 요구사항은 하드웨어와 소프

트웨어 같은 구성요소에 할당되어 체계적인 개발이 

진행된다[1].

개발자는 시스템, 하드웨어 및 소프트웨어의 개발

단계별로 안전 분석을 수행한다. 안전 분석에는 귀납

적 분석기법과 연역적 분석기법이 있다. 주로 귀납적 

분석기법으로 FMEA, 연역적 분석기법으로 FTA를 

수행한다[17]. FMEA, FTA는 많은 산업분야에서 사

용되는 방법임에도 불구하고 소프트웨어 산업에서 

사용하기에 다소 문제점이 존재한다. 특히 하위 컴포

넌트 수준으로 분석되어야 하는 소프트웨어 FMEA

에서 일반화된 FMEA 가이드라인을 따르게 되면 문

제점이 발생한다. 이는 차량용 임베디드 소프트웨어

의 특성을 이해하지 못하고, 시스템 개발단계에서 사

용하던 FMEA 가이드라인에 따라 안전 분석함으로

써 소프트웨어의 근본적인 위험요소를 잘못 식별한 

것으로 보여 진다.
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본 연구와 연관되는 선행 된 프로젝트에서 차량용 

임베디드 소프트웨어 FMEA가 비효율적임을 확인

하였다. 비효율적이었던 원인은 불필요한 안전 메커

니즘의 개수가 과다했던 것으로 분석되었다. 본 연구

에서는 차량용 임베디드 소프트웨어의 특성에 적합

한 소프트웨어 FMEA 가이드라인을 제안하는 것을 

목표로 한다. 본 논문은 2장 안전 분석 및 소프트웨어 

FMEA, 3장 문제점 분석, 4장 가이드라인의 제안, 5

장 평가, 그리고 6장 결론으로 구성된다.

2. 안전 분석 및 소프트웨어 FMEA

IEC 61508, EN 50128, ISO 26262, IEC 60601 등의 

기능 안전문서가 제정되면서, 소프트웨어의 안전 분

석에 대한 중요성이 더욱 강조되고 있다. 안전 분석

의 목적은, 시스템이 안전 목표를 지속적으로 만족시

키거나 Fig. 1과 같이 안전 목표를 충족하지 못하는 

경우에는 결함을 감지하고 위험이 발생하지 않도록 

안전 상태(Safe state)로 전이되게 하는 것이다. 결함

이 발생될 때, 시스템이 안전 상태로 전이되는 시간

을 결함허용시간(Fault Tolerant Time)이라 한다.

결함허용시간은 감지 시간(Detection Time)과 반응

시간(Reaction Time)의 합이다. 시스템은 소프트웨

어와 하드웨어의 하위 컴포넌트들로 이루어져 있으

며, 결함허용시간 내에 소프트웨어와 하드웨어는 시

스템이 안전 상태로 전이되게 설계되어야 한다.

2.1 PHA(Preliminary Hazard Analysis)

PHA는 미 군용표준문서 MIL-STD-882에서 유

래된 기법으로서 시스템 개발에 대한 정보가 적은 

환경에서 안전 분석을 용이하게 하는 방법이다. 시스

템 개념 설계단계에서 사용되며 위험성 분석(Fault

Hazard Analysis), 제품 위험성 분석(System Hazard

Analysis) 및 운용 위험성 분석(Operating Hazard

Analysis) 등이 PHA 기법과 유사하다. PHA 분석기

법은 시스템 개념설계단계에서 주로 사용되는 안전 

분석 기법이다[3].

2.2 FTA(Fault Tree Analysis)

FTA는 대륙 간 탄도 미사일 발사 제어 시스템을 

평가하기 위해 Bell 연구소에서 고안되었으며 Boe-

ing 社 등에서 최초 적용하였다. FTA는 연역적 분석

의 대표기법 중 하나이다. 최상위 사상으로부터 해당 

사상을 발생시키는 사건들을 논리게이트를 이용하

여 하향식 형태로 표현하며 분석하는 기법이다. 체계

적 결함분석으로 잠재적 원인을 도출할 수 있는 장점

이 있으나, 분석에 많은 정보가 필요하고 결함 통제

가 가능한 하위 시스템에 대한 분석은 불가능하다는 

단점이 있다[4-7].

2.3 FMEA

FMEA는 NASA의 아폴로 프로젝트에서 처음으

로 사용되었으며 미 군용표준문서 MIL-STD-1629

표준으로 제정되었다. 이후 자동차 산업에서 미국 대

표 자동차 회사들에 의해 제정된 QS-9000이 일반산

업에서 사용되었다. FMEA는 귀납적 분석의 대표 기

법의 하나이다. 시스템을 구성하는 한 요소의 장애가 

시스템 전체에 미치는 영향을 분석하여 장애를 피할 

수 있도록 한다. 설계, 공정, 품질 등 각 분야에 내포

된 문제를 개발단계 초기에서 제거하기 위한 목적으

로 사용한다[8-10].

2.4 관련연구

현재 산업계에서는 소프트웨어 FMEA에 대한 중

요성이 대두되고 있으며 일반적으로, 최소단위 컴포

넌트까지 FMEA를 수행하도록 하고 있다. 안전 분석

을 위해서 소프트웨어 설계 시점에 소프트웨어를 구

성하는 컴포넌트 간 인터페이스가 분석되어야 한다.

인터페이스 분석이 완료되면 Fig. 2처럼 장애 유형을 

Fig. 1. System Operations.

Fig. 2. Software FMEA.
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정의한다. 이후 장애 유형 발생의 원인과 영향성을 분

석한 결과를 기준으로 RPN(Risk Priority Number)

평가 및 적절한 안전 메커니즘을 도출한다[10]. 도출

된 안전 메커니즘은 소프트웨어 내부에 적절하게 적

용되어야 하며 안전 메커니즘의 추가적인 적용은 개

발시간과 소프트웨어의 복잡도를 증가시킨다. 자동

차 또는 시스템 수준에서 안전 목표가 달성되는 최소

한의 안전 메커니즘을 구현하는 것이 중요하다.

관련된 연구로 최근 자동차 산업의 기능 안전을 

위해 ISO 26262 표준이 제정되었다[1]. 해당 표준에

서는 소프트웨어 기능에 대한 문제를 FMEA 등의 

안전 분석 기법을 사용하여 아키텍처 설계단계에서 

보완하도록 요구한다.

또한 시스템의 대형화로 인한 복잡한 시스템은 문

제점들을 사전에 식별하여 보완해야 할 필요성이 있

다. 이러한 요구를 충족하기 위하여 모델 기반의 시

스템 공학 방법론을 활용한 체계적인 분석 기법이 

존재한다[15, 16]. M.H Kim은 안전 분석을 위해 단일 

방법이 아닌 FTA 및 FMEA 기법을 결합하는 안전 

필수 시스템 분석 방법을 제안하였다[14]. 검증 대상

을 모델링하고 소프트웨어 FMEA를 자동화하여 분

석하는 방법도 연구되었다[2].

위에서 언급된 FMEA 연구기법을 사용하면 소프

트웨어 요구사항 또는 상위 컴포넌트에 대한 분석은 

쉽다. 하지만 상향식 분석 방법이라는 특성 때문에 

시스템의 구성요소 중 하나인 차량용 임베디드 소프

트웨어, 그리고 소프트웨어를 구성하는 하위 컴포넌

트에 대한 분석방법으로 사용하기에는 한계가 있다.

본 논문에서는 차량용 임베디드 소프트웨어 FMEA

에 적합한 가이드라인을 제안하여 차량용 임베디드 

소프트웨어 FMEA 사용상의 효율을 향상시키고자 

한다. FMEA 종류 중 프로세스 측면의 FMEA를 제

외한 기능측면의 DFMEA(Design FMEA)[10]를 대

상으로 한다. 또한 소프트웨어 장애의 원인 중 동작 

환경(ECU, RAM 등) 결함, 환경 오류(스케줄링, 지

연 등) 등 랜덤 하드웨어 장애는 고려하지 않고 컴포

넌트 개발자의 실수가 시스템 기능 장애로 이어지는 

소프트웨어 설계 부분의 장애 유형만 다룬다.

3. 문제점 분석

ISO 26262에서는 소프트웨어의 결함을 모두 제거

하는 것이 불가능에 가깝다고 한다. 따라서 소프트웨

어 개발 시 시스템의 안전 목표를 위반하는 결함들이 

예측되면, 해당 결함들이 자동차의 위험이 발생되지 

않도록 소프트웨어를 설계해야 한다.

소프트웨어 설계영역에서 FMEA는 소프트웨어 

아키텍처 설계가 완료되기 전에 수행되어야 하며 

Fig. 3의 절차에 따라 반복적으로 수행된다. 기 수행

된 프로젝트에서 도출되었던 안전 메커니즘을 동료

검토 단계에서 재평가해보면 불필요한 안전 메커니

즘이 과다했었다.

불필요한 안전 메커니즘이 과다했던 원인은 RPN

평가에 시스템에서 사용하던 FMEA 가이드라인을 

따른 것과 하위 컴포넌트들을 동시에 안전 분석한 

것으로 분석되었다. 해당 원인들로 소프트웨어가 체

계적으로 분석되지 못했고 결국 과다한 안전 메커니

즘이 만들어졌다.

RPN 평가에 사용되는 심각도 기준은 VDA vol-

ume 4[11], SAE J1739 또는 ISO 26262를 다루는 

FMEA 문헌 자료 등을 참고하여 OEM과 협의되어 

정의되거나, OEM과 협의가 어려운 경우 자료에 제

시된 심각도 기준을 그대로 사용한다. 해당 자료에서 

사용되는 심각도 기준은 Table 1[18]과 같이 자동차 

환경의 최상위 시스템 기능에 대한 잠재적인 위험을 

다루는 내용이다. 따라서 소프트웨어 하위 컴포넌트 

개발자가 안전 분석 시 바로 사용하기에는 어려움이 

있다.

소프트웨어 하위 컴포넌트 하나는 시스템 전체 구

성요소 중 매우 작은 범위를 차지한다. 하위 컴포넌

트 기능의 조합이 상위 컴포넌트의 기능이 되며, 상

Fig. 3. The Process of Software FMEA.
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위 컴포넌트 기능 조합으로 소프트웨어 요구사항이 

충족된다. 그리고 소프트웨어와 하드웨어 기능의 조

합으로 시스템 및 자동차 기능이 구현된다.

Fig. 4와 같이 시스템이 커질수록 소프트웨어의 

구조는 복잡해진다. 복잡하고 거대한 소프트웨어는 

프로젝트 기간을 고려하여 다수의 개발자가 나누어

서 개발한다. 소프트웨어가 거대할수록 하위 컴포넌

트 하나를 분석하는 개발자는 안전 분석을 진행하기 

어려워진다. 하위 컴포넌트 장애 유형과 자동차 또는 

시스템 동작의 연관성을 정확히 분석하는 것은 불가

능에 가깝기 때문이다. 결국 소프트웨어 하위 컴포넌

트를 시스템 FMEA 가이드라인에 따라 분석하면 컴

포넌트 대부분은 과다한 안전 메커니즘을 가질 수밖

에 없다.

자동차 산업에서 적절한 소프트웨어 FMEA가 어

렵다는 것을 전자식 주차브레이크 소프트웨어를 예

로 들어 설명한다. 아래에 기술된 2가지 시스템 요구

사항과 관련된 컴포넌트 및 기능은 Fig. 5와 같다.

요구사항 1. The feature shall be deactivated for

vehicle speed greater than 15km/h.

요구사항 2. The clamp force shall be maintained

during vehicle holding or parking.

Fig. 5에 언급된 5개 소프트웨어 컴포넌트 중 

“Vehicle Status Detection” 컴포넌트를 제외한 4개 

컴포넌트는 요구사항 1과 2를 만족하기 위한 구성요

소이다. “Vehicle Status Detection” 컴포넌트는 시

Table 1. SAE J1739 FMEA Severity Table

Severity SAE J1739 severity description

10
Very high severity ranking when a potential failure mode affects safe vehicle operation and/or

involves noncompliance with government regulation without warning

9
Very high severity ranking when a potential failure mode affects safe vehicle operation and/or

involves noncompliance with government regulation with warning

8 Vehicle/item inoperable, with loss of primary function

7 Vehicle/item operable, but at reduced level of performance. Customer dissatisfied

6 Vehicle/item operable. but Comfort/Convenience item inoperable. Customer experiences discomfort

5
Vehicle/item operable. but Comfort/Convenience item operable at reduced level of performance.

Customer experiences some dissatisfaction

4 Fit & Finish/Squeak & Rattle item does not conform. Defect noticed by most customers.

3 Fit & Finish/Squeak & Rattle item does not conform. Defect noticed by average customer

2 Fit & Finish/Squeak & Rattle item does not conform. Defect noticed by discriminating customer

1 No Effect

Fig. 4. The Level of Software Architecture. Fig. 5. Software Components and Functions.
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스템 설계단계에서 요구사항 1을 위해 추가된 안전 

메커니즘을 가지는 컴포넌트이다. 즉 “Vehicle Status

Detection” 컴포넌트는 소프트웨어 안전 요구사항을 

할당받은 컴포넌트이며, 타 컴포넌트들은 일반 기능 

요구사항을 할당받았다.

Fig. 6은 “Vehicle Speed Signal Handler” 컴포넌

트의 FMEA 결과 중 일부이다. 해당 컴포넌트의 기

능 중 “Vehicle Speed Estimation” 기능은 요구사항 

2를 만족하는 데 필요한 기능이다. 요구사항 1을 위해

15 km/h 판단에 사용될 필요는 없다. 이미 15 km/h

오판단에 대한 위험은 “Command Handler”에 설계

되었기 때문이다.

“Command Handler” 컴포넌트의 기능은 Fig. 6에

서 확인되듯이 “Vehicle Speed Signal Handler” 컴포

넌트가 어떠한 잘못된 기능을 하더라도 “Vehicle

Status Detection” 컴포넌트의 “Engagement en-

able” 기능 결과를 참고하여 요구사항 1의 위반을 막

는 것이다. 하지만 “Vehicle Speed Signal Handler”

컴포넌트의 개발자는 장애 유형이 시스템 기능에 큰 

영향을 준다고 잘못 분석하고 심각도 값을 높게 선정

하였다. 잘못된 영향성 분석으로 “Input data trem-

bling”이라는 원인 식별과 함께 의미 없는 “Data

Saturation” 안전 메커니즘을 만들게 되었다.

하위 컴포넌트 개발자의 입장에서 장애 유형 하나

와 자동차 또는 시스템 기능과의 영향성은 분석이 

어려웠다. 시스템 개발자 역시 소프트웨어의 구조를 

명확하게 이해하기 어려웠기 때문에 소프트웨어 FMEA

의 적절성에 대한 검토는 쉽지 않았다. 소프트웨어는 

과다한 안전 메커니즘을 가지게 되었으며, 그 결과 

소프트웨어가 목표 실행시간을 초과하는 문제가 발

생하였다. 안전 메커니즘의 적절성에 대한 평가 시 

대부분의 안전 메커니즘은 시스템의 안전 요구사항

과는 관계가 없었다.

부적절한 안전 메커니즘이 설계되는 문제점 외에

도, 각각의 컴포넌트에 반영된 안전 메커니즘 간의 

충돌로 시스템의 기능이 상실되는 문제가 있었다. 한 

가지 예를 들면 후순위로 동작되는 컴포넌트에 기 

동작된 컴포넌트들의 결과를 비교하여 개연성을 확

인(Plausibility check) 기능이 존재했다. 하지만 먼

저 수행되는 컴포넌트의 개발자가 출력 신호에 대한 

예외처리를 안전 메커니즘으로 적용하였고, 그 결과 

비교 대상이었던 신호의 값은 후순위 컴포넌트 개발

자의 예상을 벗어나게 되었다. 결국 후순위로 수행되

는 컴포넌트에 적용되어있던 개연성 확인 기능은 정

상적으로 동작하지 않았다.

4. 가이드라인의 제안

우리는 소프트웨어 설계 단계에서 개발자가 객관

적이고 체계적인 안전 분석을 할 수 있도록 가이드라

인을 제안하고자 하였다. 먼저 3장에서 언급한 문제

점의 원인을 분석하였으며 Table 2와 같이 정리하였

다.

문제의 원인을 해결하기 위해 소프트웨어 하위 컴

포넌트 안전 분석 단계에서 시스템 또는 자동차의 

영향은 생각하지 않도록 하였다. 해당 컴포넌트에 할

당된 요구사항들만 고려하여 후순위 컴포넌트의 요

구사항 충족 가능 여부만 분석되도록 하였다. 또한 

분석 순서도 데이터 흐름을 기준으로 백-프런트 순

서로 분석하도록 하여 후순위 컴포넌트에 대한 영향

Fig. 6. Existing Software FMEA.



1104 멀티미디어학회 논문지 제21권 제9호(2018. 9)

성 분석이 정확하도록 하였다.

장애 유형이 위험하다고 평가되는 경우, 출력 신

호를 전달받는 후순위 컴포넌트 개발자와 협의 후 

안전 메커니즘을 추가하도록 하였다. 최종적으로 소

프트웨어 FMEA의 효율성 및 객관성을 확보하기 위

해 아래와 같이 지켜야 할 몇 가지 제약사항을 만들

었다.

제약사항 1. 소프트웨어 FMEA는 소프트웨어 아

키텍처에서 컴포넌트의 명확한 기능을 식별 및 관계

를 분석 할 수 있는 배치 뷰[19] 또는 할당 뷰[20]

등에서 진행한다.

제약사항 2. 안전 분석 시 RPN값이 높더라도, 분

석된 원인이 후순위 컴포넌트가 안전 요구사항을 위

반하게 되는 유일한 원인이 아니라면 상위 단계의 

설계자와 협의하여 안전 메커니즘을 반영한다.

제약사항 3. 컴포넌트의 안전 분석 순서는 외부로 

송출되는 신호를 만들어 내는 컴포넌트부터 외부에

서 입력되는 신호를 받는 컴포넌트까지 백–프런트 

순서로 분석한다.

제약사항을 만들고 소프트웨어 FMEA을 위한 심

각도 기준을 새롭게 정의하였다. 기존에 사용하던 심

각도 자료는 차량에서 일어날 수 있는 위험성을 나타

내고 있기 때문이다. 해당 심각도에 대한 정의는 자

동차 또는 시스템 개발 단계에서 사용하기 적절한 

내용이며 개발자 주관에 따라 심각도 값이 바뀔 수 

있는 내용을 담고 있다.

먼저 소프트웨어를 개발하는 데 있어 가장 많이 

발생하는 결함의 원인을 분석하였다. 크게 소프트웨

어가 동작하는 하드웨어의 결함, 개발자의 실수 등이 

있었다. 개발자의 실수를 발생시킬 수 있는 요소 중 

큰 비중을 차지하는 것은 Fig. 7과 같이 소프트웨어

의 복잡한 구조이다.

소프트웨어 컴포넌트 설계 시 개별 컴포넌트 구조

가 복잡하게 되면 분석이 어려워지고 설계나 구현에

서 소프트웨어 개발자의 실수로 이어진다. 결국 시스

템은 안전 요구사항을 만족하지 못하게 된다.

우리는 브레인스토밍을 통해 개발자의 실수가 발

생되는 원인과 심각도의 관계를 고민하였다. 그 결과 

분석대상 컴포넌트의 출력 신호와 후순위 컴포넌트

에서 사용되는 입력 신호의 관계를 고려하여 심각도 

기준을 만드는 것이 타당하다고 판단하였다. 소프트

웨어 안전 분석 시 객관성을 가지고 분석할 수 있도

록 심각도 기준을 Table 3과 같이 작성하였다. 기존

에 사용하던 심각도 기준이 시스템 단계에서의 장애

를 언급했다면, 변경된 표에서는 분석대상 컴포넌트

의 기능 결함과 후순위 컴포넌트 기능 간의 관계에 

대해서만 언급하였다.

Fig. 8에서 확인할 수 있듯이 제안 기법을 소프트

웨어 FMEA에 사용하여 Fig. 6에서 식별된 고장 원인

“Input data trembling”이 삭제되었다. 또한 “Vehicle

Speed Signal Handler” 컴포넌트에 존재하던 불필요

한 안전 메커니즘 역시 삭제되었다. 즉 소프트웨어 

영역에서 체계적이고 객관적인 분석이 가능하게 되

면서 과다한 안전 메커니즘 문제가 개선된 것이다.

Table 2. Causes for Issues

Issues Cause

Excessive safety

concept

Lack of understanding of the component developer for the entire software. Developers

design excessive safety mechanisms as the lack of understanding.

Conflicts between

safety mechanism

A simultaneous safety analysis of the components making up the software. Multiple

components simultaneously analyze and derive safety mechanism. An unintended failure

occurs due to a collision between safety mechanism.

Fig. 7. Causes of Systematic Failure on Software Devel-

opment.
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5. 평  가

기존에는 소프트웨어 FMEA 수행 시 하위 컴포넌

트들을 동시에 분석 하였다. 각 컴포넌트의 개발자는 

컴포넌트의 장애 유형과 시스템의 기능의 관계를 분

석하여 컴포넌트별로 안전 메커니즘을 적용하였다.

분석결과에 따라 개발자가 적절하다고 판단하는 안

전 메커니즘을 적용하였다. 각각의 안전 메커니즘은 

해당 컴포넌트에 적절하게 적용되었다고 할 수 있었

으나, 전체 시스템 수준에서는 과다하게 설계되어 문

제를 일으켰다. 과다한 안전 메커니즘 때문에 설계단

계에서 동료검토에 많은 시간이 사용되었다. 또한 과

다한 안전 메커니즘은 테스트 단계에서 소프트웨어

의 기능검증을 어렵게 하였고, 안전 메커니즘 검증에 

투입되는 자원을 계획보다 많아지게 하였다.

4장에서는 소프트웨어의 분석, 변경, 검증 등, 유지

보수의 어려움이 소프트웨어 설계측면의 심각도에 

해당한다고 분석하였다. 그리고 유지보수의 어려움

을 정량화하여 소프트웨어 FMEA 가이드라인을 제

안하였다.

본 장에서는 제안된 가이드라인에 따라 소프트웨

어 FMEA를 진행한 뒤 안전 분석의 효율성을 재평가

한다. 제안 기법을 따르는 프로젝트의 소프트웨어 

FMEA 결과와 시스템 FMEA 가이드라인을 따랐던 

프로젝트의 소프트웨어 FMEA 결과를 비교하였다.

두 가지 프로젝트는 설계 인원을 제외하면 시스템 

Table 3. The Severity Table for Software FMEA 

Severity Proposed Scheme Software Severity Description

10
Direct violation of a complicated safety requirement(be implemented with three or more conditional
statements) in the following software component using the function

9
Direct violation of a moderate safety requirement(be implemented with two conditional statements)
in the following software component using the function

8
Direct violation of a straightforward safety requirement(be implemented with one conditional
statements) in the following software component using the function

7
Violation of a following software component’s safety requirement in combination with a other
software component function

6
Violation of a following software component’s safety requirement in combination with other
software component functions(two)

5
Violation of a following software component’s safety requirement in combination with other
software component functions(three or more)

4 Affects non-safety requirements result of a following software component

3
Affects non-safety requirements result of a following software component with other software
component functions(one)

2
Affects the non-safety requirements result of the following software component with other
software component functions(two or more)

1 Does not affect the any requirements of the following software component

Fig. 8. Modified Software FMEA.
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기능과 안전 목표가 같다. 평가 대상은 Fig. 5에서 

언급한 전자식 주차 브레이크 소프트웨어를 구성하

는 5개 컴포넌트의 기능 및 도출된 안전 메커니즘에 

대해서만 비교 분석한다.

먼저 Table 4와 같이 안전 메커니즘의 삭제 또는 

변경이 적절한지 확인하기 위해 소프트웨어 안전 요

구사항 개수와 시스템 단계의 기술적 안전 요구사항 

개수의 변화량을 확인하였다. 소프트웨어 안전 요구

사항 개수는 감소하였지만, 기술적 안전 요구사항 개

수의 변화량은 없었다. 즉 소프트웨어 안전 요구사항

의 감소 및 변경에도, 시스템의 안전 목표 충족에 대

한 손실은 없다는 것을 확인하였다.

4.1 심각도 값의 재조정 및 객관성 확인

제안된 소프트웨어 FMEA 심각도 기준을 사용할 

때 심각도 값의 변화를 확인한다. Table 5와 같이 기

존에 사용하던 심각도 기준보다 제안된 심각도 기준

을 사용할 때 전반적으로 심각도 값이 하향 조정된 

것을 알 수 있다.

Fig. 9처럼 데이터의 흐름을 기준으로 앞쪽에 배

치된 컴포넌트의 장애 유형에 대한 심각도 값이 후순

위 컴포넌트 장애 유형에 대한 심각도 값보다 전반적

으로 하향 조정되었다. 그 이유는 백-프런트의 분석

을 진행하다 보니 후순위 컴포넌트가 먼저 안전 분석

되었으며, 후순위 컴포넌트에 적용된 안전 메커니즘

으로 앞쪽에 배치된 컴포넌트의 장애 유형에 대한 

심각도 값이 낮아지게 된 것이다.

기존의 프로젝트에서는 동료검토 이후 심각도 값

을 재조정하는 논의가 많았지만, 제안된 심각도 기준

을 사용한 경우 심각도 값 재조정을 위한 논의는 없

었다. 제안된 심각도 기준을 사용하면 대부분의 개발

자가 장애 유형에 대한 심각도를 비슷한 값으로 판단

하는 것을 확인하였다.

4.2 제안기법의 효율성

제안된 가이드라인을 적용한 프로젝트와 기존의 

가이드라인을 따르는 프로젝트의 자원사용에 대한 

효율성을 비교하였다. 효율성 비교는 변경되거나 삭

제된 안전 메커니즘 개수로 하였다.

안전 분석이 수행된 이후 동료검토 또는 검증단계

에서 안전 메커니즘의 적절함이 평가된다. 적절하지 

못하다고 평가된 안전 메커니즘은 삭제 또는 변경되

는데 그 개수는 불필요하게 사용된 자원의 양과 같다

고 할 수 있다. Table 6과 7을 보면 안전 분석 후 변경

되거나 삭제되는 안전 메커니즘이 기존의 방법에서 

더 많다는 것이 확인된다. 즉 기존의 가이드라인을 

소프트웨어 FMEA에 사용하기에는 적절하지 않다.

안전 메커니즘의 개수가 조정되면서 소프트웨어

의 개선된 정도를 확인하기 위해 앞서 언급된 5개 컴

포넌트의 실행시간을 측정하였다. 실행시간은 TRACE

Table 4. The Rate of Change about Safety Requirements

The number of software

safety requirements

change rate

The number of technical

safety requirements

change rate

-13% 0%

Table 5. The Variation of Severity According to Metho-

dology

Severity Classic method Proposed scheme

10-8 13 2

7-5 2 5

4-1 6 14

Fig. 9. The Relationship Between Component Location 

and Severity Value of Failure Mode.

Table 6. The Number of Changed Safety Mechanisms

Method Changed safety mechanisms

Proposed Scheme 3 EA

Classic FMEA 47 EA

Table 7. The Number of deleted safety mechanisms

Method Deleted safety mechanism

Proposed Scheme 0 EA

Classic FMEA 23 EA
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32 장비를 사용하여 측정하였으며 소프트웨어는 

Infineon TC27X core, 16MB RAM의 환경에서 운용

되었다.

Table 8과 같이 후순위 컴포넌트는 실행시간에 큰 

변화가 없었으나, 먼저 수행되는 일부 컴포넌트에서

는 실행시간 감소가 확인되었다. 과다했던 안전 메커

니즘의 삭제로 개선된 것이다. 소프트웨어 개발 영역

에서 가장 많이 삭제된 안전 메커니즘은 “입출력 값

에 대한 범위검사”였다.

마지막으로 안전 분석의 반복횟수를 비교하였다.

Table 9와 같이 제안된 가이드라인 적용 시 안전 분

석의 수행횟수가 줄어드는 것을 알 수 있다. 기존 방

법은 컴포넌트들의 안전 메커니즘이 추가 또는 삭제

될 때마다 전체 안전 메커니즘에 대한 영향성이 달라

졌고, 지속적인 비교 평가를 위해 안전 분석이 반복

되었다.

제안된 가이드라인을 사용하면 분석 컴포넌트의 

기능을 명확히 한 뒤 Fig. 10과 같이 백-프런트 순서

로 안전 분석을 진행한다. 그 결과 장애 유형에 대한 

후순위 컴포넌트의 영향성이 적절하게 식별되었으

며, 안전 메커니즘이 적절하게 도출되면서 안전 메커

니즘의 재평가 횟수가 줄어들었다. 안전 메커니즘의 

재평가 횟수가 줄어들면서 소프트웨어 FMEA 횟수 

역시 줄어들었다.

평가를 통해 컴포넌트들을 순차적으로 안전 분석

하는 것이 동시에 안전 분석하는 것보다 효과적임을 

알 수 있었다. 백-프런트 순서로 분석하게 되면 컴포

넌트의 분석 시점에 후순위 컴포넌트의 분석은 완료

가 된다. 분석대상의 장애 유형과 영향성을 체계적으

로 분석할 수 있게 되어, 안전 목표가 달성되는 최소

한의 안전 메커니즘 설계가 더욱 용이해진다. 후순위

로 수행되는 컴포넌트가 반드시 먼저 안전 분석이 

완료되어야 하는 단점이 있지만, 전자식 주차 브레이

크 시스템의 경우 3회의 안전 분석으로도 만족할 수 

있는 결과가 도출되었다. 제안 가이드라인을 사용하

면 소프트웨어 FMEA의 자원사용량과 분석 품질을 

동시에 개선할 수 있게 된다.

6. 결  론

FMEA는 고위험 산업에서 오랜 기간 사용되어온 

상향식 안전 분석 기법이며 효율성의 개선을 위해서 

다양한 접근방법들이 연구되어 왔다. 하지만 소프트

웨어 산업에서 FMEA가 연구되기 시작한 것은 비교

적 최근에 진행되었다. 2000년대 초기에 P. L. Godd-

ard, H. Pentti 등이 소프트웨어 FMEA에 대한 기법

을 제시하였지만, 분석대상이 매우 작거나 SI 분야에 

한정하였다. 해당 기법을 차량용 임베디드 소프트웨

어 분야에 적용하기에는 분석의 어려움이 있었다[12,

13].

본 연구는 전자식 주차 브레이크 시스템 개발 시 

소프트웨어 FMEA의 효율성을 향상시키기 위해 진

행되었다. 소프트웨어 FMEA의 효율성을 높이기 위

하여 본 논문에서 제시된 가이드라인의 주요 내용은 

Table 8. Changed Execution Time

Component name Execution time Change rate

Request Detection 67μs -26%

Vehicle Speed Signal Handler 28μs -42%

Vehicle Status Detection 41μs 0%

Mode Manager 17μs -8%

Command Handler 103μs 0%

Table 9. The Number of Software FMEA Iterations

Method Iteration times

Proposed Scheme 3

Classic FMEA 7

Fig. 10. The Analysis Order of Software Components.
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다음과 같다.

1. 소프트웨어 FMEA 분석대상이 되는 아키텍처 뷰

2. 안전 분석 시 고려해야 할 영향성 범위의 제한

3. 컴포넌트의 안전 분석 순서

기존의 가이드라인을 사용한 결과와 본 논문에서 

제안한 가이드라인을 사용한 결과의 비교에서 제안

한 가이드라인을 사용한 결과가 차량용 임베디드 소

프트웨어 FMEA에 더욱 효율적인 것을 확인하였다.

안전 목표를 위한 요구사항이 13%, 소프트웨어 FMEA

의 횟수가 50%이상 감소되는 것을 확인하였다. 안전 

메커니즘의 조정으로 소프트웨어 실행시간도 개선

되었다.

안전성 높은 자동차 시스템 개발을 위해서 임베디

드 소프트웨어 FMEA 가이드라인을 제안하였으며,

제안된 가이드라인은 차량용 임베디드 소프트웨어

에 적절하게 사용될 수 있다고 사료된다. 하지만 본 

가이드라인을 타 소프트웨어 산업에서 사용하기에

는 문제점이 있다. 산업별로 소프트웨어의 안전 목표

가 다르기 때문이다. 또한 본 연구에서는 RPN 평가

에 사용되는 발생도, 검출도 기준은 제안되지 못했

다. 소프트웨어 영역에서 결함의 발견은 리뷰 등의 

정적 분석 또는 테스팅 등의 동적 분석 행위가 전부

이며, 이러한 소프트웨어의 특성상 발생도와 검출도

를 정량적으로 측정하기는 매우 어려운 부분이기 때

문이다.

앞으로 차량용 소프트웨어 산업은 ECU의 제공 기

능의 다양화와 AUTOSAR 등의 다양한 플랫폼을 기

반으로 빠르게 발전할 것이다. 따라서 소프트웨어 안

전 분석 시 지금까지 고려하지 않았던 새로운 잠재적 

장애 원인이 나타나게 될 것이다. 자동차 시스템을 

연구하는 각 영역에서 소프트웨어 안전 분석의 중요

성을 인식하고 영역 간 정보 교류 및 협조 속에 수준 

높은 소프트웨어 안전 분석이 가능하기를 기대한다.
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