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Detects abnormal behavior using motor power consumption
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Abstract

In this paper, we used LSTM as a method to detect abnormal behavior of motors. We fixed the 

high layout size to 1 and changed the range of the input values and the neural network structure to 

see what change in power consumption prediction. Now, as the fourth industrial revolution era, smart 

factories are attracting attention. All the physical actions of smart factories are done using motors. 

Continuous monitoring of motor malfunctions helps to detect malfunctions and efficient operation. 

However, it is difficult to acquire the power consumption constantly due to the influence of the noise. 

We have experimented with a simple experimental environment, a method of predicting similarity to 

input data by adjusting the range of the input data or by changing the neural network structure.
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I. Introduction

정보화 사회에서는 누구든지 정보를 생산하고 불특정 다수

의 사람들이 소비하는 과정이 끊임없이 반복된다. 4차 산업 혁

명의 주요 키워드로 꼽히는 인공지능(Artificial Intelligent)은  

소프트웨어의 기술을 활용하여 인간의 뇌를 모방하는 기술로 

상황파악 및 판단하는 기술이다[1, 2]. 현재 인공지능은 사람

이 사물을 인식하고 판단하는 수준과 비교할 수 없을 정도로  

놀라운 발전 하고 있다[3]. 이와 같은 인공지능의 발전 속도는 

방대한 양의 데이터를 학습 정보를 활용하여 인공신경망

(Artificial Neural Network) 기술의 많은 연구와 성과가 있었

기에 가능했다[4]. 인공신경망의 특징은 학습 데이터 유형과 

예측 결과를 종합적으로 판단하여 적합한 인공신경망을 구성과 

수많은 학습 과정을 거쳐서 임의의 데이터에 따른 예측 및 이

상행위 탐지가 가능하다는 것이다[5]. 이와 같은 예측 기술을 

스마트팩토리(Smart factory)에 활용할 수 있다면 적은 비용으

로 관리 및 생산이 가능하게 될 것이다. 그러나 이상적인 스마

트팩토리 운영은 사람이 관여하지 않고 올바른 결과물을 얻는 

것이다. 따라서 스마트팩토리 스스로 상태점검을 할 수 있어야

하며, 이상행위를 감지한 경우 즉각적인 알림이 이루어져야한

다. 이에 스마트팩토리에서 유일하게 전기 에너지를 물리적인 

동작으로 변동시킬 수 있는 모터를 대상으로 소비전력 예측을 

통해 생산과정중 이상행위 탐지를 시도해볼 수 있다.

본 논문에서는 스마트팩토리의 동작행위를 모방할 시스템을 

아두이노로 구성하고 모터의 소비전력을 측정하여 인공신경망 

에 예측 정확도를 실험한다. 2장은 인공신경망 유형을 살펴본

다. 3장에서 실험에 사용될 데이터를 수집하는 방법을 소계하

고 모터의 실시간 전력에 관한 데이터를 학습하여 도출된 실험 
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결과를 분석하여 이상행위 탐지 및 학습모델의 기준점으로 활

용가치 여부를 확인한다. 4장에서 결론 및 추후 연구 진행방향

에 대하여 제시한다.

II. Related Research

1. Smart factory

스마트팩토리란 사람이 일일이 제품을 조립하고 포장하고 

기계를 점검할 필요 없이 모든 과정이 자동으로 이뤄지는 공장

을 말한다. 스마트팩토리는 사물인터넷 센서와 카메라를 활용

하여 공정과정의 불순물 유입을 경고 및 제거하거나 출하 데이

터를 기반으로 설비 이상 징후를 파악하여 효율적인 운영을 돕

는다. 지금까지의 공장 운영방식은 각각의 공정별로 자동화가 

이뤄지는 탓에 인접한 공정과정에서 문제가 발생하더라도 사람

이 판단하고 조작해야 했다. 하지만 미래 지향적인 스마트팩토

리는 모든 설비나 장치가 무선통신으로 연결돼 정보를 주고받

고, 모든 공정을 실시간으로 관찰하여 AI를 활용한 분석·판단으

로 최적의 생산 환경을 스스로 보정할 수 있는 기능을 희망하

고 있다. 본 논문에서는 물리적인 움직임을 담당하는 모터의 전

류를 활용하여 이상행위 탐지에 활용이 가능한 여부를 모의실

험을 통해 알아보았다.

2. Types and Characteristics of AI

2.1 RNN(Recurrent Neural Network)

RNN은 각각의 입력을 하나의 요소로 규정하여 숨겨진 메모리

를 활용하여 모든 과거의 결과를 암시적으로 포함하는 상태를 유

지한다[6]. [Fig. 1]의 왼쪽은 RNN의 간단한 구조를 나타내며, 

입력(x), 내부 상태(s), 출력(o)과 동일한 가중치 (U, W, V)로 볼 

수 있다. 하나의 입력과 출력을 가지는 구조를 노드라고 하며, 이

를 시간별로 나눈다면 [Fig. 1]의 오른쪽과 같이 무수히 많은 노

드가 연결되면서 복잡한 연산 구조를 가지게 된다.

Fig. 1. RNN structure and operation method[7]

RNN은 일반적인 가중치를 조정하기 위하여 인공신경망과 

비슷하게 가중치를 보정하기 위하여 경사 하강법(Gradient 

Descent)과 역전파(Backpropagation)를 활용하며, 다음과 같

은 특징을 가지게 된다[9, 10].

� 입력과 출력의 길이가 동적이다.

� 내부 상태의 가중치가 각각의 시간에 따라 공유된다.

� 전체 노드의 손실은 각각의 시간에 따른 전체 손실의 합계이다.

따라서 RNN은 간단한 구조로 다양한 입력에 대응하여 지금

까지 학습된 결과와 유사한 결과를 예측할 수 있다. RNN을 주

로 활용하는 분야는 텍스트의 다음 문자를 예측하는 언어 번역

작업에서 주로 사용되고 있다.

이때, RNN의 동작방식을 세부적으로 구분하자면 시간의 흐

름에 따른 작업이기 때문에 역전파를 확장하고 이를 

BPTT(Back Propagation Through Time)라고 한다[11]. 

BPTT는 반복적인 신경망 학습을 수행할 경우 다른 신경망 보

다 월등히 빠른 성능을 보인다. 하지만 역전파 과정에서 기울기

를 구하는 계산이 모두 곱셈으로 이루어져 있기 때문에 역전파 

계산과정에서 기울기 수치가 0으로 수렴하면서 경사도가 사라

지는 문제(Vanishing Gradients Problem)가 발생한다[12]. 이

러한 문제를 해결하기 위해 입력, 과거 그리고 출력에 별도의 

가중치를 기록하여 학습하는 방법을 연구하여 LSTM (Long 

Short-Term Memory models)이 제안되었다[13].

2.2 LSTM(Long Short-Term Memory models)

RNN은 BPTT로 인해 다른 신경망에 비하여 빠른 학습속도

라는 장점보다 경사도가 사라지는 문제를 가지고 있었다. 경사

도가 사라지는 문제는 반복 학습을 끊임없이 할 경우 학습 행

위를 무의미하게 만드는 치명적인 문제로 유발될 수 있기 때문

이다. 위와 같은 문제를 보안하기 위하여 제안된 신경 회로가 

LSTM이다. LSTM은 장기 의존성 가중치를 잃지 않도록 가중

치를 연산하는 방법을 곱셈이 아닌 덧셈으로 변경하여 경사도

가 사라지는 문제를 피할 수 있게 하였다[14]. 또한 RNN과 마

찬가지로 시계열적 특성을 가진 데이터의 패턴을 효과적으로 

학습하는 것이 가능하다. 

LSTM은 다양한 가중치를 가지도록 구성하여 시간과 입력수

치에 따라 저장정보를 얼마나 가질지는 망각 게이트(forgot 

gate)에 의해 결정된다.

Fig. 2. LSTM structure and operation method[14]

3. Abnormal behavior detection method

3.1 Short-term electricity demand forecast

국내 전력 발전시설은 올바른 수요 예측을 수행하지 못하면 

국가적으로 큰 문제로 이어지게 된다. 전력수요 예측을 위하여 
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기본적으로 전력 수요 패턴 분석을 수행하고 추가적으로 온도, 

날씨, 공휴일 등의 외부 조건을 반영하여 정확도를 높이는 방법

을 사용하고 있다. 단기간에 전력수요를 예측하는 방법으로 지

수평활화 기법, 중회귀분석법, 신경회로망 기법, 퍼지 전문가 

시스템 기법 등이 존재한다[6].

3.2 Strange behavior detection

실시간 전력수요를 외부의 잡음으로부터 보호받을 수 있는 환

경에서 측정할 경우 측정 높은 데이터의 신뢰도를 기반으로 별다

른 전처리과정 없이 사용이 가능하다. 하지만 개방된 환경에서 

사용할 경우 측정된 데이터의 신뢰도를 항상 의심할 필요가 있으

며, 딥러닝 학습 데이터로 사용하기에 부적합할 수 있다.

III. Experiments

스마트팩토리는 각종 모터(스텝모터, DC 모터)를 사용하는 

기계를 동작시킬 경우 각종 노이즈를 제외하면 정상적인 운영

에서는 주기별로 특유의 전력소모 패턴을 예측할 수 있다면 이

상행위 탐지에 큰 도움이 될 수 있다. 그러나 공장 규모의 다양

하고 방대한 데이터를 얻는 것에 제한이 있었다. 

본 논문에서는 간단한 실험환경을 [Table 1]같은 환경을 구

성하고 모터의 규칙적인 동작에 임의의 부하를 걸어 소비전력

을 측정하고 AI를 통해 학습시킨 결과를 통해 예측과 실제 데

이터간의 차이가 얼마만큼 발생하는지 확인하였다. AI 학습 환

경은 Anaconda3을 기반으로 Tensorflow와 Keras를 사용하

였으며, 각 학습에서 원본 데이터의 스케일 조정, 샘플수, 부분

적 가중치 학습(Dropout) 등을 서로 다르게 설정하고 제한된 

정보를 통해 미래 예측 모델로 활용하기 위하여 밀도 층(Dense 

Layer)은 1 그리고 배치 크기(batch_size)를 1로 고정하여 학

습하였다.

performance

CPU i7-8700K

RAM 16GB

GPU GTX 1070

AI Tensorflow 1.8, Keras 2.1.6

Table 1. Experimental environment information.

1. Experimental environment and data

generation process

실험환경은 [Fig. 3]과 같이 스텝모터와 전력측정센서를 아

두이노에 연결하여 2가지 유형의 데이터를 생성하였으며, 각각

의 스텝모터를 단방향으로 1~180도를 1초에 1도씩 회전시키

고 무작위로 임의의 부하를 가하여 소비 전력을 측정하였다.

Fig. 3. Experimental environment using Arduino sensor

측정결과 [Fig. 4]처럼 각 라운드별 180개의 샘플 데이터를 

23회 측정하여 총 4,163개 샘플을 획득하였다. 본 논문에서는 

앞에서부터 순서대로 80:10:10의 비율로 나누어 각각 학습용 

데이터, 학습 검증용, 학습용 및 학습 검증용으로 사용하지 않

은 무작위 검증용 데이터로 사용하였다. 

Fig. 4. Power consumption data according to motor operation

2. Learning method

2.1 LSTM memory = 32

AI 구조는 [Table 2]처럼 각각 3개의 LSTM에 32개의 메모

리를 연결하고 부분적 가중치 학습을 0.2로 설정하여 마지막 

구간에 밀도 층 함수를 통해 1개의 출력을 가지도록 설정해보

았다. 학습 데이터로 데이터 그룹을 20개씩 배치 크기를 1로 

구성하여 총 100번의 학습을 수행하였다. 

Layer Output Shape Parameters

LSTM_1 (1, 20, 32) 4352

Dropout_1 (0.2) (1, 20, 32) 0

LSTM_2 (1, 20, 32) 8320

Dropout_2 (0.2) (1, 20, 32) 0

LSTM_3 (1, 32) 8320

Dropout_3 (0.2) (1, 32) 0

Dense_1 (1, 1) 33

Total parameters : 21,025

Trainable parameters : 21,025

Inputs : (1, 20, 1)

Outputs : (1, 1)

Actual Input : (5760, 2)

Actual Output : (4011, 1)

Table 2. AI learning data structure and parameters for 

experiment 1
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첫 번째 스텝모터의 데이터를 활용하여 [Fig. 5]와 같이 임

의의 데이터를 추출하여 예측시켰다. 학습결과 50번째 학습 구

간을 벗어날수록 학습 데이터의 영향을 많이 받는 것을 볼 수 

있었다. 모델은 200회의 학습 이후 예측 검증을 진행하였다.

학습된 AI에 임의의 데이터를 입력하여 [Fig. 6]과 같은 결과

를 확인하였다. [Fig. 6]에서 실제 데이터는 파란색 실선으로 예

측 데이터는 빨간색 실선으로 그려져 있다. 일부 실제 데이터가 

예측과 겹쳐 보이지만 전체적으로 예측이 실패하였고 특히 0.2 

이상으로 예측되는 구간이 전혀 없는 점과 임의의 데이터의 양

상과 다른 흐름을 보이는 점은 이상행위 탐지의 지표로 활용하

기에 적합하지 못한 것을 알 수 있었다. 해당 인공신경망에는 오

류값을 배제하기 위하여 부분적 가중치 학습을 적용하였으나 이

것만으로는 오류 배제가 어려운 것으로 보인다. 이에 따른 문제

로 원본 데이터 주기성 무시와 과도한 학습 또는 학습 데이터의 

부족으로 나누어 보았다. 이때 학습 데이터 부족 문제는 본 논문

에서 제외하고 주기성 보장에 초점을 맞추어 보았다.

Fig. 5. Loss change according to learning in experiment 1

Fig. 6. Power estimation result of experiment 1

2.2 LSTM memory : 18

앞서 주기 정보를 일정 부분 보완하기 위하여 동일한 데이터

로 [Table 3]과 같이 메모리 공간을 18개로 데이터 변화에 따

른 상호관계성을 낮추기 위해 부분적 가중치 학습을 0.1, 밀도 

층을 통해 1개의 결과를 가지도록 설정하였다. 학습 데이터로 

데이터 그룹은 180개씩 배치 크기를 1로 구성하여 100번의 학

습을 수행하였다.

이번 학습 구조는 많은 메모리를 활용하여 다양한 패턴을 기

억하고 참조할 수 있는 것에 초점을 맞추었다. 그 결과 [Table 

2]와 같이 총 파라미터수가 이전 실험에 비하여 약 7배 이상 

증가한 것을 볼 수 있다.

Layer Output Shape Parameters

LSTM_1 (1, 180, 18) 1440

Dropout_1 (0.1) (1, 180, 18) 0

LSTM_2 (1, 180, 18) 2664

Dropout_2 (0.1) (1, 180, 18) 0

LSTM_3 (1, 180) 143280

Dropout_3 (0.1) (1, 180) 0

Dense_1 (1, 1) 181

Total parameters : 147,565

Trainable parameters : 147,565

Inputs : (1, 180, 1)

Outputs : (1, 1)

Actual Input : (4320, 2)

Actual Output : (3276, 1)

Table 3. AI learning data structure and parameters for 

experiment 2

학습결과 손실률은 [Fig. 7]처럼 나타났으며, 학습수치와 검

증수치가 거의 같은 변화를 보이고 있다. 수치의 변화가 거의 

없는 것으로 보아 앞서 실험한 검증 데이터에서 문제점으로 지

적된 과도한 학습 부분은 해결된 결과이다. 동일한 정보를 토대

로 예측한 결과 [Fig. 8]과 같았다. 학습 결과 [Fig. 6]처럼 기

준점을 벗어난 예측은 이루어지지 않으며, 예측이 원본 데이터

와 많은 차이를 보였다. 또한 일부 데이터는 원본 데이터와 상

호 대조되는 결과를 나타냈다.

Fig. 7. Loss change according to learning in experiment 2

Fig. 8. Power estimation result of experiment 2

두 가지 실험에서 예측이 원본 데이터와 비교하여 큰 오차를 

보였다. 두 가지 실험을 통해 수정되어야 할 사항으로 원본 데이터 

주기성을 고려하는 인공신경망 구조와 과도한 학습을 경계해야 

함을 확인하였다. 또 다른 부분으로 두 가지 실험의 임의의 데이터

에 따른 손실 수치를 살펴보았다. 먼저 손실 함수는 평균 제곱 

오차(mean_squared_error)로 설정하였다. [Fig. 6]은 손실 수치
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가 0.03895902로 측정되었으며, [Fig. 8]은 0.00559098을 나타

내었다. 손실 수치는 모델 예측과 실제 값과 발생한 차이를 의미하

므로 수치적인 면에서 후자의 실험이 정확도가 높은 것으로 평가

되고 있다. 하지만 정확도가 80%를 넘지 못하기 때문에 이를 개선

하기 위하여 다른 방법을 시도해 보았다.

3. Learning by modifying the data scale

이전 학습 결과에서 기준점 이상의 예측이 거의 이루어지지 

않을 것을 보안하고자 학습 데이터를 [Fig. 4]에서 2.5를 기준으로 

아래의 수치를 위로 반전시켜 [Fig. 9]처럼 0.0에서 1.0까지 작은 

범위로 압축시켰다. 전력 수요는 얼핏 규칙성을 보이는 데이터로 

보이지만 각도 데이터에 비하여 불규칙적인 양상을 보였다. 이외에 

[Fig. 10]의 추가로 각도 정보를 학습에 사용하였다.

Fig. 9. Absolute value conversion according to average 

measurement amount of power consumption data 

according to motor operation

Fig. 10. Angle data according to motor operation

3.1 Use angle data

학습데이터가 이전 방식과 달리 0.0~1.0 사이의 정해진 구

간에서 학습하여 기울기의 손실을 효과적으로 얻도록 구성해보

았다. AI 학습 구조는 [Table 4]처럼 2개의 LSTM을 부분적 

가중치 학습과 혼합하여 구성하였다. 이때, 총 파라미터 수는 

첫 번째 실험보다 적은 12,866개로 설정하였다. 이를 통해 

LSTM과 부분적 가중치 학습의 누적 계층이 이전 학습 모델에 

비하여 적으며, 앞서 실험한 계층보다 적을 경우 어떤 변화를 

보일지 실험해보았다. 학습 데이터로 데이터 그룹을 17개씩 배

치 크기를 1로 구성하여 100번의 학습을 수행하였다. 

Layer Output Shape Parameters

LSTM_1 (1, 17, 32) 4480

Dropout_1 (0.05) (1, 17, 32) 0

LSTM_2 (1, 32) 8320

Dropout_2 (0.05) (1, 32) 0

Dense_1 (1, 1) 66

Total parameters : 12,866

Trainable parameters : 12,866

Inputs : (1, 17, 2)

Outputs : (1, 2)

Actual Input : (1495, 17, 2)

Actual Output : (1495, 2)

Table 4. AI learning data structure and parameters for 

experiment 3

학습결과 [Fig. 11]처럼 학습이 거듭되면서 학습수치와 검

증수치가 급격하게 떨어지면서 20번째 학습 이후부터 큰 변화

가 없는 것으로 나타난다. 

Fig. 11. Loss change according to learning in experiment 3

검증결과 [Fig. 12]처럼 초반에는 비교적 예측과 원본 데이

터가 일치했지만 [Fig. 13]의 각도 예측이 어긋나기 시작하면

서 예측 결과의 정확도가 크게 낮아지는 모습을 보였다. 인상적

인 부분은 각도 예측이 일치하는 부분은 전체적으로 전력 예측

도 거의 일치하는 모습을 보였다.

Fig. 12. Power estimation result of experiment 3
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Fig. 13. Angle estimation result of experiment 1

3.2 Exclude dropout function from learning

마지막으로 이전 학습에서 2.5mA 이상의 예측이 비교적 적

은 것을 보완하기 위하여 [Fig. 9] 학습 데이터를 음수로 반전

하고 부분적 가중치 학습을 모두 제거해보았다. 비록 오차가 심

하더라도 학습에 활용하기로 하여 LSTM 메모리를 179개로 

[Table 5]와 같은 구조로 학습을 진행하였다. 그 결과 총 파라

미터 수가 21,025개로 지금까지 수행한 모든 모델보다 상태를 

저장할 수 있게 되었다. 학습 데이터로 데이터 그룹을 179개씩 

배치 크기를 1로 구성하여 50번의 학습을 수행하였다. 

Layer Output Shape Parameters

LSTM_1 (1, 179, 32) 4352

LSTM_2 (1, 179, 32) 8320

LSTM_3 (1, 32) 8320

Dense_1 (1, 1) 33

Total parameters : 21,025

Trainable parameters : 21,025

Inputs : (1, 179, 1)

Outputs : (1, 1)

Actual Input : (3277, 179, 1)

Actual Output : (3277, 1)

Table 5. AI learning data structure and parameters for 

experiment 4

학습 결과 [Fig. 14]처럼 손실 감소는 모두 비슷하게 수렴하

여 낮아졌다. 또한 30번의 학습 이후부터는 손실이 거의 발생

하지 않는 것으로 나타났다. 실험결과 [Fig. 15]처럼 시간이 경

과할수록 예측이 크게 어긋나는 모습을 보였다. 

Fig. 14. Loss change according to learning in experiment 4

Fig. 15. Power estimation result of experiment 4

4. Experimental Results

본 논문의 실험들은 서로 다른 기준치를 가진 데이터, 메모

리, 인공 신경망 그리고 학습 횟수를 가지고 있고 배치 크기가 

1인 공통점이 존재한다. 학습 결과를 평균 제곱 오차로 각 실험

별 손실을 수치로 나타낸 결과 [Table 6]처럼 손실 수치를 기

준으로 실험 2와 실험 4가 적절한 학습이 진행된 것, 실험 1은 

과도한 학습이 진행된 것, 실험 3은 추가적인 학습이 필요한 것

으로 보인다.

실험 결과 AI 단독으로 이상행위를 탐지하는 것이 불가능했

다. 따라서 AI를 통해 예측되는 최소, 최대 구간과 임의의 오차 

허용 범위를 지정하여 사용하는 것이 합당할 것으로 보인다.

Train Score Validation Score Test Score

Experiment 1 0.00580724 0.03618324 0.03895902

Experiment 2 0.00536132 0.00580908 0.00559098

Experiment 3 0.00548329 0.01197435 0.01280079

Experiment 4 0.01622732 0.01732073 0.01663422

Table 6. Loss score for each experiment 

(Rounded to 9 decimal places)

IV. Conclusions

본 논문은 AI 단독으로 모터의 소비전력을 얼마나 정확하게 

예측할 수 있는가에서 시작되었다. 반복적인 행위는 규칙성이 

존재하고 시계열과 같은 반복적인 특성을 가진다. 하지만 모터

의 경우 노이즈가 불규칙하고 외부 환경(온도, 습도, 공급 전력

의 불규칙성 등)에 많은 영향을 받으며, 초기에 수집된 데이터

에도 잡음이 추가된 데이터 집합이다. 따라서 AI가 얼마만큼 잡

음을 배제하고 학습할 수 있는 점이 주요 핵심이었다. 

실험 결과 예측은 실패했다. 동일한 데이터를 다양한 방면으

로 가공하여 학습시켜도 소비전력의 변화만으로 예측이 불가능 

한 것을 확인하였다. 다만 [Fig. 7]과 [Fig. 9]를 통해 대략적

인 예측은 가능함을 보았다. 추후 대략적인 예측결과를 활용하

여 구간별 최소, 최대 수치의 범위와 다양한 특징을 학습시키는 

것이 가능하다면, 스마트 공장의 이상행위 탐지의 척도로 활용

이 가능할 것으로 기대한다.
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