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1. 서론

지능정보사회에서 정보의 편리성과 보안성을 기반

으로, 디지털 정보가 네트워크를 통해 소통되고 있으

며, 사용범위는 확장되고, 고도화되고 있다. 디지털 정

보를 송수신할 때 저항성을 높이고 신뢰적인 보안성 

확보를 위해 암호화 기법과 정보은닉 기법을 혼합하여 

사용하고 있다. 인터넷 공간에서 송수신되는 많은 매체

를 이용하여 정보를 은닉할 수 있으며, 스테가노그래피

에 일반적으로 사용되는 주요 방법 중 하나는 이미지 

픽셀에 메시지를 숨기는 과정을 포함한다. 네트워크 환

경에서 디지털 이미지는 가장 널리 사용되며, 삽입용량 

및 견고성 측면에서 효과적인 커버 매체이다. 커버 매

체에 비밀 메시지를 숨길 경우 저항성, 삽입용량, 비인

지성이 상충관계를 이루기 때문에 어느 한 쪽 측면을 
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요 약 스테가노그래피는 송신자와 신뢰하는 수신자를 제외하고, 어떤 사람도 비밀 메시지의 존재 자체를 알지 못하도

록 숨겨진 메시지를 이용하는 기법이다. 이 논문에서는 24 비트 컬러 이미지를 커버 매체로 적용한다. 그리고 24 비트 

컬러 이미지에는 빨강, 녹색 및 파랑에 해당하는 세 가지 구성 요소가 있다. 이 논문에서는 Triple-A 알고리즘을 사용

하여 LSB 비트의 수와 사용할 컬러 채널을 임의로 선택하여 비밀 (한글) 메시지를 숨기는 이미지 스테가노그래피 방

법을 제안한다. 이 논문은 비밀 문자를 초성, 중성, 종성으로 나누고, 교차, 암호화 및 임의 삽입 위치를 적용하여 견고

성과 기밀성을 강화한다. 제안된 방법의 실험결과는 삽입용량과 상관성이 우수하고, 허용 이미지 품질수준임을 보였다. 

또한 이미지 품질을 고려할 때 LSB의 크기를 2이하로 하는 것이 효율적임을 확인하였다.

Abstract Steganography is a technique that uses hidden messages to prevent anyone apart from knowing 

the existence of a secret message, except the sender and trusted recipients. This paper applies 24 bit 

color image as cover medium. And a 24-bit color image has three components corresponding to red, 

green and blue. This paper proposes an image steganography method that uses Triple-A algorithm to 

hide the secret (Hangul) message by arbitrarily selecting the number of LSB bits and the color channel 

to be used. This paper divides the secret character into the chosung, jungsung and jongsung, and applies 

crossover, encryption and arbitrary insertion positions to enhance robustness and confidentiality. 

Experimental results of the proposed method show that insertion capacity and correlation are excellent 

and acceptable image quality level. Also, considering the image quality, it was confirmed that the size of 

LSB should be less than 2.
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집중하여 적용할 수 없다[1-2]. 여기에서는 3가지 요

소인 저항성, 삽입용량, 비인지성을 모두 만족할 수 있

는 Triple-A 알고리즘을 기반으로 비밀(한글) 메시지

를 커버 매체에 삽입하는 방법을 제안한다. 

논문의 구성은 2장에서 관련연구를 소개하며, 논문

에서 제안하는 방법은 3장에서 제시한다. 4장에서 적

용 및 결과를 제시하며, 5장에서 결론을 보여준다.

2. 관련 연구

인터넷 환경에서 이미지 스캔이 손실 압축 방법을 

유용하게 사용한다는 사실은 많은 스테가노그래픽 도

구를 사용하여 정보 은닉을 시도할 경우 추가 정보를 

숨길 수 있는 여분이 충분하다는 것을 의미한다. 이미

지 스캔의 속성은 발광, 대비 및 색상을 포함하여 조정

될 수 있다. 24 비트 컬러 이미지에는 빨강, 녹색 및 

파랑 등의 세 가지 구성 요소가 있다. 각각의 구성 요

소는 일반적으로 8 비트를 사용하여 양자화 되며, 이

러한 구성 요소로 만들어진 이미지는 24 비트 컬러 이

미지로 설명된다[3-4]. 

Prasad 등은 RGB LSB를 이용하여 비밀 메시지와 

이미지 픽셀 값 사이의 동일한 비트에 대한 비교 및 검

색을 기반으로 비밀 메시지를 숨기는 방법을 제안하였

으며, 일반적인 LSB 기법에 비해 효율성이 좋다는 것

을 보였다[5]. Jain 등의 연구에서 RGB LSB 기법은 

높은 삽입용량을 유지할 수 있으며, 4-LSB까지 대체

함으로 적절한 보안성을 유지할 수 있음을 보였다[6]. 

Manjula 등은 공간 영역에서 해시 기반 LSB(2-3-3) 

기법을 제안하였으며, 기존의 해시 기반  

LSB(3-3-2) 삽입 기법에 비해 최대신호잡음비

(PSNR, peak signal to noise ratio) 값이 향상되었음

을 보여준다. 또한 정규화된 절대오차(NAE, 

normalized absolute error)를 이용하여 커버 이미지

의 일치성을 확인하였다[7].

Rahman 등은 LSB와 RGB의 색상 채널에서 무작위 

기법을 사용하는 Triple-A 알고리즘을 적용할 경우 

삽입 용량을 증가시킬 수 있음을 보였다[8]. Rahman 

등과 Gutub 등은 암호화된 정보를 숨기는데 사용될 

RGB 이미지의 구성 요소와 선택된 구성 요소의 최하

위 비트 수를 결정하는데 표(표 1, 표 2)를 각각 사용

하는 Triple-A 알고리즘을 제시하였다[8-10]. 

표 1. Seed1() 난수 사용법

Table 1. Seed1() random number usage

0 use R.

1 use G.

2 use B.

3 use RG.

4 use RB.

5 use GB.

6 use RGB.

표 1.의 구성 요소를 표시하는데 최대 3 비트가 필

요하며, 표 2.의 구성 요소를 나타내는데 최대 2 비트

가 필요하다. 비밀 정보를 숨기기 위해 선택된 픽셀마

다 이용되는 비트의 수가 증가됨에도 불구하고 삽입용

량이 증가됨을 보였다[8-10].

표 2. Seed2() 난수 사용법

Table 2. Seed2() random number usage

1 use 1 bit of the component(s)

2 use 2 bit of the component(s)

3 use 3 bit of the component(s)

낮은 색상 값은 픽셀 전체 색상에 작은 영향을 미치

기 때문에 픽셀 강도가 낮을수록 더 많은 비트가 변경

될 수 있다. 따라서 R(빨강), G(녹색), B(파랑) 사이

의 낮은 값의 채널을 선택하여 LSB에 정보를 저장하

는 것이 효율적이며, 픽셀의 시각적 품질을 저하시키

지 않으며, 최대 4비트를 수용할 수 있음을 보였다

[8-10].

3. 제안된 방법

조합형 한글을 은닉할 경우 삽입용량과 저항성 측

면에서 효율성을 개선하기 위해 다음의 방법을 고려한

다. 비밀 문자를 초성, 중성 종성으로 분리한 후 변환

표에 의해 이진화 코드로 재정렬한 후 Triple-A 알고
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리즘을 기반으로 비밀(한글) 메시지를 커버 매체에 삽

입하는 방법을 제안한다. 

표 3. 한글 음절구조에서 이용되는 코드

Table 3. Code used in Hangul syllables structure

Chosung
(initial)

 Jungsung 
(medial)

Jongsung 
(final)

Binary code  

ᄋ ᄉ ᄆ
ᄊ ᄑ

ᅡ ᅩ ᅦ
ᅨ ᅭ ᅯ

null ᄀ ᄉ ᄒ 
ᄅᄀ ᄅᄇ ᄂᄌ

00

ᄀ ᄒ ᄇ
ᄍ ᄄ

ᅵ ᅮ ᅴ
ᅫ ᅣ

ᄂ ᄆ ᄂᄒ ᄃ 
ᄁ ᄅᄐ ᄌ

01

ᄃ ᄅ ᄎ
ᄈ ᄏ

ᅳ ᅧ ᅪ
ᅰ ᅲ

ᄅ ᄊ ᄇᄉ ᄑ 
ᄅᄆ ᄅᄑ ᄀᄉ

10

ᄌ ᄂ ᄐ
ᄁ

ᅥ ᅢ ᅬ 
ᅤ ᅱ

ᄋ ᄇ ᄐ ᄅᄒ 
ᄅᄉ ᄎ ᄏ

11

이때 유전 알고리즘의 교차와 -LSB를 기반으로 비

트 정보를 은닉하는 과정을 적용한다. 표 3.은 한글 사용 

빈도수를 기반으로 초성, 중성, 종성 문자를 재배치한 이

진화 코드표이다.

3.1 삽입 과정

커버 이미지에 비밀(한글) 메시지를 삽입하기 위해 

다음의 과정을 수행한다. 

1. 비밀(한글) 메시지(M), 커버 매체(C), 스테고 

키(,)를 선택한다. 

2. 비밀 메시지 M의 길이를 확인한다.() 커버 매체의 

형태와 크기를 검사하여 비밀 메시지가 커버 매체에 삽입

될 수 있는지를 확인한다.

3. 키()를 가지고, 유사난수(PRNG, pseudo- rand

om number generator)를 통해 임의의 값을 획득한다. 

(≦ ≦ , ≦ ≦ )

   3.1 으로 커버 매체의 컴포넌트 R, G, B를 결

정한다. (표 1)

   3.2 는 픽셀의 R, G, B로 선택된 컴포넌트에 

비밀 정보를 숨기기 위해 이용되는 LSB 수를 결정한다. 

(표 2)

4. 최초의 은닉시점을 확인한다. 암호화된 비밀 메

시지 정보를 커버 매체의 최하위 비트()에 대체한다.

   4.1 비밀 메시지로부터 한 문자씩 읽어 들여 초

성, 중성, 종성으로 분리한 후 한글문자 변환표(표 3)

에 의해 재정렬(::)한다.

   4.2 , ,  정보를 교차시킨 후 암호화 한

다. 여기에서  이다.

           ,   

   4.3 을 사용하여 비트화된 정보()를 커버 

이미지의 오른쪽 최하위 비트에 각각 은닉한다. 이때 

를 참고로 은닉 비트수를 결정한다.

   4.4 비밀 메시지의 정보 끝까지 4.1부터 4.3단

계를 반복한다.

5. 은닉시점()과 종점()의 위치를 확인한다.

6. 스테고 이미지( )와 수신자의 공개키를 이용하여 

암호화된 키() 정보를 전송한다. 

  _    
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그림 1. Triple-A 알고리즘의 순서도

Fig. 1. Flow chart of Triple-A algorithm

그림 1.에서 Triple-A 알고리즘이 적용되는 과정

을 보여주며, Rahman 등과 Gutub 등을 참조하였으며

[8-9], 진하게 표시된 부분은 논문에서 제안한 부분

으로 삽입과정의 4단계와 추출과정의 2단계에서 각각 

적용된다. 

3.2 추출 과정

스테고 이미지와 키를 가지고 비밀 메시지를 추출

하기 위해 다음의 과정을 수행한다. 

1. 수집된 자료로부터 스테고 이미지( )와 수신자

의 개인키를 이용하여 복호화된 키() 정보를 획득한다.

  _         

2. 스테고 이미지로부터 은닉시점( )를 참고하여, 비

밀 메시지를 추출한다.

   2.1 ,  정보를 참고로 오른쪽 최하위 비트로

부터 비트 정보를 추출한다.

   2.2 추출된 정보를 정렬하여 를 기반으로 복호

화 한 후, 3개로 분리한 다음에 교차시킨 후 

    의 결과를 재정렬(    )한

다. 

   2.3 2.2에서 얻은 정보를 , , 으로 분리

하여 변환표(표 3)를 참고로 글자를 완성한다.

   2.4 은닉종점( )까지 2.1부터 2.3까지의 과정을 

반복한다.

3. 추출된 글자를 확인한다.

스테고 매체의 이미지 품질을 위해 PSNR 값을 계

산하여 비교하였다. 제안된 커버 매체에 대한 스테고 

매체의 이미지 품질은 (1)식을 이용하여 평가한다

[9,11]. 

 ⋅log


           (1)

 


  



 
                  (2)

커버 매체와 비밀 메시지가 삽입된 스테고 매체 사

이의 유사성을 비교하기 위한 상관계수는 수식 (3)을 

사용하여 계산할 수 있다[12]. 







  




⋅



  







  








  (3)

여기에서 는 이미지의 픽셀 수를 나타내며, 는 커

버 매체정보를 나타내고, 는 스테고 매체정보를 나타

낸다. ∈, ∈이다. 와 는 와 의 각각의 

평균을 의미한다.
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4. 적용 및 결과

논문에서 사용된 비밀 메시지의 크기는 2, 4, 8, 16 

바이트이며, 커버 매체의 크기는 11,772 바이트이다. 

3.1에서 제안된 방법으로 비밀 메시지를 은닉하며, 알

고리즘을 구현하는 과정은 J2SE와 Matlab을 이용하

였다. 여기에서 비밀 메시지는 “한국청년열정순수로승

부하다”로 하였으며, 은 6 즉, R, G, B 구성요소 모두

를 선택하였다.  골로 하였으며, XOR 연

산을 이용하였다. 

그림 2. RGB 자료에서 LSB 은닉 

Fig. 2. LSB hidding in RGB data

그림 2.에서 제시한 그림을 참고로 하여 3.1절의 3

과 4과정 기반으로 이진화된 비밀 메시지를 RGB 색상 

채널 데이터에 삽입하였다. 그림 3.은 커버 매체(A)와 

스테고 매체(B)의 픽셀 값을 그림으로 표시한 부분이

며, RGB 요소 각각의 LSB에 비밀 메시지가 삽입되었

음에도 픽셀 값의 변화가 미세하게 반영되어 시각적으

로 판별하기가 어렵다.

(A) 커버 이미지(빨강)

(A) Cover Image(red)

(B) 스테고 이미지(빨강)

(B) Stego Image(red)

그림 3. 이미지 스테가노그래피의 히스토그램

Fig. 3. Image steganography histogram

의 값이 각각 1, 2, 3일 때 이미지 품질을 확인하

였으며 커버 매체와 스테고 매체의 상관성을 보기 위해 

상관계수(corr.)를 구하여 표 4.에 표시하였다. 표 4.에서 

값에 따라 이미지 품질과 삽입 용량을 확인할 수 있

다. 또한 비밀메시지를 다르게 하여 32회 반복 작업을 한 

결과 가 1일 때 커버 매체와 스테고 매체의 유사 중복

률은 48.6%이며, 2일 때 17.5%, 3일 때 11.1% 내외임

을 보였으며, Chan과 Cheng이 제시한 PSNR의 최저 기

준[11]과 비교할 경우 유사성 측면에서도 PSNR 값이 

50.76으로 PSNR의 최저 기준을 모두 만족하였다. 또한 

상관계수가 0.995로 비밀 메시지가 삽입된 전과 후 매체

에 대해 픽셀 값의 상관성이 매우 높게 나타났음을 확인

하였다. 삽입용량 측면에서 LSB의 크기()를 크게 하는 

것이 유리하지만 이미지 품질을 고려할 때 2이하로 하는 

것이 좋음을 확인하였다. 
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표 4. 커버 이미지에 비밀 메시지를 삽입한 결과

Table 4. The result of inserting a secret message into 

the cover image

secret 
messages

 PSNR
Worst P
SNR[11] 

Capacity Corr.

2

1 59.760 48.13 12.5 0.9995

2 51.396 42.11 25.1 -

3 51.124 36.09 37.5 -

4

1 50.384 48.13 12.5 0.9996

2 45.646 42.11 25.1 0.9974

3 44.483 36.09 37.5 -

8

1 49.635 48.13 12.5 0.9994

2 45.806 42.11 25.1 0.9971

3 43.326 36.09 37.5 0.9898

16

1 49.395 48.13 12.5 0.9998

2 45.881 42.11 25.1 0.9968

3 42.863 36.09 37.5 0.9897

5. 결론

R, G, B 영역 각각의 최하위 비트에서 1비트 혹은 

2비트에 비밀 메시지를 삽입하는 것은 PSNR과 상관

성 측면에서 매우 효율적임을 확인하였다. 또한 스테

고 매체의 이미지 품질이 PSNR의 최저 수준을 모두 

만족함을 확인하였다. Triple-A 알고리즘을 기반으

로 비밀(한글) 메시지를 커버 매체에 삽입할 경우 저

항성, 삽입용량, 비인지성을 모두 만족하는 결과를 확

인하였다. 그리고 교차와 암호화, 를 적용함

으로 저항성과 기밀성 측면에서 한글의 초성, 중성, 종성

의 변형된 정보를 은닉하는 효율적인 방법임을 확인하였

다. 
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