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A quantum key distribution (QKD) provides in principle an unconditional secure 

communication unlike the standard public key cryptography depending on the 

computational complexity. In particular, free-space QKD can give a secure solution 

even without a fiber-based infrastructure. In this paper, we investigate an overview of 

recent research trends in the free-space QKD system, including satellite and handheld 

moving platforms. In addition, we show the key components for a free-space QKD 

system such as the integrated components, single photon detectors, and quantum 

random number generator. We discuss the technical challenges and progress toward a 

future free- space QKD system and components.
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Ⅰ. 서론

는 생 래 시지 내용 원 지

않는 3 에게 누 지 않도 계

시지 암 여 신 에게 송

간에 타 도청 없도 고 다. 근에

는 가, 사 , 보뿐만 아니라

사 , 빅 , 개 민감 건강

보 등과 같 보안 는 보가 많 생

고 과 통신 매체 통 여 송 고

다. 라 , 통신 보안 가 고

드시 보 어야 는 다. 

암 에 는 암 키 복 키 용 여

암 복 고 재 사용

고 는 RSA 같 공개키 암 식 계산

복잡 에 고 다. 아주 큰

는 는 재 계산 독 는 천

상 걸릴 다는 사실에 근거 고 다. 것

보 안 지 않 컴퓨 연산 능

새 운 알고리 개 독 개연 다. 

특 , 재 계에 막 통 여

개 진 양 컴퓨 가 개 1994 Bell 

Labs Peter Shor에 안 양 컴퓨 알고리

공개키 암 식 상 안 지 않다는

것 알 다[1]. 그리고 에 라 짧

시간 동안 비 보장뿐만 아니라 십 상 동안

비 지 는 것 재

보내는 장 여 미래 개

독 가능 므 미 가 안보 (US National 

Security Agency) 양 컴퓨 심각 게 고

여 근 양 시 에 동 는 그램 계

다고 다[2]. 재 보 보안 라

변 시키는 에는 상 시간

므 양 시 에 도 안 통신 암 빨리

용 가 다.  

러 양 컴퓨 가 개 어 도 계산

복잡 아닌 연 양 리 칙

여 도청 원천 가능 건 안

보장 는 양 키 (QKD: Quantum Key 

Distribution) 다. 양 키 (QKD) 1984
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IBM C. H. Bennett과 몬트리 G. 

Brassard에 처 안 래 여러 양 암

토 과 양 암 토 안 에 연 , 

고 장거리 양 키 지 연 고

다[3]. 양 암 통신 시스 (그림 1)에 같

암 양 키 시스 라고

양 키 송 신 건 안 비

키 연 생 여 암 복

다. 양 암 통신 양 신 가 송 는 양 채

지 공간( ) 지에

라 양 암 통신과 공간 는 양 암

통신 다. 

본고에 는 양 암 통신 시스 내 동

향과 양 암 시스 는 동향

망에 고 다.

Ⅱ. 무선 양자암 통신 시스템 기술 동향

1. 동향

QKD 1984 에 안 었지만 처

실험 것 실험실 내에 32cm 공

간 양 채 링크 통 1989 에 루어 다[4]. 

후 90 후 과 양 암 통신 실험

시 여 각 고 장거리

연 어 다. 

양 암 통신 2000

진 심 연 가 어 다[< 1> 참 ]. 

양 암 통신 시스 1984 에 개

BB84 토 개 고 미

내 단거리에 십 km 상 장거리

용 천 km 상 장거리 양 암 통

신 연 가 진 고 다. 2002 미 Los Alamos 

National Laboratory에 는 10km 가 운 거리에 양

신 송 신 는 공 다. 후 2007 에는

스트리아 독 포 연 진 지상 지

에 장거리 144km 거리에 128bps 키

생 는 지상 양 암 통신 가능 보

여주었다.

2010 에는 움직 는 동체 고 지 간

연 가 게 었는 , 독 과 , 캐 다 등

에 각각 비 , 열 , 동차 지 간 양

암 통신 결과가 보고 었다. 러 동체 고

지 간 연 는 지상 고 지 과 궤도 간

양 암 통신 는 에 용

다. 실시간 빔 트래킹 용 여 고

움직 는 동 랫폼과 지상 지 간 양 신

고 복원 는 다. 빔 트래킹

양 신 동 경 가지는 보 빔 용 여

양 신 경 신 단 검 에 상

게 사 도 어 는 , 보 빔 경

실시간 어 는 빠 움직 거울(Fast 

<표 1> 양 암 통신 주 개발

도
가

( ) 토
거리
(km)

키생
(bps)

특이점

2002

[5]
미 BB84 9.81 N/A

, 낮

신 송

2006
[6]

싱가포 E91 1.5 630 얽

2007

[7]

스트리아,

독 등

BB84
(decoy),

E91
144

128

(decoy)
장거리

2009
[8]

스 스 등
(SECOQC)

BB84 0.08 17,400
실 경

모

2009

[9]
싱가포 BBM92 0.35 385

낮 경,

얽

2013

[10]

BB84
(decoy)

20,
40

268.9

159.4

동체 -

지

2013
[11]

독 BB84 20 7.9
비 -

지

2015

[12]
캐 다

BB84
(decoy)

0.65 40
동차 -

지

2017

[13]

BB84
(decoy)

1,200
1,100

(Sifted)

공

2018

[14]

,

스트리아

BB84
(decoy)

7,600
3,000

(Sifted) at 

~1,000km

공 ,

간
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Steering Mirror), 공간 치 측 는 치

어 동 등 다. , 실 양 신 만

복원 고 야 므 보 빔 효과

거 는 과 보 빔 신 용 양 신

어 다.

2016 에 계 양 암 통신용 공

사에 공 고, 2017 과 2018 에

용 장거리 양 암 통신 결과 다

[13], [14]. 2016 에 사 MICIUS 공 용

여 2017 에 계 궤도 공 (송신 )과

지상 지 ( 신 ) 간 양 암 통신 실험 결과

Nature 지에 보고 는 약 500km에 는 약 12 

kbps, 1,200 km 떨어진 거리에 는 약 1.1kbps 

시 티드 키 도(Sifted Key Rate) 생 다.

2018 에는 (그림 2)에 보여지듯 Xinglong과

스트리아 Graz사 에 지상 는 7,600km에

는 거리 지 양 암 통신 MICIUS 공

신뢰 드(Trusted Node) 용 여 공

결과 , 는 장거리 양

트워크 실 가능 보여주었다.

에도 공 양 암 통신 개

여 공 용 양 신 송

연 는 계 게 연 개 고

다. 탈리아 싱가포 는 2016 , 각각 궤도

(LAGEOS-2)과 궤도 (GALASSIA) 용

양 송 실험 여 공 양 상태 복원

다[15], [16]. 2017 에는 본과 독

에 각각 궤도 (SOCRATES), 지궤도

(ALPHASET) 용 여 편 상태 복원 양 결맞

특 고 그 결과 보고 다[17], [18].

는 향후 공 양 통신 는

보 미 다. 에도 미

CAPSat, CQuCom, 랑스 Nanobob, 캐 다

QEYSSat, NanoQEY 등 진 심 공

양 통신 개 트가 진

고 다[19]. 에 라 양 트워크에

욱 빠 게 것 망 다.

UK National Quantum Technologies Pro-
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gramme(UKNQT)에 라 가 5 간 2억 7천

만 운드 지원 여 Sensors and Metrology Hub(허

브), Quantum Enhanced Imaging(QuantIC) 허브, 

Networked Quantum Information Technologies(NQIT)

허브, Quantum Communication 허브 4개 허브

운 에 다[20]. 양 통신(Quantum Communica-

tion) 허브는 York Tim Spiller 가 허브 리

4개 Work Package(WP1: Short Range 

Consumer QKD, WP2: Chip Scale QKD, WP3: UK 

Quantum Networks, WP4: Next Generation Quantum 

Communication) 어 다. Work Package 1에

는 단거리 비 양 암 통신 과 에 (그림 3)

에 같 단거리에 ATM 모 단말과 같

동체 고 지 간 용 고 여 연

진 고 다. Work Package 2에 는 19 치 랙

규모 가 큰 양 암 통신 시스

집 칩 태 양 암 통신

시스 태 연 가 진 고 다. Work 

Package 3에 는 브리스톨 과 캠브리지 매

트 양 암 통신 시스 , 양 액 스망 양

암 통신과 연결 는 본 양 암 통신 시스

연 진 Work Package 4에 는 양

계 양 지 과 같 미래 양 통신

에 본 연 고 다.

2. 내 동향

내 양 암 통신 연 는 ㈜SKT, 

통신연 원(ETRI), 과 연 원(KIST), 과

원(KAIST), 가보안연 (NSR) 등에 루

어 지만 양 암 통신 연 개 에

비 매우 늦게 진 었다. 지 2015 ETRI-

KIST 연연 공동 연 양 암 통신

시스 연 가 었다. ETRI는

체 개 평 도 편

칩과 계 편 모듈 용 여 편

BB84 양 암 통신 시스 다

[(그림 4) 참 ], [21].

ETRI 양 암 통신 시스 100MHz 도

상 동 는 시스

용 여 공격(Photon Number Splitting 

Attack)에도 안 보 다. ETRI 양

암 통신 시스 빔 트래킹 개

용 여 안 양 신 송 신 도

개 었다. 낮에는 단 보다

훨씬 갖는 태양 빛에 양 암

통신 신 송 복원 어 다. ETRI는 스 트럼, 공

간 , 시간 역에 잡 감 통 낮에

도 양 신 복원 는 개

(그림 3) Short Range Consumer QKD 시 (그림 4) ETRI 양 키 배 송신 및 신 시스
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다. ETRI 시스 약 300m 거리 낮 경에 도 우

3.5% 도 양 비트 (QBER)과 190kbps 

양 키 생 가능 보 고, 재 장거리

송 연 고 다. ETRI 연

진 다 원 용 양 암 통신

에 원 동 식 특 에 양 통신 시스

킹 가능 처 시 고, 원 킹 거

는 과 능 개 보고 다[22], [23].

많 진 들 동 양 암 통신 과

공 양 암 통신 개 는 상

고 내 양 암 통신 진 들

에 비 뒤쳐 다. 지 연 탕

빠 개 과 원천 도 보가 매우

시 상 라고 다.

Ⅲ. 무선 양자암 통신 부품 기술 동향

BB84 양 암 토 양 암 통

신 시스 경우 양 키 양 채 송신

심 과 신 심 (그림 5)에 타내

었다. 양 키 양 채 송신 심

는 4채 원, 편 결 , 장 , 빔결

, 감쇄 등 신 심 는

빔 , 장 , 편 , 4채 단 검

등 다. 그 양 생 , 공개 채 용

, 공개 채 과 양 채 통 등

다. 본 장에 는 양 암 통신용 심

특 양 키 용 집 과 단

검 , 양 생 동향 살펴본다. 

1. 양 암 통신 집적 품 동향

양 암 통신 들 고가 지만 상용

들 다. 양 암

통신 시스 에 사용 는 들 우 능

가지 고가 가 큰 개별 들 사용 다. 

그리고 시스 러 양 들 고

안 과 연결 통 여 루어진다. 러

것 에 많 비용과 시간

양 암 장치 는 다양 용 야에는 사

용 약 게 다. 라 , 안 고

가 는 집 칩 양 암

통신 연 가 다. 스포드 에 는

2017 (그림 6)에 같 모 결 동

(automated teller machine, ATM) 같 근

거리 보안통신 양 암 통신 모듈 보고 다

[24]. 러 연 는 2015 에 었 계 20억 달

러 실 었 카드 복 (ATM skimming) 같

보안 결 것 상 다. 시

스 크 개별 공간 들

여 양 암 통신 송 신 토타

태 만들었지만 아직 가 크 개 야 많
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것 가지고 다. 경량

는 집 칩 태 연 가 다.

2015 독 Ludwig-Maximilian 에 는

드헬드(hand-held) 양 키 송신 모듈

femtosecond laser writing 용 여 규산염

리(borosilicate glass)에 평 도

보고 다[25]. 도 4개 원과 4개

편 (polarizer) 용 여 양 키 송신 모듈

결과 보고 다. 캐 다 토 토 2016

편 양 키 송신 실리 포토

닉스(silicon photonics) 송신 칩 보고 다

[26]. 실리 포토닉스 등

사용 었 실리 공 용 여

크 없는 집

는 다[(그림 7) 참 ]. 그러 보고

주 양 암 통신 장 역 1,550nm 

장에 동 10MHz 시스 도 5km

통 본 능 결과가 보고 었다. 

Bristol 도 2017 실리 포토닉스

사용 캐리어 공 변 열 변 용 여

고 편 는 집 칩 보고

다[27]. 그러 연 1,550nm 장 역에

동 는 송신 칩 다. 재 양 암 통신 시

스 사용 고 는 검 효 850nm 

장 역에 동 는 집 칩

개 다.

내 ETRI 연 그룹 (그림 8)에 볼 듯

2018 양 암 통신에 실리카 평 도

태 편 집 칩 모듈 보고

다[21]. 칩 2개 편 빔결 , 장 , 빔

결 가 칩 에 것 785nm 

장 역에 동 다. ETRI는 편 집

양 암 송신 시스 에 장착 여 낮 경

에 도 공 동 시연 다. 

양 암 통신 집 칩

아직 심 만 집 는
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동 장도 다. 집 칩

계간 없고 량 생산 비용

는 랫폼과 같 다양

용에 사용 다. 양 암 통신 송 신

체 칩 집 개 는 연 는 매우 어

운 고 도 지만 도 원천

보 지 연 가 다. 

2. 단 검 동향

양 암 통신 검 사용

는 는 PMT(photomultiplier tube), SPAD

(single-photon avalanche detector), SNSPD(super-

conducting nanowire single-photon detector) 등

다. PMT는 득 갖는 진공 브 용 검

는 검 가지고 는 장

신 꿔주는 photocathode 

질에 라 약간 차 는 근 상 장

에 는 검 효 낮아 양 암 시스

용에 다. SNSPD는 에 도 상

태가 타 는 가 용 단

검 는 식 다. 재료 어 폭 등

통 1,550nm에 도 검 효 90% 

상 얻 고, 암계 100Hz , 타

지 는 30ps 등 능 에 는 가장 우 특 보

는 다. 지만 크 가 십μm 도

고, 어 향에 편 가질

도 상태 지 는 극 (< 3K)

에 동 야 는 단 가지고 다.

SPAD는 도체 다 드 용 단

검 는 복(breakdown) 압 상

어스 가 상태에 가 - 공

생 게 고, 압에 impact ionization

에 들 폭 는 avalanche 상에 신

가 생 다[28]. 검 , quenching 고

다시 빨리 원래 상태 복귀시키는 검

가 크게 동 quenching 능동

quenching 눌 다. 동 quenching 

는 간단 큰 값과 생 커 시 스

reset에 많 시간 걸리게 므 동 도가 낮

지만 active quenching 에 는 빠 동 도

avalanche 감지 는 comparator 용 다

드에 걸리는 압 quenching reset 시간

단 시 다. 그러 quenching feed-

back 경 에 지연시간 생

보 가지 태 quench-

ing 도 많 연 고 다. 

SPAD 능 타내는 라미 들에는 검

효 , 암계 , after-pulse , 타 지 등

SPAD 어 (Array)에 는 누 fill-factor

등 가 다. (그림 9)에 Excelitas 사 근 상용

Si-APD 단 검 장에 검

효 타내었다. 

실리 SPAD는 용 공 용 우 능

만 는 식과 CMOS(complementary metal-

oxide-semiconductor) 공 용 뿐만 아니라

주변 같 는 식 다.

용 공 용 는 는 다시 planar 타 과 non-



102  전 통신동향분석 제33 제6 2018년 12월

<표 2> 상용 Si-APD 반 SPAD 모듈 능 비

검 효

(%@nm)

암계

(cps@RT)

After-
pulse

(%)

타

지

(ps@nm)

도

(Mcps)

Excelitas 65(650) 25 0.5 350(825) 37

Laser

Componetns
70(670) 10 0.2

1,000

(N. A.)
20

MPD 60(650) 25 N. A. 100(850) 12

IDQ 80(800) 200 N. A. 400(650) 1

planar 타 다. Planar 타 용 공

용 는 Micro Photon Device사

검 효 균 개 , diffusion 

tail 특 개 , 900nm 장 역 지 검 효 가

시키 는 연 가 진 어 다[29]. 용 공

non-planar 타 생산 는 업체는

Excelitas사 약 30μm 도 얇게 만들어

후 통 빛 사 는 식 다. 러

는 상당 active 지 (~180μm) 갖고 고 낮

도 량 갖고 는 guard ring edge 

breakdown 막 는 장 는

breakdown 압 갖고 어 avalanche 신 가 생

모가 큰 단 가지고 다[30]. 

< 2>에 용 공 용 여 상용 매 고

는 Si-APD SPAD 능 타내었다. 사마

다 능 특 다양 모든 능 라미 가 우

특 보 사는 없는 것 다. Si-

APD SPAD는 1.55μm 장 역에 사용 는

InGaAs-APD SPAD 보다 우 능 타내

지만 검 효 SNSPD보다는 낮 검

효 , 암계 , 타 지 , 도 등 에

가 개 다. 

용 공 용 께 CMOS 공

용 시도가 근 계 연 어 는

는 실리 공 용 여 Si-SPAD CMOS 

체 만들 는 장 에 다. 

CMOS 공 용 SPAD 경우 공

에 사용 는 재료 공 체가 SPAD 동 에

만큼 도가 어야 고 공 층에 band-to-

band tunneling 효과가 생 지 않 만큼 장

가 아야 다. 고 압 0.35μm CMOS 공 용

경우 20μm 지 SPAD 칩에 450nm 장

에 35% 검 효 , 암계 1,000cps 결과

가 보고 었다[31]. 단 는 avalanche

는 것 공 어 본 검 효

상 낮다는 것과 게 산 guard ring

균 검 효 들 다. , 

고 도 fill-factor 갖는 SPAD 어

는 deep-submicron(DSM) CMOS 공

지만 가 어 다. 90nm 

CMOS 공 용 칩 경우 공 어 지만

690nm 장에 44%, 850nm에 20% 검

효 과 암계 70cps 얻 결과가 보고 었다

[31], [32]. CMOS 공 용 Si-SPAD는

용 공 용 에 비 능 개 많

지만 향후 집 식 양 암 통신

모듈 지 연 가 다. 

3. 양 난 발생 동향

는 특 규칙 가지지 않는 라고

, 라 측 가능 그 특징

가진다. 러 측 가능 많 야에 용

는 , 산 모사, 게 , 스마트 트워크, 공 지능,

암 등 그 다[33].

는 크게 사 (pseudo-random number)

진 (true random number) 다.

사 는 생 는 열에 다 에 타날 는 생

내 상태에 결 , 어떤 시 에

과거 동 내 상태가 생 경우 앞 열

복 어 타 므 측 가능 측 에
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다는 단 가진다. 진 는 측 가능 거

측 어 운 리 과 측 는

사용 다. 진 생 양 역 상에

근본 사용 는 것 양 생

다. , 측 가능 공 는 것 양

생 (QRNG: Quantum Random Number Generator)

다. 양 생 는 진 고

태 연 가 진 다. 

재 양 생 는

고 다. 빛 양 상태에는 여러 라미 가 가지는

근본 (randomness) 에 다양 식

생 가능 다. 용

양 생 에는 식에 라 경 , 

도달 시간 차 , 계 , 진공 동, 상 잡 , 

용 등 다양 게 보고 었다

[33]. 스 C. Abellan 등 InP 

PIC QRNG 다[34]. 도체 공

용 여 InP 집 상 잡 측 식

QRNG 칩 결과 보고 다. (그림 10)과 같

매우 칩에 개 다 드 도

용 간 계에 빛 간

득 스 칭 랜 상에

생 는 원리 용 Gb/s 도가 가능

보고 다. 

상 잡 측 여 양

생시키는 식도 주목 고 다[35]. 다

드가 근처에 동

비 아 양 잡 에 상 잡 진다.

, 상 잡 비 칭 간 계에 잡

변 가능 여 검 측 다. 그 다

통과 후 3.2Gbps 도 양 비트

열 얻어 다.

내 SK 스 스 IDQ사 공동 개

통 LED, CMOS 미지 , ASIC 용 여 (그림

11)에 보듯 칩 태 QRNG 칩

다. LED에 생 는 개 가 시간에 랜

(양 잡 는 산탄 잡 ), 평균 포는

포아송 포 다는 질 용 다[36]. CMOS 

미지 들 LED에 생

여 그 측 미가공 열 얻는다.

열에 알고리 용 여

양 생 다. QRNG는 그 크 가 5mm

×5mm×2mm 지만 상 1.5Mbps
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낮 도 비트열 생 다.

리 시스 용 생 는 측 생

에 편향 거 상

계가 재 다. 런 결 측

통 얻어진 열에 후처리 가 여 균 포

열 도 다. 러 목 고안 것

(randomness extractor) , Von 

Neumann, Trevisan 비 여러 가지 알고리

사용 고 다[37]. 근에는 리 가

라도 비 지만 에 지 않고

양 역 생 는 self-testing 

QRNG 태에 연 도 보고 고 다[38]. 그리고

리 양 생 에 생 열

게 동 는지 스트 검 가 다.

스트 통계 스트 사용 는 것

다. 통계 스트 NIST, TestU01,

DieHard 등 사용 고 다[39].

근 양 생 는 에 연 가 많

진 고 지만 고 양 암 통신에 사용

는 고 양 생 가 다. 라 , 향후

Gb/s 상 고 에 양

생 연 가 다. 

Ⅳ. 결론

근 보 통신 비약 과 께 공지

능, 클라우드 비스, 빅 , 사 , 지능

동차 등 다양 용 야가 생 고 앞

보 통신 욱 가 것 다. 보 통신

과 께 보안 사 개 에

지고 다. , 암 체계 독

는 양 컴퓨 개 내에 가시 가능

에 양 암 통신 에

가 고 다.

본고에 는 차 통신 보안 양 역

원리에 건 보안 보장 는 양 암

통신 개 , 동향에 살펴 보았

다. 특 , 없는 경에 동

극 양 암 통신 가능 게

는 양 암 통신 시스 신 내 , 

심 동향 망에

다. 양 암 통신 진 들 재

규모 통 용 장거리 양

암 통신 개 시 고 동 단거리

양 암 통신 등 다양 연 진 에

다. 내 양 암 통신 진 비 연

경, 라, 보 등 미 지만 가 략

과 측 에 진 어야 는 다. 양

암 통신 보 지 못 경우 에

우 거 , 경 도 어 움

상 다. 주도 보 독 원천, 도

개 실 다양 야에 용 는

빠 시 내에 개 어야 것 망 다. 

약어 정리

BS Beam Splitter

LD Laser Diode

PBS Polarization Beam Splitter

PMT Photo-Multiplier Tube

QKD Quantum Key Distribution

QRNG Quantum Random Number Generator

RSA Rivet, Sharmir, Adleman

SNSPD Superconducting Nanowire Single-Photon 

Detector

SPAD Single Photon Avalanche Diode
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