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요   약

적대적 공격은 기계학습 분류 모델의 오분류를 유도하는 적대적 데이터를 생성하는 공격으로, 실생활에 적용된 분

류 모델에 혼란을 야기하여 심각한 피해를 발생시킬 수 있다. 이러한 적대적 공격 중 블랙박스 방식의 공격은, 대상 

모델과 유사한 대체 모델을 학습시켜 대체 모델을 이용해 적대적 데이터를 생성하는 공격 방식이다. 이 때 사용되는 

야코비 행렬 기반의 데이터 어그멘테이션 기법은 합성되는 데이터의 왜곡이 심해진다는 단점이 있다. 본 논문은 기존

의 데이터 어그멘테이션 방식에 존재하는 단점을 보완하기 위해 감쇠 요소를 추가한 데이터 어그멘테이션을 사용하여 

대체 모델을 학습시키고, 이를 이용해 적대적 데이터를 생성하는 방안을 제안한다. 실험을 통해, 기존의 연구 결과보

다 공격 성공률이 최대 8.5% 가량 높음을 입증하였다.

ABSTRACT

Adversarial attack, which geneartes adversarial data to make target model misclassify the input data, is able to confuse 

real life applications of classification models and cause severe damage to the classification system. An Black-box adversarial 

attack learns a substitute model, which have similar decision boundary to the target model, and then generates adversarial 

data with the substitute model. Jacobian-based data augmentation is used to synthesize the training data to learn substitutes, 

but has a drawback that the data synthesized by the augmentation get distorted more and more as the training loop 

proceeds. We suggest data augmentation with 'decay factor' to alleviate this problem. The result shows that attack success 

rate of our method is higher(around 8.5%) than the existing method.
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I. 서  론* 

기계학습　모델　중에서 분류 모델은 이미지 인

식, 영상 인식, 음성 인식과 같은 다양한 분야에서 

활용되고 있는 모델이다. 이러한 분류 모델의 입력 
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데이터에 아주 미세한, 인간은 구별이 불가능한 오차

를 주입하여 분류 모델의 오분류(misclassificatio

n)를 유도하는 적대적 공격(Adversarial Attack)

에 대한 연구가 활발히 진행되고 있다[1, 2, 4]. 아

래 Fig. 1.은 이러한 적대적 공격의 예시이다.

　인간의 눈으로 봤을 때 Fig. 1.의 두 이미지는 동

일한 좌회전 표지판으로 보인다. 그러나 인공 신경망

(neural network)을 활용해 학습된 교통 표지판 
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Fig. 1. Traffic sign images of left turn. Left 

image is an original image. Right image is an 

image generated using adversarial attack 

분류 모델은 좌측의 원본 이미지를 좌회전 표지판으

로 제대로 분류하는 반면, 우측의 적대적 공격에 의

해 생성된 이미지를 속도 제한 표지판으로 오분류 하

게 된다. 악의적인 사용자는 적대적 공격을 통해 생

성된 이미지를 이용해 자율 주행 자동차에 탑재된 교

통 표지판 분류 모델에 혼란을 야기할 수 있고, 이는 

심각한 인명 피해로 연결 될 수 있다. 이와 같은 예

시뿐만 아니라 적대적 공격은 분류 모델을 활용하는 

분야 전반에 영향을 줄 수 있기 때문에, 적대적 공격 

방법과 이에 대한 해결 방안 연구의 중요성이 높아지

고 있다.

　적대적 공격은 본래 공격 대상 모델의 내부 파라미

터를 알고 있는 상태에서 수행하는 공격이다. 이러한 

이유로, 공격의 실효성에 대한 의문이 제기 되었으

나, 공격 대상 모델의 내부 파라미터를 모르는 상태

에서 수행할 수 있는 블랙박스 공격 방안이 제안되었

다[3]. 이는 대상 모델과 비슷한 결정 경계를 갖는 

대체 모델(substitute model)을 학습시켜, 이 대

체 모델의 파라미터를 활용하여 공격을 수행하는 방

법이다.

　기존의 [3]에서 사용된 야코비 행렬 기반 데이터 

어그멘테이션（Jacobian-based Data Augment

ation)은 데이터 어그멘테이션이 진행 될수록 데이

터의 왜곡이 점점 심해진다는 단점이 있다. 때문에 

심하게 왜곡된 데이터들을 사용하여 대체 모델을　학

습하는　경우 오버 피팅이 발생하게 되어 대체 모델

과 대상 모델의 결정 경계(decision boundary)가 

상이해 질 수 있다. 　　

　본 논문은 대체 모델 학습 시에 사용되는 야코비 

행렬 기반 데이터 어그멘테이션의 문제점을 보완하여 

공격 성공률을 높일 수 있는 새로운 방안을 제안한

다. 본 논문에서는 데이터 어그멘테이션 과정에서 생

성되는 데이터의　왜곡되는 정도를 조절하기 위한 감

쇠 요소(decay factor)를 추가하여 데이터의 왜곡

되는 정도를 감소시켰고,　이를　통해　공격　성공률

이　더　높아짐을　Modified National Institute 

of Standards and Technology(MNIST) 데이

터셋과　German Traffic Sign Recognition Be

nchmark(GTSRB) 데이터셋에　대한　실험을　통

해　입증보인다.

　본 논문의 구성은 다음과 같다. 2장에서는 분류 

모델에 대한 대표적인 적대적 공격 방법을 화이트박

스 공격과 블랙박스 공격으로 나누어 소개한다. 3장

에서는 [3]에서 제시된 블랙박스 공격 기법에 감쇠 

요소를 적용함으로써 데이터의 왜곡을 줄일 수 있고, 

이에 따라 공격 성공률을 높일 수 있음을 보인다. 4

장에서는 3장에서 제안된 방법을 통한 실험 결과를 

보이고 마지막 5장에서는 결론과 앞으로의 연구 방

향을 제시한다.

II. 관련　연구

2.1 화이트박스 공격

　화이트박스 공격[5, 6 & 7]은 대상 모델에 대한 

파라미터 정보를 알고 있는 상태에서 대상 모델의 오

분류를 유도하는 적대적 데이터를 생성하는 공격이

다. 화이트박스 공격 방식은 크게 원본 데이터 의 

실제 클래스 라벨에 해당하는 를 제외한 어떠한 

클래스로든 오분류가 되도 상관 없는 타겟　미지정　

공격(non-targeted attack)[7]과, 특정 클래스 

라벨 로의 오분류를 유도하는 타겟 지정 

공격(targeted attack)[5, 6]으로 나뉜다.

2.1.1 타겟 지정 공격

　타겟 지정 공격의 대표적인 예로는 특정 클래스　

라벨에 대한 모델의 야코비 행렬을 이용하는 Jacobi

an-based Saliency Map Attack(JSMA)[5]와 

L2 거리를 이용하는 C&W Attack[6]이 있다. 타

겟 지정 공격은 특정 클래스로의 유도를 가능하게 한

다는 장점이 있지만, 이를 위한 연산이 타겟 미지정 

공격에 비해 월등히 많이 필요하기 때문에 실용성이 

떨어진다는 단점이 있다[3, 8].

2.1.2 타겟 미지정 공격

　타겟　미지정 공격의 대표적인 예로는 Fast Gra
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Fig. 2. Process of Black-box Adversarial Attack 

dient Sign Method(FGSM)[7]이 있다. FGSM

은 모델 와 비용 함수 가 주어 졌을 때, 

적대적 데이터 

  를 생성하기 위한 오차

값 를 다음과 같이 계산한다.

  ∇
 (1)

　

　이 때 ∇
은 모델의 비용 함수의 

경사값(gradient)의 부호(+1 또는 -1)이다. 원래 

모델 학습 시에는 비용 함수의 값을 최소화하기 위해 

경사값의 반대 부호를 파라미터에 더하는 경사 하강

법(gradient descent)[9]을 사용하지만, FGSM

은 모델의 오분류를 유도하려는 목적으로 비용 함수

의 값을 최대화하기 위해 경사값의 부호를 그대로 입

력값에 더한다. 이 때 은 더해지는 오차의 크기를 

조절하기 위한 값으로 이 커질수록 모델 가 

을 

오분류할 확률이 높아지지만, 그만큼 데이터의 왜곡

되는 정도가 심해지기 때문에 인간이 탐지하기 쉬워

진다는 단점이 있다.　 

2.2 블랙박스　공격

　화이트박스 공격의 경우, 적대적 데이터를 생성하

기　위한 오차값 계산 시에 대상 모델의 내부 정보를 

알 필요가 있다. 따라서 실제 상황에서는 악의적인 

사용자가 대상 모델의 구조를 상세히 알고, 대상 모

델의 파라미터에 접근할 수 있어야 한다는 강력한 가

정이 필요하므로 화이트박스 공격은 실용성이 떨어진

다는 한계점이 존재한다[3]. 따라서 이러한 한계점

을 극복하기 위해 블랙박스 공격 방안이 제안되었다

[3]. 블랙박스 공격은 대상 모델과 유사한 결정 경

계를 갖는 대체 모델을 학습시켜, 대체 모델의 내부 

정보를 이용해 적대적 데이터를 생성하고, 이를 대상 

모델을 공격하는데 사용하는 공격 방법이다. 기존　

연구 결과[7, 10 & 15]를 통해 대상 모델과 동일한 

분포를 갖는 데이터셋을 이용해 학습시킨 대체 모델

은 대상 모델과 유사한 내부 정보를 갖는 것이 확인

되었다. 이러한 성질을 전이성(transferability)이

라고 하며, 이는 대체 모델의 파라미터 정보를 이용

해 생성된 적대적 데이터는 대체 모델에서 오분류 될 

뿐만 아니라 매우 높은 확률로 대상 모델에서도 오분

류 됨을 의미한다.

　대체 모델을 학습하기 위해서는 학습 데이터가 필

요한데, 악의적인 사용자가 대상 모델을 학습시키는

데 사용되는 실제 데이터에 접근할 수 있다는 가정은 

현실적으로 무리가 있다. 따라서 대체 모델 학습 데

이터를 확보하기 위해, 적은 양의 초기 데이터셋에 

대해 데이터 어그멘테이션을 수행한다. [3]에서는 

야코비 행렬 기반의 데이터 어그멘테이션을 수행하여 

트레이닝 데이터를 확보하였다. 야코비 행렬 기반의 

데이터 어그멘테이션은 다음과 같이 수행 된다.

    ∈∪ (2)

　

　이 때 는 어그멘테이션이 진행 되는 반복 횟수, 
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Fig. 3. The result of Jacobian-based data augmentation per epoch

는 데이터셋, 는 모델 에 대한 야코비 행렬이

고, 는 입력 데이터 에 대한 대상 모델의 분

류 결과이다. 따라서 
는 야코비 행렬 

중 대상 모델의 분류 결과에 해당하는 클래스 라벨에 

대한 경사값의 부호라고 할 수 있다. 이를 크기를 조

절하는  상수를 곱해 입력 데이터 에 더하여 새

로운 데이터를 생성한다.

　

III. 제안　방법

3.1 공격　개요

　본 논문에서는 감쇠 요소를 적용한 야코비 행렬 기

반의 데이터 어그멘테이션을 통해 생성된 데이터셋을 

대체 모델을 학습시키는데 사용하는 새로운 블랙박스 

공격 방안을 제안한다.

　대상 모델 는 DNN을 이용한 분류 모델로, 입

력 데이터가 가 주어질 시에 해당 입력 데이터가 

속할 확률이 가장 높은 클래스에 대한 라벨을 출력 

한다. 이는 다음과 같은 식으로 표현할 수 있다. 이 

때 
는 클래스 에 대한 확률이다.　

  ∈ (3)

　악의적인 사용자는 대상 모델에 데이터를 입력했을 

때 반환 되는  이외에, 대상 모델의 내부 구조, 

파라미터 정보, 트레이닝 데이터와 같은 어떠한 정보

에도 접근할 수 없다.

　악의적인 사용자의 목표는 대상 모델 의 오분류

를 유도하는 적대적 데이터 

을 생성하는 것이다. 


은 다음과 같은 식을 만족한다.

 


  (4)

　식(4)의 의미는 입력 데이터에 더해질 오차 는 

최소한이어야 한다는 것이다. 오차가 크면 클수록 대

상 모델의 오분류 확률은 증가하지만, 인간이 데이터

의 왜곡을 감지할 수 있는 확률도 같이 증가하게 된

다. 따라서 오차는 인간이 감지할 수 없을 정도의 미

세한　작은　크기를 유지하면서, 대상 모델의 오분류

를 유도할　정도로는 커야 한다. 

　제안하는　공격　방안의　전체적인 흐름은 Fig. 

2.와 같다. 공격 과정은 크게 대체 모델 학습(Subs

titute Model Training)과 적대적 데이터 생성

(Adversarial Data Generation)으로 나뉜다. 

대체 모델 학습은 대체 모델의 구조를 정하고 초기 

데이터셋 를 확보하는 초기화 단계(Fig. 2.의 1.)

와 데이터 어그멘테이션을 통해 트레이닝 데이터 

를 생성하고 대체 모델을 학습하는 대체 학습 반복

(Fig. 2.의 2.)으로 진행된다. 대체 모델 학습이 완

료되면, 학습된 대체 모델 를 이용하여 적대적 데

이터 

를 생성한다.(Fig. 2.의 ３.) 

3.2 대체　모델　학습

  Fig. 2.의 대체 모델 학습에 대한 알고리즘은 Ta

ble 1.과 같다. 먼저 악의적인 사용자는 학습에 사

용 될 초기 데이터셋 를 확보해야 한다. 악의적인 
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Input: , , , 
1: Select model 
2: for ∈  do

3:   // Data labeling

4:    =   ∈
5:   // Training

6:     

7:   // Jacobian-based data augmentation   

8:   // with decay factor

9:       ∈∪
10:    ×    

11:end for

12:return 

Table 1. Pseudo Code for Substitute Model 

Training Algorithm

사용자는 대상 모델의 학습 데이터에 접근할 수 없기 

때문에, 미리 알고 있는 정보를 바탕으로 데이터를 

수집할 수밖에 없다. 예를 들어 대상 모델이 동물 이

미지 분류 모델일 경우, 악의적인 사용자는 해당하는 

동물 이미지를 모아서 대체 모델을 학습시킬 초기 데

이터 셋으로 사용해야 한다．

　다음으로 악의적인 사용자는 대체 모델 의 구조

를 결정한다.(Table 1.의 line 1.) 대상 모델이 특

정 데이터(ex. 이미지, 음성, 영상 등)에 대한 분류 

모델이라는 점을 바탕으로, 해당 데이터의 특성에 맞

는 대체 모델의 구조를 정한다. 예를 들어 이미지 데

이터의 경우에는 CNN[11, 12], 음성 데이터의 경

우에는 RNN[13, 14]을 사용하는 식으로 대체 모

델을 정할 수 있다. 뿐만 아니라, 대체 모델의 레이

어나 하이퍼 파라미터들에 대한 구성 역시 자유롭게 

정하면 된다. 악의적인 사용자는 추후에 다양한 구조

의 대체 모델들을 실험해 보고, 가장 공격 성공률이 

높은 모델을 사용하면 된다. 대체 모델은 꼭 딥 러닝 

모델일 필요는 없으나[15] 본 논문에서는 딥 러닝 

모델로 한정 지었다.

　대체 모델을 학습시키기 위해, 악의적인 사용자는 

우선 에 대한 데이터 라벨링을 수행한다.(line 

4.) 이 때 대상 모델 에게 각 데이터에 대한 분류 

결과를 질의하고, 이를 데이터의 실제 라벨로 여기고 

대체 모델 학습을 수행한다.(line 6.) 그 후 대체 모

델의 트레이닝 데이터의 수를 증가시키기 위해, 야코

비 행렬 기반의 데이터 어그멘테이션을 수행한다.(li

ne 9.) 이 때 이 보다 작도록 하는 감쇠 요

소 를 적용한다.(line 10.)

3.3 감쇠　요소를　적용한　데이터　어그멘테이션

  [3]에서 제안한 방안과 본 논문의 다른 점은 바로 

감쇠 요소에 있다. 기존의 야코비 행렬 기반의 데이

터 어그멘테이션의 경우, 데이터 어그멘테이션이 진

행 될수록 데이터의 왜곡이 점점 심해지기 때문에 원

본 데이터와 생성된 데이터간의 연관성이 빠르게 감

소하게 된다는 단점이 있다. 이렇게 왜곡이 심한 데

이터를 사용해 대체 모델을 학습할 경우, 왜곡된 데

이터에 대해 오버 피팅이 발생하게 되고, 이는 대상 

모델과 유사한 결정 경계를 갖도록 대체 모델을 학습

시키는 목적에 방해된다. 따라서 데이터의 다양성은 

증가시키면서 왜곡 되는 정도를 줄일 수 있다면, 대

체 모델이 대상 모델의 결정 경계를 더 잘 학습할 수 

있게 된다. Fig. 3.은 감쇠 요소의 적용 유무에 따

라 생성된 데이터의 왜곡 정도가 다름을 보여주는　

그림이다. 감쇠 요소를 적용하지 않은 경우, 학습 후

반부에 생성된 데이터들은 원본 데이터의 형태를 거

의 갖고 있지 않다. 반면 감쇠 요소를 적용한 경우, 

학습 후반부에 생성된 데이터들도 원본 데이터와 유

사한 형태를 유지하고 있다. 이는 감쇠 요소를 적용

할 경우, 데이터 어그멘테이션을 통해 대체 모델을 

학습시킬 충분한 데이터를 확보할 수 있으면서, 심하

게 왜곡된 데이터에 대한 오버 피팅이 발생하지 않고 

대체 모델이 대상 모델의 결정 경계를 잘 학습할 수 

있음을 의미한다. 감쇠 요소 를 구하는 식은 다음

과 같다.

 

 
















×

  (5)

　

　를 구하는 방법은 크게 두 가지가 있다. 첫 번째 

방법은 를 상수로 사용하는 것이다. 이는 매 반복

마다 고정된 비율만큼 를 감쇠 시킴을 의미한다. 

두 번째 방법은 시그모이드 함수를 사용하는 것이다. 

시그모이드 함수는 입력 값을 0과 1사이의 값으로 

변환해 준다. 이 때 입력 값이 0에 가까울수록 가 

감쇠되는 비율이 증가하기 때문에, 초기 값에 따

라 이를 보정해주기 위한 상수 가 곱해진다. 상수 

는 학습 초반부에는 의 크기를 거의 감소시키지 
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OS Ubuntu 18.04

CPU Intel Core i7-4790

RAM 16GB

TensorFlow 1.13.1

Table 2. Experiment Environment

않다가, 학습 후반부에 의 크기를 크게 감소시켜 

데이터가 왜곡되는 정도를 크게 줄이는 역할을 한다.

3.4 적대적　데이터　생성

　대체 모델 를 학습 한 뒤, 악의적인 사용자는 

의 내부 파라미터 정보를 이용하여 적대적 데이터　


를 생성한다. 본 논문에서는 벤치마크로 흔히 사

용되는 FGSM을 사용하여 적대적 데이터를 생성했

다. 악의적인 사용자는 반복적인 적대적 데이터 생성

을 통해, 대상 모델 가 생성된 데이터를 오분류 할 

확률은 높이면서, 생성된 데이터가 인간의 탐지로는 

구별할 수 없도록 하는 최적의 을 찾는다.

IV. 실험 및 평가

4.1 실험 환경 및 실험 데이터

　Table 2.는 실험이 이루어진 시스템의 환경과 사

용한 딥 러닝 라이브러리 TensorFlow[16]의 버전

이다.

　실험에 사용한 데이터셋은 [3]에서와 마찬가지로 

총 두 종으로, MNIST 데이터셋과 GTSRB 데이터

셋을 사용했다. MNIST 데이터셋은 0에서 9까지의 

숫자를 표현한 28x28 크기의 흑백 이미지이다. MN

IST 데이터셋은 60,000개의 학습 데이터와 10,000

개의 테스트 데이터로 구성되어 있으며, 10,000개의 

테스트 데이터중 150개를 대체 모델을 학습하는데 사

용할 초기 데이터셋으로 설정하고 실험을 진행했다. 

　GTSRB 데이터셋은 독일 교통 표지판 이미지로, 

43종의 교통 표지판으로 구성되어 있다. GTSRB 

이미지는 크기가 제각각이고 RGB 인코딩되어 있기 

때문에, 학습을 위해 이미지를 32x32 크기로 재조

정했고, RGB 인코딩을 흑백으로 변환하여 사용했

다. GTSRB 데이터셋은 39,209개의 학습 데이터셋

과 12,630개의 테스트 데이터로 구성되어 있으며, 1

2,630개의 테스트 데이터중 1000개를 대체 모델 학

습 시의 초기 데이터셋으로 설정하고 실험을 진행했

다. MNIST 데이터셋과 초기 학습 데이터셋 수의 

차이가 있는 이유는 GTSRB 이미지가 더 복잡하기 

때문에 원활한 학습을 위해 초기 데이터셋의 수를 크

게 설정했다.

4.2 실험　구성

　실험은 MNIST 데이터셋과 GTSRB 데이터셋에 

대한 분류 모델을 대상으로 하는 적대적 공격을 수행

하고, 이에 대한 공격 성공률을 측정하는 방식으로 

진행 했다. 대상 모델은 공격을 위해 미리 학습시켜 

놓은 DNN 모델로, 모델의 테스트 정확도는 MNIS

T 분류 모델의 경우 약 99.2%, GTSRB 분류 모델

의 경우 약 97.3% 이다. 실험을 통해 본 논문에서 

감쇠 요소를 적용한 블랙 박스 공격과, [3]에서 제

안한 기존의 공격 기법간의 공격 성공률을 비교하였

다. 공격 성공률이란, 적대적 데이터를 대상 모델이 

오분류 했을 시 공격이 성공한 것으로 간주하며, 이 

때 공격 성공률은 다음과 같이 계산한다.

　   × (6)

　적대적 데이터 생성에 사용된 원본 데이터들은 각 

데이터셋의 테스트 데이터를 사용하였다. 실제로는 

악의적인 사용자가 모든 테스트 데이터에 접근하지 

못할 수도 있지만, 본 논문에서는 많은 데이터에 대

한 공격 성공률을 측정하기 위해 테스트 데이터 전체

를 사용하였다. 각 데이터셋 당 대체 모델 두 종류를 

선정하여 실험을 진행 하였으며, 대체 모델의 자세한 

구조는 Table. 3.에 명시되어 있다.

　대체 모델 학습은 총 6번의 어그멘테이션 반복으

로 진행되며, 어그멘테이션 반복 당 데이터 어그멘테

이션이 수행되어 데이터가 두 배씩 늘어난다. 이 때 

  이며, 상수 감쇠 요소 인 경우에   

이고, 시그모이드 감쇠 요소 인 경우에　에 곱해

지는 상수   이다. 또한 각 어그멘테이션 반복 

당 10번의 트레이닝 반복이 수행된다. 학습은 SGD

(Stochastic Gradient Descent) 알고리즘[17]

을 사용하였다. 이 때 배치 크기는 MNIST의 경우 

128, GTSRB의 경우 32이고, 러닝 레이트는 

이며, Adam 최적화 알고리즘[18]을 사용하였다. 

Gao 등[19]은 대체 모델 학습 시 앙상블 학습[20]

을 사용하였고, 실험을 통해 타겟 지정 공격을 사용
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MNIST GTSRB

A B C D

Conv(32,2)+Relu

MaxPooling(2)

Conv(64,2)+Relu

MaxPooling(2)

FC(200)+Relu

FC(200)+Relu

FC(10)+Softmax

Conv(32,2)+Relu

MaxPooling(2)

Conv(64,2)+Relu

MaxPooing(2)

FC(10)+Softmax

Conv(32,3)+Relu

Conv(32,3)+Relu

MaxPooling(2)

Conv(64,3)+Relu

Conv(64,3)+Relu

MaxPooling(2)

Conv(128,3)+Relu

Conv(128,3)+Relu

MaxPooling(2)

FC(512)+Relu

FC(43)+Softmax

Conv(32,3)+Relu

Conv(32,3)+Relu

MaxPooling(2)

Conv(64,3)+Relu

Conv(64,3)+Relu

MaxPooling(2)

Conv(128,3)+Relu

Conv(128,3)+Relu

MaxPooling(2)

FC(43)+Softmax

Table 3. Architectures of Substitute Models(Conv: Convolution layer, Relu: Relu activation, 

FC:Fully-connected layer)



success rate(%)

substitute model A substitute model B

w/o d constant d sigmoid d w/o d constant d sigmoid d

0.1 1.31 1.28 1.36 1.36 1.39 1.33

0.2 6.85 8.15 7.02 6.42 7.06 7.59

0.3 40.46 49.14 45.83 40.58 43.27 47.35

0.4 71.52 75.31 76.45 68.75 72.64 73.49

0.5 83.06 85.18 85.83 81.22 83.75 83.95

Table 4. Comparison of success rates when using MNIST dataset(w/o d: without decay factor, constant 

d: constant decay factor, sigmoid d: sigmoid decay factor)

하는 경우 공격 성공률이 증가함을 보였다. 그러나 

타겟 미지정 공격에 대해서는 앙상블 학습이 효과가 

없음이 Liu 등[21]에 의해 알려져 있다. 따라서 본 

논문에서는 앙상블 학습에 대한 추가적인 실험을 진

행하지 않았다. 

　적대적 데이터 생성에는 FGSM을 사용하였으며, 

의 값을 다르게 하며 생성된 적대적 데이터에 대한 

공격 성공률을 측정하였다.

4.3 실험　결과

　Table 4.는 MNIST 데이터셋에 대하여 대체 모

델 A와 B를 학습시켜 적대적 공격을 수행하였을 

때, 감쇠 요소의 유무에 따른 공격 성공률을 비교한 

표이다. 의 크기가 커짐에 따라 감쇠 요소의 적용 

유무가 공격 성공률에 큰 영향을 끼치는 것으로 보인

다. 특히   인 경우에 이 차이가 극명하게 드러

나는데, 대체 모델 A의 경우, 감쇠 요소를 적용하지 

않았을 때의 공격 성공률은 약 40.46%인 반면, 상

수 감쇠 요소를 적용했을 때의 공격 성공률은 약 4

9.14%로, 약 8.5% 가량 차이가 난다. 대체 모델 

B의 경우, 감쇠 요소를 적용하지 않았을 때의 공격 

성공률은 약 40.58%인 반면, 시그모이드 감쇠 요소

를 적용했을 때의 공격 성공률은 약 47.35%로, 약 

7%가량 차이가 난다. 이외에도 전반적으로 감쇠 요

소를 적용하였을 때가 더 공격 성공률이 높음을 알 

수 있다.

  Table 5.는 GTSRB 데이터셋에 대하여 대체 모

델 C와 D를 학습 시켜 적대적 공격을 수행하였을 

때, 감쇠 요소의 유무에 따른 공격 성공률을 비교한 

표이다. MNIST 데이터셋에 대한 실험과 마찬가지

로 전반적으로 감쇠 요소를 적용하였을 때의 공격 성

공률이 더　높음을 알 수 있다. 감쇠 요소를 적용한 

경우, 약 1~2% 가량 공격 성공률이 높음을 확인할 

수 있다. 이를 통해 본 논문에서 제안한 공격 방법이 

[3]보다 우수함을 알 수 있다.
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

success rate(%)

substitute model C substitute model D

w/o d constant d sigmoid d w/o d constant d sigmoid d

0.05 33.78 35.33 34.06 31.54 33.45 33.34

0.1 56.81 58.28 56.96 54.39 55.83 56.53

0.15 71.07 71.98 71.45 70.43 69.88 69.75

Table 5. Comparison of success rates when using GTSRB dataset(w/o d: without decay factor, constant d: 

constant decay factor, sigmoid d: sigmoid decay factor)

V. 결  론

　본 논문에서는 야코비 행렬 기반의 데이터 어그멘

테이션 기법에 감쇠 요소를 적용하여 대체 모델을 학

습시키고, 대체 모델을 이용해 대상 분류 모델에 대

한 적대적 공격을 수행하는 블랙박스 공격 방안을 제

시하였다. 감쇠 요소를 적용하여 데이터 어그멘테이

션 과정에서 생성되는 데이터의 왜곡 정도를 줄여, 

대체 모델을 더 잘 학습할 수 있도록 하였고, 실험을 

통해 기존의 공격 방안보다 공격 성공률이 더 높음을 

입증하였다.

　향후 연구를 통해 본문에서 사용된 FGSM과 같은 

타겟 미지정 공격이 아닌 타겟 지정 공격을 사용하는 

블랙박스 공격에 대해서도 감쇠 요소를 적용하는 연

구가 가능하고, 감쇠 요소의 수학적인 의미를 더 분

석하고 이를 일반화하여 더욱 다양한 모델에 적용하

는 연구를 통해 제시한 공격 방안을 발전시킬 수 있

을 것이다.
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