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요 약

제 4차 산업혁명이 각광받고 있는 가운데 통신 장애를 대비한 다양한 기술이 개발되어 상용화되고 있다. 그

러나 IDC의 백업망은 많은 개발이 진행되고 있으나 소규모 저전력의 개인 또는 센서에 대한 통신 장애 대비

는 다소 부족한 것이 현실이다. 이에 시중에서 쉽게 구할 수 있는 라즈베리 파이 재단의 라즈베리 파이 제품

군에 OpenWRT 펌웨어를 사용하여 저전력 개인 로드 밸런서를 구축하고, USB기반 LTE 안테나를 통해 유선 

통신에 장애 발생 시 LTE를 통하여 장애 알림과 중요 데이터를 송신할 수 있는 시스템을 개발하였다. 시중에

서 쉽게 구할 수 있는 제품들인 점과 USB를 사용함으로 다른 초소형 개발보드에서도 응용할 수 있기 때문에 

개인의 센서 네트워크 망 구축에 많은 도움이 될 것이라 기대된다.

ABSTRACT

Recently, the 4th Industrial Revolution has been emerged and various products are developed and commercialized in 

preparation of the communication failure. Many solutions are underway in Back-Up Network for IDC Servers, but not 

in the personal or sensor for low-power system use. Therefore we used the OpenWRT Firmware in Raspberry Pi  

which can be easily obtained in online market, and it created a low-power load balancer. Therefore, we developed the 

device that uses LTE Antenna based on USB Interface for communication fault notification and important data. The 

equipment used in this paper is easy to buy in online shop for anyone. Also, it can be applied in other vendors’ boards 

by using USB. We hope that this paper will contribute to the stability of individual sensor networks.
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AS

US
D-LINK Netgear

CPU 1.4GHz 1.4GHz 1.0GHZ

RAM 512MB 512MB 256MB

Wire 1Gbps

WiFi 3167Mbps 3150Mbps 3200Mbps

Price About $360 About $310 About $250

Ⅰ. 서 론

IOT(: Internet of Things)란 인간과 서비스 사이

에 사물을 연결함으로써 기존 서비스로는 얻을 수 없

었던 광범위한 데이터를 수집, 분석하여 보다 정확하

고 안정적인 서비스를 제공해주는 센서 네트워크 시스

템의 한 종류이다. 라즈베리 파이는 아두이노와 함께 

IOT 개발의 대중화를 이끈 개발보드로 기존의 임베디

드 개발에 비해 훨씬 쉬운 접근성과 저비용의 생산 단

가로 비전공자 또한 임베디드 개발 및 센서 네트워크 

장치의 개발을 쉽게 하였다. 라즈베리 파이는 다수의 

GPIO(: General Purpose Input/Output)핀을 제공하여 

하드웨어의 디지털 제어와 통신을 사용한 개발을 가능

하게 하였으며 USB(: Universal Serial Bus) 단자를 

통해 추가 장치의 통신이 가능하다. 그러나 상용화 시 

통신에 의한 불안정성은 여전히 존재하는 것은 여전히 

남은 과제이다. IOT가 독립적으로 동작하는 간편한 

단말도 존재하지만 태양광 발전 플랜트 등 산업적 사

용을 위한 센서 모듈로서의 개발도 다양하게 이뤄지고 

있고 이를 위한 통신망 안정화를 위해 여러 이중 

Gateway 방식 등이 연구되고 있다[1]. 특히 태양광 발

전 플랜트의 경우 정기적으로 송신해야할 데이터가 있

고 이 데이터의 손실이 곧 수익의 손실로 직결되는 문

제가 있어 손실 없는 무중단 통신이 필요하다[2]. 태양

광 발전뿐만 아니라 농업시설 또한 자동화되고 있어 

농업시설에 통신을 위해 기존 센서 시스템과 3G/4G 

통신망을 연계한 시스템들이 나오고 있다[3-4]. 그러

나 항상 통신으로 3G와 같은 상용통신망을 사용하기

에는 부담이 여전히 큰 것도 사실이다. ARM 

processor 기반 MCU(: MicroController Unit)를 사용

함으로 가정용 공유기 수준의 성능을 만족하여 충분한 

RAM(: Random Access Memory) 용량으로 다수의 

커넥션에 대한 연결 라우팅 및 간단한 로드 밸런서로

써 역할을 충분이 할 수 있다. 또한 라즈베리에는 내

장된 Ethernet은 하나의 포트뿐이나 충분한 개수의 

USB와  GPIO 포트가 있어 추가 Ethernet 포트 확장

이 용이하다. 본 연구에서는 GPIO 방식보다 대중적이

고 확장이 용이한 USB를 활용하여 하나의 LTE(: 

Long Term Evolution) Modem과 다수의 Ethernet 

Interface를 구현하고 이를 통해 IOT 시스템의 중간 

Failover 시스템을 구축하였다.

Ⅱ. 실험 환경 구성

2.1 연구 환경

라즈베리 파이는 영국의 라즈베리 파이 재단에서 교

육용 개발 보드로 2012년 최초 출시한 저가형 개발 보

드이다. ARM기반 프로세서를 채택해 리눅스 환경 구성

이 가능하며 다양한 응용 범위를 가진다. I2C(: 

Inter-Integrated Circuit), SPI(: Serial Peripheral 

Interface bus), UART(: Universal Asynchronous 

Receiver/Transmitter) 통신이 가능하고 Device Tree를 

사용해 비전공자도 해당 Tree를 Overlay 함으로써 손쉽

게 센서의 적용이 가능하다. 한 장의 보드에 이더넷, 디

스플레이, HDMI(: High Definition Multimedia 

Interface), GPIO, USB, 오디오 잭이 모두 들어 있어 초

소형 컴퓨터라고도 불린다. 사용한 라즈베리 파이 3B는 

Broadcom BCM2837 SoC(: System On Chip)를 사용한 

1.2GHz의 A53 프로세서를 사용하며 이는 현재 국내에 

정식 출시되는 공유기에 들어가는 프로세서 클럭이 

600MHz에서 1.5GHz 인 점을 감안하면 시중 고가 공유

기에 밀리지 않고 충분한 성능을 발휘할 수 있다[5].

표 1. 시중 공유기 스펙 비교
Table 1. Comparison of router specifications

내부 시스템은 전원 인가 시 SD Card(: Secure 

Digital Card)로부터 읽어오는 구조로서 micro SD카

드를 새로 작성 또는 교체하는 것만으로 새로운 시스

템으로 교체가 가능하며 라즈베리가 켜있지 않더라도 

리눅스 기반 시스템 또는 ext4 포맷을 읽을 수 있는 

환경이라면 내부 파일에 대하여 수정이 가능하다. 

USB 포트의 허용 전류는 공급 전류와 상관없이 최대 

500mA로 회로 상 제한되어 있다. 그렇기에 과도한 

전류를 사용하는 모뎀이나 어댑터를 사용할 경우 별

도의 전원을 구비하여 유전원 방식의 USB 연결을 구

성하여야 하는 단점이 있다.
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그림 1. 라즈베리 파이 3 모델 B
Fig. 1 Raspberry Pi 3 model B

그림 2. LAN9514 전류 제한 회로
Fig. 2 LAN9514 current limit schematic

라즈베리 파이의 네트워크 통신에는 BCM2837 

SoC의 USB 2.0을 통해 LAN9514/9512로 데이터 교

환이 이뤄진다[6-7].

그림 3. BCM2837
Fig. 3 BCM2837

그림 4. LAN9514
Fig. 4 LAN9514

그림 5. 라즈베리파이 3B 블록 다이어그램
Fig. 5 Raspberry Pi 3B block diagram

그림 6. LAN9514 PIN 기술도
Fig. 6 LAN9514 PIN description
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Name
Sym

bol

Upstream

USB DMINUS 0

USB

DM0

Upstream

USB DPLUS 0

USB

DP0

Downstream

USB DMINUS 2

USB

DM2

Downstream

USB DPLUS 2

USB

DP2

Downstream

USB DMINUS 3

USB

DM3

Downstream

USB DPLUS 3

USB

DP3

Downstream

USB DMINUS 4

USB

DM4

Downstream

USB DPLUS 4

USB

DP4

Downstream

USB DMINUS 5

USB

DM5

Downstream

USB DPLUS 5

USB

DP5

LAN9514는 라즈베리의 USB 2.0의 컨트롤러 기능

과 1개 포트의 2.0 기반의 USB to Ethernet 기능을 

제공한다. 만약 칩 벤더 사정으로 9512가 내장된 경

우 물리적 포트가 4개 일지라도 실제 사용 USB 포트

는 2개만 사용이 가능하다. 상호 두 칩은 아래 Block 

Diagram의 구조를 가진다. 9514의 Pinout을 통해 라

즈베리의 이더넷 컨트롤러는 USB 컨트롤러와 동일한 

칩이 통신을 처리하고 있음을 알 수 있으며, 

BCM2837과 단 하나의 USB 통신을 성립하고 있음을 

알 수 있다[7-8].

표 2. LAN9514 USB PINs
Table 2. LAN9514 USB PINs

그림 5와 그림 6, 표 2, 표 3을 통해 LAN9514는 

SoC와 단 하나의 Upstream을 유지함을 알 수 있다. 

USB 2.0만으로 충분히 100Mbps의 이더넷 통신이 가

능하나 실질적 Upstream이 단 하나의 연결로 구성되

어 있어 다수 연결 시 Bandwidth Share 에 의한 대

역 분할의 문제는 피할 수 없다.

표 3. 이더넷 PHY PINs
Table 3. Ethernet PHY PINs

Name Symbol

Ethernet TX Data 

Out Negative
TXN

Ethernet TX Data 

Out Positive
TXP

Ethernet RX Data 

In Negative
RXN

Ethernet RX Data 

In Positive
RXP

다음으로 LTE 모뎀으로 Alcatel의 L800 4G LTE 

모뎀을 사용하였다. 이 모뎀은 USB 타입의 안테나 

모뎀으로 표 4에 해당하는 통신사 유심과 국가라면 

사용할 수 있다[4].

표 4. L800 주파수 범위
Table 4. L800 Frequency Range

Band Range

4G 800/900/1800/2600 MHz

3G 900/1800/2100MHz

2G 850/900/1800/1900MHz

그림 7. Alcatel L800
Fig. 7 Alcatel L800
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Alcatel의 L800은 내부적으로 펌웨어가 있어 공유

기와 유사한 방식으로 통신사와 통신을 중계한다. 내

부적으로 192.168.1.0/24 대역의 사설 아이피를 할당하

며 USB를 통해 기본적으로 RNDIS(: Remote 

Network Driver Interface Specification) 방식으로 네

트워크 통신을 중계한다. 라즈베리 파이에는 단 하나

의 이더넷 포트가 존재한다. 

그림 8. USB 유전원  허브
Fig. 8 USB self-power hub

필요한 이더넷은 WAN(: Wide Area Network)과 

LAN(: Local Area Network) 각 1개씩 최소 2개가 

필요하므로 추가적인 이더넷 포트가 필요했기에 USB 

타입의 이더넷 장치를 추가로 부착하여 포트를 증설

하였다. 

라즈베리파이의 USB는 LAN9514상에서 500mA로 

전류가 제한되어 있어 다수의 통신 장치 접속 시 전

류 제한이 있어 통신이 불가하거나 전류 드레인 등 

오작동으로 라즈베리파이 자체의 동작에 간헐적 프리

징을 야기할 수 있다. 특히, 상기된 L800의 경유 약 

400mA의 전류를 사용함으로 사실상 추가적인 장치의 

연결이 불가능하다. 이에 위 그림 8과 같은 유전원 허

브를 통해 USB의 전원을 별도로 공급해줌으로서 전

원의 문제를 해결할 수 있다.

이후 시제품 제작 시 제품 면적의 축소 및 유전원 

허브의 기능과 외부 어댑터와 라즈베리파이 간의 전

압차 해결을 위해 유전원 허브대신 17-33G 레귤레이

터로 별도의 전원을 인가하여 전력의 문제를 해결하

였다[9].

표 5. 17-33G 레귤레이터 규격
Table 5. 17-33G regulator specification

Condition MIN TYP MAX UNIT

    1000 1250 1600 mA

상기 부품들을 통해 라즈베리 파이를 하나의 네트

워크 장치로서 동작하게끔 해줄 NOS(: Network OS)

로는 OpenWRT가 사용되었다. 현재 OpenWRT는 

LEDE(: Linux Embedded Development 

Environment) Project와 통합되었으며 LEDE의 규칙

과 이름을 브랜드로 사용한다. 연구에 사용된 버전은 

LEDE 17.01 r3560 환경에서 연구를 진행하였다. 

OpenWRT는 Open-Source Firmware로 수년간 충

분한 안정성과 이식성이 입증된 펌웨어이다. 이 연구

의 핵심은 로드 밸런서로써 안정적인 패킷의 전송, 그

리고 입증된 레퍼런스 데이터에 있기에 라즈베리 파

이의 BCM2837(: Silicon die: BCM2710)에서 사용가

능한 NOS중 택하였다.

이후 허브와 모뎀, 유선 LAN을 그림 9와 같이 연

결하였다. 먼저 1차적으로 1대의 장비의 Failover를 

테스트하고, 다수의 장비의 Failover를 테스트하였다. 

그리고 다수의 장비의 통신 시 실질적으로 전송 가능

한 대역폭과 Failover시 영향을 측정하였다.

그림 9. 로드 밸런서 데이터 흐름
Fig. 9 data flow of load-balancer

OpenWRT의 설치는 기존의 라즈베리파이 OS 설

치와 흡사하다[10]. 이때 OpenWRT의 BCM2710의 이

미지를 사용해야 한다[11]. 라즈베리파이 3B에 

embedded된 BCM2837의 family가 BCM2710이다. 
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BCM2710은 OpenWRT의 LEDE Project 이전 

revision인  r48967부터 지원된다. 따라서 LEDE 

Project에서는 문제없이 설치가 가능하다.

2.2 구현

OpenWRT는 Web Base로 세팅 및 설정이 가능하

다. 하지만 세밀한 제어를 위해서는 별도의 프로그램

이나 데몬이 필요하므로 SSH(: Secure SHell) Client

와 내부적으로 Python을 추가적으로 사용하였다. 외

부적으로는 초기 세팅을 위해서 네트워크가 가능해야

하기 때문에 임시적으로 DHCP(: Dynamic Host 

Configuration Protocol) 기능을 가진 장비가 필요하

다. 

OpenWRT는 다수의 WAN 장치가 감지되면 

mwan3라는 Plug-in의 설치가 가능하다. 다만 USB 

타입 Ethernet 카드는 default로 Firewall Rule을 

LAN으로 인식하기 때문에 이를 WAN으로 변경해줄 

필요가 있다. Setup > Interface에서 WAN으로 사용

할 포트,  LAN으로 사용할 포트를 각기 체크한 뒤 

저장하면 쉽게 변경이 가능하다.

그림 10. Interface 변경
Fig. 10 Change interface

그림 11. firewall rules 변경
Fig. 11 Change firewall rules

Interface 추가 시 실제 Physical Interface를 선택

할 수 있다. 이 때 LEDE Project에서 인식하지 않은 

인터페이스도 Custom Interface를 통해 추가가 가능

하다. 실제 연구에서 usb0의 인터페이스는 이를 통해 

아직 네트워크 인터페이스로 등록되지 않은 인터페이

스를 추가한 경우다. 

USB 이더넷 장치는 바로 OpenWRT에서 인식했

지만 LTE모뎀은 바로 인식하지 못한다. 이유는 L800

은 다수의 Product ID(: IDentification)를 가지고 있어 

기본 장치로는 내장된 USB Flash Memory가 인식되

게 된다. 이 메모리는 Windows System에서 드라이

버 제공을 위해 할당된 영역으로 Windows의 경우 

드라이버 설치 시 드라이버가 자동으로 USB Mode 

Switch를 진행한다. OpenWRT의 경우 드라이버가 별

도로 존재하지 않기 때문에 이 작업을 수동으로 해주

어야 한다.

먼저 OpenWRT는 초경량 펌웨어를 지향하므로 

사소한 기능 하나라도 사용을 원한다면 패키지 관리

자에서 패키지를 내려 받아야 한다. USB 또한 기본

으로 포함되는 패키지가 아니므로 별도로 패키지를 

설치해야 한다. L800은 USB 2.0으로 동작하므로 

USB 2.0에 대한 패키지를 설치한다. 이때 usbutils, 

usb-modeswitch를 추가로 같이 설치한다. 이 패키지

들이 있어야만 USB모뎀으로 전환과 인식이 가능하

다.

또한 실제 모뎀과의 통신을 위한 모듈도 설치를 

진행해주어야 한다. 기본적으로 OpenWRT는 LTE를 

사용하지 않기 때문에 이 또한 기본으로 포함되지 않

는다. 관련 모뎀 프로파일들은 kmod-usb-net 로 시

작하는 접두사를 가지고 관리된다. 본 연구에서는 

L800 의 RNDIS 방식을 통한 모뎀 통신을 진행하였

으며, 이를 위해 kmod-usb-net-rndis 모듈을 추가로 

설치하였다1)2).

설치가 끝났다면 SSH로 접속하여 설정을 진행한

다. lsusb를 통해 연결된 USB 장치에 대한 정보를 디

버깅 할 수 있다. 이때 VID(: Vender ID)와 PID(: 

Product ID)를 찾을 수 있는데 이 아이디들을 통해 

USB의 제조사와 모드 전환이 가능하다. 

1) https://openwrt.org/docs/guide-user/network/wan/wwan/e

thernetoverusb_rndis

2) https://openwrt.org/docs/guide-user/network/w

an/wwan/3gdongle
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Model Product ID Type

Alcatel L800

0x0000 Modem(serial)

0x0017 Modem(serial)

0x00b7 Serial

0x011e Model(qmi)

0x0191

0x0195 Modem(rndis)

0xf000 Flash Memory

표 6. L800 USB Mode
Table 6. L800 USB Mode

L800의 경우 USB의 모드가 DD-WRT 펌웨어의 

SVN에 공개되어 있으며  이 과정을 거치지 않고 설

정이 가능했다3).

VID와 PID를 알아냈다면 이를 modeswitch 해주

어야 한다. modeswitch는 사전에 정의된 VID와 PID

의 mount가 인식되면, 이를 지정된 VID와 PID로 변

경하여 다시 mount를 진행한다. 이 때 Flash 

Memory로 연결된 PID를 Modem의 PID로 변경하면 

된다. Alca tel L800의 경우 0x0017과 0x0195 중 하

나가 Modem의 PID이며 이는 제품마다 상이하므로 

둘 다 확인 후 적용하면 된다4).

비상 시 LTE로의 전환과 Wired-WAN 복구 시 

즉각 Wired-WAN으로 복구하는 기능은 로드 밸런서

의 Traffic Rule 설정에서 착안했다5). 로드 밸런서는 

트래픽 부하를 여러 WAN에 분산하는 것에 주목적이 

있다. 

3) https://svn.dd-wrt.com//browser/src/router/libu

tils/lib3g.c?rev=30834

4) http://throosea.com/wordpress/index.php/2015/1

2/22/raspberry-pi-lte-model-alcatel-l800/

5) https://openwrt.org/docs/guide-user/network/w

an/multiwan/mwan3#openwrt_1407_and_later

그림 12. modeswitch 설정
Fig. 12 Configure modeswitch

그림 13. modeswitch된 모뎀(1bbb:0195)
Fig. 13 using modeswitched Modem(1bbb:0195)

따라서 특정 WAN 인터페이스를 직접 제어하지 

않는다. 사전에 설정한 Rule과 그 우선순위에 따라서 

패킷을 분산 전송하게 되며 이는 Rule에 따라 자동으

로 진행이 되어 진다. 이에 착안하여 Rule을 부하의 

분산 목적이 아닌 백업 목적으로 다시 구성하여 비상

시에 로드 밸런서 스스로가 백업망으로 패킷 전송을 

시도하고 복구 시 원래의 망으로 다시 돌아가게끔 하

였다. 이는 기존의 로드 밸런서에서 백업망 구성을 위

한 기술과 흡사하나 기존 방식은 대형 서버 집단군에 

유효하며 IOT, 센서 네트워크와 같이 각 말단 장치가 

서로 다른 지역에 위치하며 서로 다른 네트워크와 서

로 다른 구성을 갖는 환경에서는 유의미한 효과를 거

둘 수 없었다. 이에 본 방식을 통해 음영 지역을 제외

한 모든 곳에서 수발신이 가능한 통신사의 주파수를 

활용함으로써 중요 데이터를 장애 없이 수신 가능하

도록 하였다.

로드 밸런서는 기본적으로 각 인터페이스간 우선

순위와 전송 비율을 지정하여 부하 균형(: load 

balance)을 맞추는 방식이다. 따라서 두 개의 WAN이 

설치되었다는 가정 하에 그림 14와 표 7과 같이 4개

의 Traffic Rule이 발생된다. 각 색상 파랑, 노랑, 자

색, 녹색을 A부터 D라고 가정할 때 각 Rule의 역할

은 표 7과 같다.
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그림 14. 트래픽 제어 규칙 흐름
Fig. 14 The flow of traffic control rules

표 7. 트래픽 제어 규칙
Table 7. traffic control rules

Rule Source Destination

A Wired-WAN Wired-WAN

B A D

C D A

D LTE-WAN LTE-WAN

Rule A, D는 각각 자기 자신을 향해 데이터가 전

송되는 기본 동작에 대한 Rule을 말하며, Rule B, C

는 Source에 해당되는 WAN이 Busy, Disconnect, 

Ratio 등의 이유로 전송이 불가하거나 트래픽이 집중

되었을 때 패킷의 분산을 위한 Rule이다. 각 룰은 자

신에게 소속된 WAN에 배정된 중요도에 따라 비율적

으로 패킷이 전송되며 Wired-WAN Metric 80, 

LTE-WAN Metric 20으로 설정했을 경우, 5번 중 1

번의 전송 혹은 트래픽이 집중된 경우 LTE-WAN으

로 분산 전송을 요청한다.

그림 15. 로드밸런서 규칙
Fig. 15 The Rules in Load balancer

만들고자 하는 장치는 LTE를 주장치가 아닌 비상

용 보조 장치로만 활용하기 위함으로 평상시에는 

LTE로의 전송이 없어야 한다. 따라서 자동 생성된 

Rule을 삭제하고 다음과 같이 재작성할 필요가 있다.

B가 삭제가 되면 A로의 트래픽이 밀집되더라도 D

로 넘어갈 수 있는 규칙이 존재하지 않으므로 LTE가 

활성화 되지 않는다. 현 상태로 A가 어떤 이유로 인

해 Disconnection이 발생하였을 때 OpenWRT는 사용 

가능한 Rule C, D로 자동 전환이 이루어진다. 

그림 16와 같이 A의 패킷 전송에 실패할 경우 전

송 실패된 패킷은 C를 통해서 LTE로 전송이 이루어

진다. 또한 이후 발생하는 패킷은 D를 통해 전송이 

이루어지면서 Packet Loss를 최소화한다. 

그림 16. Wired-WAN 에러
Fig. 16 wired-WAN error
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그림 17. Wired-WAN 복구 시
Fig. 17 At the time of wired-WAN repair

상기 제시된 방법을 통해 몇 가지 로드 밸런서의 

Rule 조작으로 비상 시 LTE를 동작할 수 있는 환경

이 구성되었다. 허나 이 장비의 최종 목적은 비상 시 

최소한의 Packet Loss를 통한 데이터 손실을 최소화 

하는데 그 의미가 있다. 따라서 실제 통신시 다음의 

상황을 가정하여 로드 밸런서의 스위칭 반응 속도와, 

패킷에 발신 번호와 시각을 기록하여 전송 손실된 패

킷과 수신측에서의 실질 수신 시각을 통하여 스위칭 

시 딜레이 되는 시간을 측정하였다.

① RJ45의 탈착 후 최종 수신으로부터 다음 수신

② RJ45의 삽입 후 최종 수신으로부터 다음 수신

1:1 통신뿐 아니라 1:N의 단말에 대하여 LTE 서

비스를 제공할 수 있다. 추가적인 이더넷 포트 장비를 

사용하여 내부 인터페이스를 lan으로 설정하는 것으

로 동작을 보장한다. 다만 라즈베리파이의 하드웨어적 

구조를 먼저 살펴보아야  한다.

앞서 구현에 있어 라즈베리파이는 USB 2.0을 내

부적으로 공유한다 하였는데 라즈베리에 활성화 되어 

있는 모든 USB 포트와 이더넷 포트는 USB 2.0의 대

역폭을 공유한다[7]. 2.0의 대역폭은 오버헤드와 노이

즈를 고려하지 않았을 때 480mbit/s이며 최대 오버헤

드 적용 시 이의 50% 수준인 240mbit/s까지 대역폭

이 감소할 수 있다[8]. 실제 데이터 전송이 항상 이뤄

지는 것은 아니기 때문에 각 포트가 교대로 전송이 

이루어질 경우 대역폭의 확보가 보장되지만 만약 실

시간으로 다발적 전송이 이뤄지는 경우 이점을 고려

하여 대역을 계산하여야 한다. LTE 모뎀 또한 USB 

인터페이스를 사용하기 때문에 실질적 대역 손실은 

더 커질  수 있다. 저전력의 백업 시스템을 위한 구축

이기 때문에 가급적 대용량 데이터의 전송을 최소화 

하고 필수 데이터만 전송하는 방법으로 대역폭 문제

를 줄일 수 있다.

동시다발적 데이터 전송에서의 문제점은 대역폭의 

문제뿐만 아니라 실질적으로 교환된 데이터를 처리하

는 SoC의 역할도 중요하기 때문에 대역폭뿐만 아니

라 SoC의 속도 또한 영향을 가진다. 이에 본 연구에

서는 다음의 경우를 상정하고 각 환경에서의 대역폭 

손실을 측정하였다.

① 1:1 통신에서 유선 to LTE 전환 시 대역 손실

② 1:N 유선통신에서 N의 중가에 따른 손실

③ 1:N 무선통신에서 N의 증가에 따른 손실

2.3 구동 블록도 및 하드웨어 구성 상태

그림 18. 라우터 가조립 상태
Fig. 18 pre-assembled router
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<?php

$Kor_Telecom_ip = array( 

'203.226'=>"SKT 3G",

'211.234'=>"SKT 3G",

'223.32'=>"SKT 4G LTE",

'223.33'=>"SKT 4G LTE",

'223.62'=>"SKT 4G LTE",

'223.38'=>"SKT 4G LTE",

'223.39'=>"SKT 4G LTE",

'223.56'=>"SKT 4G LTE",

'223.57'=>"SKT 4G LTE",

'27.177'=>"SKT 4G LTE",

'27.179'=>"SKT 4G LTE",

'202.31'=>"Kunsan Univ"

); 

$ip_t =

 explode('.',$_SERVER['REMOTE_ADDR']); 

$ip_k = implode('.',array_slice($ip_t,0,2)); 

$result="";

if(isset($Kor_Telecom_ip[$ip_k])) {

$result =

 $ _ POST [ ' t i me ' ] . " , " . d a t e ( "Y-m-d 

H:i:s.z").",".$_SERVER['REMOTE_ADDR'].",".$

Kor_Telecom_ip[$ip_k].",".mt_rand();

}

echo $result;

exit;

?>

functoin reloadIPCheck() {

  var xhr = new XMLHttpRequest();

  xhr.open(‘GET’, ‘https://domain/ipcheck.php’, 

true);

     xhr.onload = () =>{

    if(xhr.readyState === xhr.DONE) {

      if(xhr.status === 200){

        console.log(xhr.responseText);

      }}};

  xhr.send(null);

} 

var reloadIP = setInterval(()=>{

  reloadIPCheck();

}, 1000);

clearInterval(reloadIP);

그림 18과 같이 라즈베리 파이와 부품을 가조립하

고 레귤레이터를 통해 유전원 허브의 전원 충당을 대

신하였다. 이후 타겟 서버의 PHP(: PHP:Hypertext 

Preprocessor) 문서를 아래와 같이 작성하였다. PHP 

문서는 클라이언트에서 Javascript를 통해 동적 생성

된 Time stamp를 parameter로 받아, 클라이언트가 

보낸 발신 시간과 서버에서 수신시 확인한 수신 시간, 

서버가 인지한 클라이언트의 접속 인터넷 환경과 발

신부터 수신까지 발생한 시간적 오차를 반환한다. 

$Kor_Telecom_ip변수에는 테스트 지역에서의 통

신사 IP(: Internet Protocol)대역과 서버가 접속되어 

있는 네트워크 대역을 조사하여 배열로 저장되어 있

다. 이후 접속한 클라이언트의 IP를 확인하여 실제 어

느 망으로 접속된 패킷인지 확인하고 시간 값과 사전 

조사된 접속망 값을 반환한다. 

그림 19. 크롬에서의 데이터 재송신 확인
Fig. 19 Check resending data packet for Google 

Chrome

또한 위와 같이 동일한 패킷이 재전송된 것인지 

확인하기 위하여 mt_rand()와 같은 간단한 salt 값을 

붙여 반환한다.

Ⅲ. 실험

먼저, Failover가 일어나지 않은 상태로 유선에서

의 실험 환경을 테스트하였다. 테스트는 Javascript를 

사용하였으며 코드는 아래와 같다.
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위 스크립트를 사용하여 3000s 동안 측정한 결과 

그림 20의 데이터를 얻을 수 있었다. 초기에는 1s보다 

약간 초과된 시간이 경과되었으나 접속을 오래 유지

할수록 라우팅 경로가 최적화 되어 빠른 Response 

Time을 갖는다. 

그림 20. Time Lag
Fig. 20 Time Lag

실험에서 그림 19과 같은 결과를 얻어 데이터가 

재송신된 것인지 중복되지 않는 새로운 데이터가 수

신된 것인지 확인할 필요가 발생하여 salt를 반환하였

다.

 

그림 21 데이터 salt 확인

Fig. 21 Check salt data

그 결과 그림 21과 같이 데이터는 재송신된 것이 

아닌 지연된 데이터가 동시에 수신되어 발생한 데이

터임을 확인할 수 있다.

총 3000s의 실험 데이터 결과 평균적으로 발생하

는 딜레이 및 서버와 클라이언트간의 시간 표준편차

는 그림 20와 그림 21의 데이터를 통해 0.968s의 편

차가 발생함을 확인할 수 있다. 그림 22의 경우 s의 

시간 지연이 발생함을 확인할 수 있다.

그림 22에서의 시간 지연의 발생 원인을 확인한 

결과, Failover 로그에서 해당 시간에 Failover가 발생

함을 확인할 수 있으며, 해당 시간 지연은 Failover로 

인한 망간 전환 과정에서 일시적 전송 보류된 데이터

임을 확인할 수 있다.

그림 22. 시간 표준편차
Fig. 22 Time’s standard deviation data

그림 23. Failover 발생 로그 확인
Fig. 23 Check failover logs

 

그림 24. 패킷 손실 
Fig. 24 Packet loss
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총 3000s의 수집 데이터 중 이와 동일한 현상을 

여러 차례 확인할 수 있었으며 그림 23와 같이 전부 

Failover 로그와 실제 망 전환 테스트 시각과 일치함

을 확인할 수 있다.

그림 24은 5s 간격으로 테스트한 결과 데이터 중 

일부이다. 여기서 각 1회의 데이터가 유실되어 수신됨

을 확인할 수 있다. 해당 시각은 Failover 된 로그의 

시간 범위에 해당됨을 확인할 수 있어 원인으로 확인

했으며, 유실된 데이터는 유실되지 않고 그림 24와 같

이 다른 데이터와 함께 최종적으로 송신됨을 알 수 

있다. 

Ⅳ. 결론

기존의 장비들은 간단한 실험이나 센서 설치 및 

독립 실행에 있어 그 동작의 구성이 IOT, 센서 네트

워크 등에 알맞지 않아 개별 독립 설치된 환경에 있

어서 재난 시 데이터 전송의 신뢰성을 보장할 수 없

었다. 이에 LoRa(: Long Range) Network가 설치되어 

LoRa망을 통해 데이터 전송이 가능하지만 통신 모듈

을 구하거나 설치하기가 다소 부담될뿐더러 현재 통

신사 수준의 정식 서비스가 되지 않고 개발용도 한정

으로 테스트만 가능하여 개인적으로 사용하기 위해서

는 자체적으로 안테나를 설치하여 내부 통신만 가능

한 폐쇄적 통신만 가능하다. 

또한 그림 24의 실험에서 확인할 수 있듯이 

Failover 시 일부 데이터가 즉각 재전송되지 않고 지

연 전송됨을 확인할 수 있는데 실시간 데이터를 요구

하는 시스템에서는 시간정보를 함께 처리해야 할 필

요성이 부각된다. 시간 정보를 함께 처리함으로써 각 

시간의 로그를 축적할 수 있고, 최신 데이터인지를 확

인하여 지연된 데이터의 경우 로깅만 하고 최신 데이

터로 반영하지 않을 수 있다.

하나의 센서를 위해 LTE를 독립적으로 사용하는

데 있어서 통신 요금의 부담이 큰 것이 사실이다. 본 

연구에선 유선 네트워크 포설이 가능한 범위에서 건

물 실내외 화재, 붕괴 등으로 인한 유선 네트워크의 

손실이 발생하더라도 센서의 측정 데이터를 인근 기

지국에서 발신되는 LTE 통신망 주파수를 통해 원격

지 서버로 전송함에 대한 소기의 목적을 거둘 수 있

었으며 LTE 데이터는 비상시에만 사용된다는 점과 

USIM (: Universal Subscriber Identity Module) 데

이터 공유 서비스를 통해 고액의 추가 회선을 증설하

지 않고 저용량의 LTE라우터 또는 데이터 쉐어링 서

비스를 통해 큰 통신료 부담 없이 상기 기능을 구현

할 수 있다는 활용성을 얻게 되었다.
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