
1. 서론

가트너(Gartner)는 블록체인(Blockchain)기술을 유망

한 미래의 기술로 발표했다[1]. 블록체인은 분산형 데이

터베이스의 한 종류로 특정한 값에 의해 체인과 체인이

연결된다. 등록되는 데이터는 수정이 불가능하도록 고안

되어 있어 저장된 데이터의 신뢰성과 무결성이 보장된다

[2]. 단순히 블록체인으로연결하여 분산거래원장을 기록

하는 모델에 스마트컨트랙트(Smart Contract)의 프로그

램이 더해진 이더리움(Ethereum)은 분산 어플리케이션

을 위한 대체 프로토콜을 만드는 것으로 플랫폼에 값을

저장하며 조건이 만족되면 해당 값을 얻어내도록 하는
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스마트컨트랙트로[3] 다양한 활용이 시작된다. 지정된 값

에 의해 통제되는 스마트컨트랙트는 일종의계약으로 트

랜잭션을 통해 블록체인에 접근하고 주어진코드가 전송

되면 예약된 실행을 진행하여 이더리움의상태를 변경하

거나 또는 다른 스마트컨트랙트를 활성화 시키게 된다.

1994년 암호학자인 Nick Sazbo는 신뢰할수 없는 컴퓨터

네트워크 환경에서 고도로 발달된 자동계약이행 방법을

제시하는 스마트 컨트랙트를 고안하였다[4]. 스마트컨트

랙트는 불록체인 기반에서 동작하여 실행의신뢰성이 보

장된다[5]. 단지 이론으로 존재하던 스마트컨트렉트는 이

더리움에 사용되면서 이더리움이 비트코인 블록체인 컨

트랙트 스크립트를 확장하여 컨트랙트를 실행할수 있는

미래 지향 플랫폼으로 부각되고 있다[6].

스마트컨트렉트는 거래의 무결성만 보장하던 블록체

인 시스템의 한계를 넘어서 조건과 상황에 따라 자동으

로 계약을 수행하는 스마트컨트랙트 시스템으로 진화하

였다. 그러나 이는 지금까지와 다른 형태의 계약의 체결

형태이다. 스마트컨트랙트는 특정 조건이 부합하면 자동

으로 실행되는 프로그램에 의하여 진행되므로계약의 변

경이나 실행의 중지를 할 수 없다. 이는 한편으로 계약

상대방의 신뢰를 생각하지 않아도 되고 계약 이행에 관

련된 고려사항을 미리 포함하여 이의 장애에 대한 해석

을 진행할 제3자 역시 필요하지 않게 된다. 이러한 편리

함으로 인해 핀테크 등의 신생 산업 분야에서 이를 기반

으로 다양한 사업을 시도할 수 있으나 이에 대한 법률적

문제가 발발할 수 있는 상황도 존재한다[7]. 스마트컨트

랙트의 목표는 지불조건, 유치권, 기밀 유지 및시행과같

은 일반적 계약조건을 충족시키고 악의적이거나 우발적

예외를 최소화하여 신뢰할 수 있는 중개인의 필요성을

최소화하는 것이다[8].

스마트컨트랙트가 발생되면 블록체인 안에는 개인정

보가 기록된다. 그러나 블록체인방식의 특성상 한번 기

록된 것들이 삭제가 되지 못하기 때문에 이러한 개인정

보들의 보안의 유지나 개인정보법의 파기의문제가 발생

하게 된다. 따라서 개인정보의 저장을 다른 방법이나 다

른 매체를 사용하여 삭제가 가능하도록 하는 보완이 필

요하다. 본 연구에서는 자동으로 진행되는 스마트컨트랙

트에서 개인정보 보호를 위한 방안을 제안하고자 1장에

서연구의배경과 목적을밝히고 2장에서 관련 이론과현

황을 토대로 3장에서는스마트컨트랙트와 이를기록하는

블록체인을 분석하여 4장에서 개인정보 관리가 가능한

스마트컨트랙트 체계를 제안한다. 5장에서는 본 연구의

요약과 결론으로 연구를 마무리한다.

2. 블록체인 기술을 사용한 

스마트컨트랙트 분석 및 관련연구

블록체인의 기술 이전에는 개인대 개인의 거래가 중

앙기관이나 중앙집권적인 통제기구에서 그 진정성을 확

인하고 보장했다. 그런데 중앙의 통제시스템을 거치지

않고 개인대 개인의 거래에 신뢰성을 부여하는 것이 가

능해진 블록체인 기술은 거래의 발생부터 모든 과정을

공개하여 누구나 확인할 수 있기에 블록체인의 데이터베

이스를 공유하는 네트워크에서 과반수이상의 데이터에

접근하지 못하는 한 데이터의 위조나 변조가 불가능하다

[12]. Fig. 1 블록체인의 프로세스를 보면 A가 B에 송금

을 하고자 할 때① 먼저 온라인에서 거래정보를 블록으

로 만들고② 해당 블록이 네트워크의 모든 참여자에게

전송하여③ 참여자들의 거래의 유효성을 상호점검하게

된다④. 이 점검이 완료되면 새로운 블록이 체인에 등록

되며⑤ A는 B에게 송금을완료할 수있다⑥. 네트워크에

참여한 노드들은 지갑(Wallet) 주소를 기반으로 다른 지

갑 주소로 목적을 전송하거나 전달받는다. 이웃 노드를

연결하고 거래와 블록을 전파하는 라우팅(Routing), 블

록과 거래 검증을 참여하여 보상으로 코인을 받는 마이

너(Miner), 풀 블록체인(Full Blockchain)은 가장 최신의

블록체인 복사본을 가지고 외부 참조 없이 독자적이고

신뢰할 수 있는 방법으로거래를 검증할 수 있다. 클라이

언트 소프트웨어는 일부 블록만 가지고 단순지불검증

(Simple payment validation)에 참여하거나 아예 블록 없

이 지갑과 라우팅 기능만 내장한다.

스마트컨트랙트는 이러한 블록체인 안에 저장되어 컴

퓨터 코드로 입력된 분산된 합의(Decentralized

Agreement)[13]로 정의되지만 이것은 계약의 자동실행

을 예측할 수 있는 프로그램 코드일 뿐이다. 처음스마트

컨트랙트를 언급한 Nick Sazbo는 이를 계약조건을 실행

하는 컴퓨터화된 거래 프로토콜이라고 용어를 정의하였

다[15]. 스마트컨트랙트는 계약의 성립과 이행이라는 두

과정을 블록체인 기술을 이용하여 하나로 합친 것이라

볼 수 있다.
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Fig. 1. Transaction process based on block chain[14]

Smart Contract는 단어가 의미하는 지능을 전제로 하

는 똑똑하다는 것이 아닌 코드화된 계약, 자동화된 계약

이다. 미국에서는 2014년 온라인시장보호법에서 스마트

컨트랙트란 종종 다중 서명기술을 활용하는암호로 입력

된 약정으로 어떤 예정된 매개변수가 충족될 경우 자동

으로 또는 다수 당사자를 위하여 거래 또는 재산 이전의

실행과 공개기록을 허용한다는 개념으로[16] 애리조나주

법에서는 스마트컨트랙트를 분산되고, 탈중앙화 되고, 공

유되고, 복제된 원장에서 시행되며 그 원장을 보관하고

그 원장에 자산 이전을 지시할 수있는 사건에 응한 프로

그램(event-driven program)이라 표현했다[17]. 스마트

컨트랙트는 네트워크 안에서 이루어지는 것으로 Ahmed

Kosba의 Hawk모델[18]에서는 블록체인 기술의 데이터

정확성과 가용성은 신뢰성을 가지지만 프라이버시에는

문제가 있어 일련의 액션들이 네트워크로전달되고 블록

체인에 기록되고 이를 네트워크 참여자가 볼 수 있으므

로 거래 프라이버시(transactional privacy)의 누출이 발

생한다고 했다. 스마트컨트랙트는 개인정보를 직접 기록

하지 않지만 블록체인 노드 참여자들은 이 거래에 사용

된 지갑주소(wallet address)를 알면 해당 정보를 조회할

수 있다. 이더리움 등의 퍼블릭 블록체인 기반 아래서는

노드가 정보를 기록하고 관리하고 있어 모든 노드들이

이러한 위험에 노출되어 있다고 볼 수 있다. 스마트컨트

랙트의 기반이 되는 플랫폼 이더리움[19]은 블록이 전송

되는현황을볼수있고모든트랜잭션의확인이가능하다.

모든 노드들이 동일 기록을 저장하는 블록체인은 수

평적 분산원장의 네트워크이다. 따라서 특정 합의에 의

한 알고리즘에 기반하는 네트워크가 확장될수록더 많은

채굴과 시간을 필요로 한다. 이러한 한계를 극복하기 위

하여 접근 방식을 제한할 필요가 생긴다. P2P의 편리함

과 모두의 신뢰를 확보하는 투명성은 확실하지만 개인정

보의 파기와 프라이버시의 문제가 남는다. 개인정보보호

법은 목적의 달성을 완료한 개인정보는 데이터를 파기하

도록 하고 있고 정보통신망법 제29조는개인정보 파기규

정을 두고 있다. 또한 GDPR(General Data Protection

Regulation, 유럽연합 개인정보보호 일반법)은 16조, 17

조에서 개인정보 정정권 및 삭제권을 명시하여 개인정보

의 수정과 삭제가 가능하도록 규정하였고 유럽연합 회원

국과 유럽연합 정보주체에게 서비스를 제공하는 전 세계

기업에게 개인정보보호를 준수토록하고 위반시 최대 약

270억의 벌금을 적용하고 있다[20].

기존 스마트컨트랙트를 연구를 보면 허영주는 IoT환

경에서 다수의 디바이스가 블록체인 노드로 참여하여 스

마트컨트랙트를 통하여 인증 또는 부인방지, 무결성을

제공하는 디바이스들 간의 제어 방법을 연구하였고[9]

양승현은 스마트컨트랙트를 활용하여 EMR데이터 접근

을 용이하게 하는 안전한 의료시스템에 관한 연구로[10]

신원인증을 통해 접근권한을 구분하는 보안체계를 구축

하였다. Cristopher D. Clack은 R3CEV와 Barclays 은행

그리고 10개의 핀테크 기업이 Corda 플랫폼을 기반으로

하는 스마트컨트랙트 기술 활용 연구[11]를 통해 계약의

코드화와 문서변환의 방식을 볼 수 있었다. 보안성과 코

드화 그리고 자료 접근 문제를 해결하려는 시도로 다양

한 분야의 적용이 시도되었다. 블록체인에 기반하는 스

마트컨트랙트 기술은 2015년 이더리움이 선보인 이후 다

양한 분야에서 개발이 진행 중이나 아직까지 법과 제도

적 체계는 물론 시스템의 기술적 한계를 넘어서지 못하

고 있다.

3. 개인정보 관리를 위한 스마트컨트랙트 

스마트컨트랙트는 고유의 주소를 가지고 있어 적합한

코드가 전송되면 예정된 프로그램을 실행한다. 코드가

실행되면 이더리움의 상태가 변경되거나 다른 스마트컨

트랙트에 메시지가 전송된다.

Fig. 2는 제안하는 개인정보 보호시스템의 구조의 흐

름을 설명한 것으로 개인정보(ID), 개인정보를 보유하는

보유자(owner account), 보유자계정으로 트랜젝션을 만

드는 관리자(manager), 보유자 계정주소를 콘트롤하는

ID콘트롤컨트랙트(ID control contract) 의 흐름을 볼 수

있다.
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Fig. 2. Personal Information Access Code & ID 

control Smart Contract

사용자는 이더리움의 진입시 비밀키와 공개키의 2개

의 키를 만들어 공개키로 이더리움에 주소를 만들게 된

다. 이는 ID콘트롤컨트랙트를 생성하여 이용자를 확인하

고 해당 계정으로 생성된 메시지를 실행하게 된다. ID콘

트롤컨트랙트에 비밀키를 입력하면 메인 컨트랙트 악세

스 코드와 타임아웃시한을 작동시켜 개인정보의 보호가

시작된다. ID컨트롤컨트랙트는 소유자의 비밀키에 의해

생성된 메시지만 접근할 수 있어 개인정보의 인증과 동

시에 다른 서비스의 스마트컨트랙트를 실행할 수 있다.

스마트컨트랙트를 이용하는 계약을 진행하기 위해서는

계약 당사자의 인적사항이 증명되어야 한다. 계약 당사

자간의신뢰가 있어야 계약이 이루어지게 되는데 P2P 거

래에서는 상호간을 증명해줄 제3자가없다. 중앙화를 이

탈하여 둘만의 거래가 진행되는 스마트컨트랙트는 현실

과 온라인상의 연결이 있어야 한다. 온라인상의 정보가

현실의 정보와 다름이 없어야 하고 정확히 연결되어야

한다.

따라서 블록체인은 현실의 정보를 담고 스마트컨트랙

트는 이러한 기반 하에 적합한 코드가 입력되면 진행이

될 수 있어야한다. 만일 현실정보의다름을 확인했을 경

우 이의 이탈의 필요가 생기게 된다. 따라서 스마트컨트

랙트의 개인정보의 삭제 기능은 이러한 사고시 계약의

이탈, 해지를 가능하게할수 있어야 한다. 이를위해 Fig.

3에서 먼저 블록체인을 사용하기 위해 진입장벽을 만든

다. 블록체인이 해당분야의 첫 번째 기록을 시작하려면

단체 또는 기관에 기본적인 인적정보를 넣어 비밀키와

공개키를 부여 받는다. 공개키를 이용하여 이더리움에

보유자 ADD를 생성케 하고 이를 통해 ID컨트롤러가 생

성되며 개인정보가 생성된다. 생성하는 트랜잭션은 보유

자 계정주소로 본인의 확인이 가능하다. 비밀키를 이용

한 악세스코드가 스마트컨트랙트의 고유 코드가되어 이

들이 생성되는 목적이 완성될 때까지 사용되도록 한다.

개인코드 발생시 해당 데이터의 파기 기한을 정하여 이

를 연장시키는 작업의 진행이 수행되지 않으면 기간 만

료시 파기될 수 있도록 하여 개인정보를 보호할 수 있게

된다. 또한 비밀키로 타임아웃키를 작동시켜 보유자가

직접 자신의 정보를 파기할 수 있다. 비밀키와 공개키를

통해 일차적으로 인적사항의 데이터를 걸러서 보안벽으

로 정보 해킹의 요소들을 차단할 수 있고 이차적으로 스

마트컨트랙트를 이용하여 나의 정보들이 원하는 곳에만

활용될 수 있도록 제어할수 있게 된다. 개인정보의프라

이버시권을 보호하기 위하여 ID 컨트롤 컨트랙트를 전제

로 접근하는 사용자의 개인정보를 인증을 통해 코드를

받게 하고 해당 코드가 스마트컨트랙트의 시동키로 작동

하게 되는 것이다.

Fig. 3. Personal Information Protection & Privacy 

Control

개인정보의 보유기간을 설정하고 이에 동의하에 악세

스코드를 받고 해당 악세스코드는 유효기간 안에만 스마

트컨트랙트에 접근할 수 있도록 하였다. 또한 사용자가

언제라도 악세스코드의 반납으로 개인정보의 파기를 시

도할 수 있다. 따라서 악세스코드를 가지지 못한 다수의

참여자들은 개인정보에 접근할 수 없게 된다. 스마트컨

트랙트에 참여자는 자기정보를 컨트롤시스템에 등록하

고 악세스코드를 받고 해당 계약의 존속기간 동안 사용

하게 된다. 모든 거래는 악세스코드가 개인의 고유코드

가 되어 기록되므로 개인정보가 보호된다. 악세스코드는

한정기한 작동하며 기간 이후에는 코드 기능을 자동 상

실하게 되어 추가 조치 또는 새로이 작업을 진행하도록

하였다.

이는 특정거래를 목적으로 하는 플랫폼에서 해당 플

랫폼의 시스템 컨트롤러가 개인정보를 별도로 보관하고

모든 거래에 사용할 수 있는 개인코드를 주어 프로세스

의 속도를 가지도록 하며 개인정보의 보호 및 프라이버

시를 주체할 수 있도록 할 수 있다.
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제한하는 시스템을 기존시스템과 비교하면(Table 1

참고) 기존에 공개키를 사용하여 불특정다수에게 노출될

수 있는 체계를 보유자계정을 통해 관리하여 사전에 차

단하였다. 또한 악세스코드를 이용하여 계약의 해지 또

는 기한의 만료시 사용자가 직접 자기정보의 삭제를 할

수 있도록 하여 프라이버시권을 지킬 수 있도록 하였다.

BlockCert Proposed System

blockchain
framework

bitcoin Ethereum

privacy no control
control with Access

code

integrity of
certificate

supported supported

issuer
authenticity

public blockchain/any
one can issue the

certificate

private
blockchain/identified
entity can issue the

certificate

consensus
algorithm

PoW PBFT

Table 1. Comparision between Existing Systems 

and Proposed System

스마트컨트랙트는 주로 파생금융상품, 선물, 스와프,

옵션거래 등에서 자동화를 하는데 사용된다. 일반 사용

자들이 블록체인 데이터에 접근하기 위해서는 블록체인

테이터를 다운받아 싱크를 맞춰주어야 한다. 그러나 수

백 GB의 데이터를 다운로드 받는 등의 노고는 악세스코

드로 스마트컨트랙트에 접근하여 바로 서버에 접근하여

바로 블록체인 노드에 연결할 수 있게 한다. 따라서 효율

적 접근과 온전한 스마트컨트랙트의 계약의진행을 위해

플랫폼 보안이 필수적이다.

4. 결론

비트코인의 열풍은 아직까지 없던 디지털 자산의 출

현이었고 중앙기관이나 통제기관의 거침이 없이 임의로

사용할 수 있는 독자적 방법이 대중에 어필했기 때문이

다. 또한 이를 뒷받침하는 블록체인 기술이 분산합의 수

단으로 신뢰성과 안정성을 가지고 있다. 그리고 이러한

상태를 변경시키는 코드가 되는 스마트컨트랙트는 현재

시작되는 제4차 산업혁명의 다양한 분야에서 사용될 수

있다. 따라서 발전 가능성이 많은 분야이나 문제점 역시

지속적인 보완이 필요한 분야이다.

본 연구에서는 주어진 값을 만나면 자동으로 실행되

도록 하는 스마트컨트랙트에서 자기정보관리권자가 필

요한 정보에 접근하여 해당정보를 삭제할 수 있도록 하

였다. 이는 한번 기록되면 삭제기능이 없는 블록체인에

잊혀질 권리의 보장이 가능하게 된다. 블록체인기술은

모든 사용자에게 데이터의 투명성과 익명성을 보장하지

만 이러한 특성은 외부 공격자에게도 열려있어 이들의

데이터 활용을 막을 수는 없다.

제안하는 방법을 사용하여 악세스코드로 접근하는 각

각의 스마트컨트랙트에 다양한 옵션을 두어 자기정보,

위법, 한계등의 걸림자를 두어 책임과의무를 만나는 계

약을 진행할 수 있게 할수 있다. 스마트컨트랙트는블록

체인을 기반으로 실행되는 것으로 아직 알지 못하는 코

드의 결함이 존재할 수도 있고 별도의 보안검증 구조를

가지지 않으므로 전적으로 개발자에 의존하는 보안구조

를 가지고 있다. 또한 스마트컨트랙트가 복잡할수록 소

프트웨어 오류로 인한 오류발생의 가능성도 높아진다.

따라서 향후 이러한 문제를 풀기 위한 연구가 필수적이다.
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