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SDR 수신기를 이용한 위성항법 기만신호 효과도 분석

Analysis on GNSS Spoofing signal effects using SDR receiver

조지행*

Ji-haeng Cho*

요  약  성항법 시스템은 민간 분야뿐만 아니라 군의 다양한 무기체계에서 치  시각 동기화 등의 요한 정보를 제공

하는 역할을 수행하고 있으며 활용분야와 의존도가 높아지고 있다. 이에 따라, 성항법 장치를 활용하는 무기체계에 응하

기 해 자 를 방사하여 성항법장치를 기만하고자 하는 연구가 활발히 이루어지고 있다. 성항법 기만신호는 수신기

에  교란신호를 방사하여 항법을 하지 못하도록 하거나 허  치와 속도로 오인하도록 유도하는 기술을 의미한다. 그 

 스푸핑 기술은 기만하고자 하는 수신기에서 수신하고 있는 코드 상/도 러 주 수/항법 메시지와 동기되어 성항법 

신호 신 기만신호를 획득하고 추 할 수 있도록 신호를 송신해주는 것이다. 본 논문에서는 SDR 수신기를 이용하여 GPS 

L1 C/A 기만신호에 의한 수신기 추  알고리즘 향성을 분석하고 기만 신호에 한 효과도를 분석하 다.

Abstract  The GNSS(Global Navigation Satellite System) provides important information such as Position and 
Navigation, Timing(PNT) to various weapon systems in the military. as a result, applications that employ satellite 
navigation systems are increasing. therefore, a number of studies have been conducted to deceive the weapon systems 
that employ GNSS. GNSS spoofing denotes the transmission of counterfeit GNSS-like signals with the intention to 
produce a false position and time within the victim receiver. In order to deceive the victim receiver, spoofing signal
should be synchronized with GNSS signal in doppler frequency and code phase, etc. In this paper, Civilian GPS L1
C/A spoofing signals have been evaluated and analyzed by SDR receiver. 
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Ⅰ. 서  론

성항법시스템은 민간 분야의 치기반 서비스

(LSB), 지리정보시스템(GIS), 다양한 방송통신융합기술 

분야 뿐만 아니라 군의 다양한 무기체계에서 치  시

각 동기화 등의 요한 정보를 제공하는 역할을 수행하

고 있다. 성항법 신호는 약 20,000 km 상공의 성으로

부터 송출되어 지상 수신기에서는 약–130 dBm의 매우 

미약한 세기의 신호로 수신되어 항법에 사용한다. 한편, 

상용 GNSS 신호(GPS L1 C/A, GLONASS G1, BeiDou 

B1)는 인터페이스 통제문서(ICD)가 공개되어 있어 비의

도  는 의도 인 교란 신호에 취약한 특성을 가지고 

있다.[1][2] 와 같은 단 을 가졌음에도 성항법시스템

을 활용한 무기체계는  더 다양해지고 있으며 많은 

으로 자리 잡아가고 있다. 다양한 무기체계  근래

에 가장 이슈화되고 있는 분야가 무인기를 활용한 무기

체계 분야이며 이에 응하기 한 기술로 성항법시스

템을 기만하기 한 다양한 연구가 활발히 이루어지고 
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있다. 성항법 기만기술  스푸핑은 실제 성에서 송

신하는 신호와 동일한 신호를 방사하여 수신기가 기존에 

추 하고 있는 실 성 신호 신 기만신호를 추 하도

록 하는 기술이며, 수신기가 항법을 하는 원리 로 항법

을 할 수 있는 신호이어야 한다. 따라서 성항법수신기

를 스푸핑하기 해서는 기만하고자 하는 수신기에서 수

신하고 있는 코드 상/도 러 주 수/항법 메시지 동기

가 되어 성항법 신호 신 기만신호를 획득하고 추

할 수 있도록 신호를 송신해주어야 한다.
[3] 효과 인 기

만신호를 생성하기 해서는 성항법 기만신호의 특성 

 품질을 분석하고 기만 신호 인가 시 나타나는 수신기

의 성항법 추  알고리즘에 끼치는 향성 분석이 필

요하다.[4][5] 이를 해 본 논문에서는 실 성신호를 이용

해 정상항법 신호를 SDR 수신기에 인가하여 이동하는 

시나리오를 형성한 후 기만신호를 인가하여 SDR 수신기

의 성항법 추  알고리즘의 변화와 성항법 기만신호

의 효과도를 분석하고자 한다. 

Ⅱ. SDR 수신기를 활용한 위성항법 

기만신호 분석

1. 위성항법 SDR 수신기 설계

본 논문에서는 성항법 기만신호 효과도  수신기 

향성을 분석하기 해 SDR 수신기를 설계하 다. 

성항법 Upper L-band에는 GPS L1 C/A, BeiDou B1, 

GLONASS G1 C/A 신호가 존재하며 하나의 wide band 

RF Fronet-end를 이용하여 신호를 수신하도록 설계하

다. 3가지 신호를 수신하기 해 다수의 RF front-end를 

이용하는 방법보다 wideband RF front-end를 이용할 경

우 비교  은 데이터 처리량으로도 3가지 신호를 수신

할 수 있으며 각 역별 신호처리에 한 동기화를 고려

할 필요가 없어져 시스템이 간단해진다. 하지만 성항

법 시스템 간 간섭과 역폭을 최소화 할 수 있는 한 

IF 주 수 선정이 필요하다. 따라서 본 논문에서 설계한 

SDR 수신기는 그림 1과 같이 LO 주 수를 1.584 GHz로 

설정하 으며 역폭 25 MHz, Sampling rate을 50 MHz

로 설계하 다.[6]

그림 1. SDR 수신기의 IF 주파수 설계

Fig. 1. Plan of IF Frequency for SDR Receiver

그림 2는 SDR 수신기 내부의 데이터 흐름에 해 나

타내며 RF Front-end에서 취득된 신호데이터는 신호 버

퍼에 장되고 상 기에 1ms 단 로 제공되는데, 설정한 

Coherent Integration time에 따라 최  20 ms의 신호를 

공 할 수 있다. 신호 획득 단계에서는 상 연산에 필요

한 성신호의 기정보를 탐색한 다음, 채 정보를 생

성  갱신하며 신호추  루 는 상 기/오차측정/채

정보 갱신의 과정을 반복한다. 이때 기 정보는 신호획

득에서 측정된 채 정보를 이용한다. 상 기에서 측정된 

Promt 상 값은 비트 추출에 사용되며, 추출된 비트 데

이터를 이용해 메시지를 복원하여 궤도력, 송/수신 시간

정보 등 항법연산에 필요한 정보를 취득하고 성 치와 

의사거리를 구해 수신기 치를 추정한다. 신호상 정보, 

추 정보, 성  수신기 치정보, 의사거리, 도 러 맵 

등은 IPC 출력 정보에 취합되어 SDR 수신기의 UI 화면

으로 출력된다.

그림 2. SDR 수신기 데이트 흐름도

Fig. 2. Data flow of SDR Receiver
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표 1은 SDR 수신기의 신호추 /획득 알고리즘 라

미터를 보여 다. Doppler 탐색 빈도는 Integration time

에 따라 달라질 수 있으며, Integration time이 길수록 허

용되는 Doppler의 정 도가 높아져 촘촘한 탐색이 가능

하다. Coherent integration time은 신호 추   획득 시 

사용할 신호의 길이를 의미하며 길수록 수신감도가 좋아

진다. DLL, PLL의 noise bandwidth는 잡음필터에서 통

과 역을 의미하며 통과 역이 넓을수록 고주  성분을 

갖게되어 빠르게 변화하는 도 러  코드 상에 용

이 가능하지만, 잡음이 발생하여 정 도에 향을  수 

있다. 따라서 운용환경에 맞게 한 수신기 설정이 필

요하다. 한편 DLL chip spacing과 Number of correlators

는 다  상 기와 련된 정보로 다양한 상 특성을 갖

는 수신기를 구 할 수 있다.

표 1. 위성항법 신호 추적/획득 설정 파라미터

Table 1. Parameters of GNSS signal tracking and 

acquisition

Parameter Contents Range

Doppler range
신호 획득시 Doppler 

freq 탐색 범
2 ∼　10 kHz

Doppler search bin
신호 획득시 Doppler 

freq 탐색 빈도
100　∼ 500 Hz

Acquisition threshold 
신호 획득 시 

Integration 길이
1.0 ∼ 20.0

Coherent integration 

time of 

acquisition/tracking

신호 추  시 

Integration 길이
1 ∼ 20 ms

DLL noise bandwidth
Code tracking loop의 

noise bandwidth
2 ∼ 10 Hz

DLL chip spacing
Code tracking loop의 

Early/Late/Promt 간격
0.1 ∼ 1.0 chip

PLL noise bandwidth
Carrier tracking loop의 

Noise bandwidth
5 ∼ 50 Hz

Number of correlators
Tracking loop의 

correlator 수
3/5/7/9 

2. 위성항법 기만신호 분석

성항법 기만신호는 기만하고자 하는 수신기에서 의

도된 허 치로 항법해를 산출하도록 ICD 등을 통해 이

미 알려진 성항법 신호 구조를 모사하여 생성하며 실 

성에서 생성되는 GPS L1 C/A는 다음과 같다.


   

  
  

    
    (1)

수식(1)에서, 는 PRN 번호, 는 항법 성의 시각, 


 는 신호세기, 

 는 C/A PRN 코드, 
 은 항법데

이터, 은 L1 반송  주 수, 는 반송  기 상, 

는 측정 잡음이다. GPS L1 C/A 신호는 정  형태의 

반송 에 각 성마다 서로 다른 C/A PRN 코드를 곱하

여 생성하며 각 성의 C/A PRN 코드는 수학 으로 서

로 직교하는 특성을 갖는다. 한편, 성에서 생성된 신호

는 공간 상을 하면서 매질 변경에 따른 신호의 굴

과 반사, 성과 수신기의 상 인 거리와 이동 속도로 

인한 측 시 의 변화 등이 있으며 결과 으로 신호 상

에는 코드 지연, 도 러 천이 등의 상이 반 된다. 따라

서 성항법 기만신호는 기만하고자 하는 수신기에서 수

신하고 있는 항법신호의 코드 지연, 도 러 천이, 이온층

과 류층에 의한 지연 뿐만 아니라 기만신호 송신기와 

수신기간의 거리 차이에 의한 지연까지 고려하여 신

호를 생성하여야 하며 수식 (2)와 같이 나타낼 수 있다.


   

   
 (2)

수식(2)에서,    는 성항법 기만신호,   는 기

만신호 송신기와 수신기 사이의 거리에 따른  지연,

 는 이온층 지연, 는 류층 지연을 나타낸다.

3. 위성항법 기만신호 시험 구성 및 결과 분석 

성항법 기만신호의 품질과 효과도를 분석하기 해 

SDR 수신기를 이용하여 그림 3과 같이 시험환경을 구성

하 다. 

그림 3. 위성항법 기만시험 구성

Fig. 3. Test environtments in Spoofing test

시험방안으로 GNSS 안테나를 통해 실 성 신호를 

수신하고 시각동기 수신기와 항법메시지 수신기를 이용

하여 성항법모의신호 발생기와 성항법 기만신호 발

생기 간의 시각동기(시각  1pps)와 항법 메시지 일치화

를 수행하 다. 
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그림 4. 위성항법 기만시험 시나리오

Fig. 4. Scenario for Spoofing test

다음으로 성항법모의신호 발생기 신호를 인가하여 

SDR 수신기가 정상항법을 수행하는지 확인 후 특정방향

으로 이동시켰으며 그 이후 성항법 기만신호를 인가

다. 그림 4는 성항법 기만시험 시나리오를 보여 다. 

그림 4와 같이 성항법모의신호 발생기를 이용하여 

SDR 수신기가 계획경로 방향으로 이동하도록 GPS 신호

를 인가하 으며 이동  GPS 기만신호를 인가 후 특정 

시간이 지난 뒤 기만신호의 경로를  방향으로 변경하

으며 SDR 수신기가 기만신호 경로로 이동하는 것을 

확인하 다.  

그림 5는 GPS 항법 신호와 GPS 기만신호 인가 시 

SDR 수신기에서 추 하고 있는 PRN #5 성신호에 

한 C/No 그래 를 보여 다. GPS 항법 신호를 수신한 

SDR 수신기는 PRN #5 성에 해 tracking을 하며 항

법을 수행  약 220 sec 뒤 기만 신호를 수신하여 

tracking을 하면서 C/No가 약 6 dB 증가하는 것을 볼 수 

있으며 기만신호의 경로가 항법 신호의 경로와 달라지자 

C/No가 흔들리다가 기만신호를 tracking 하는 것을 알 

수 있다. 

그림 5. PRN #5 신호 C/No 결과

Fig. 5. The results of PRN #5 C/No

그림 6. PRN #5 신호 도플러 주파수 결과

Fig. 6. The results of PRN #5 Doppler Frequency

그림 6은 PRN #5 성신호에 한 도 러 주 수 변

화 결과를 보여 다. GPS 항법 신호가 이동하자 일시

으로 PLL 상이 흔들린 후 고정되는 것을 알 수 있으며 

기만신호 인가 후 경로가 변경되자 다시 한번 일시 으

로 PLL 상 추 이 실패되다가 도 러 주 수가 약 50 

Hz 변화 후 기만신호를 추 하는 것을 알 수 있다. 한편, 

기만신호 인가 시 수신기에서 계산하고 있는 특정 치

보다 거리 이격이 많이 된 기만신호를 인가할 경우 도

러 주 수 변화가 더 커질 것을 상할 수 있다.

그림 7은 DLL 별기로부터의 코드 오차를 보여주며 

기만신호 인가 시 코드 오차가 증가하 다가 기만 신호

를 tracking 하면서 코드 오차가 낮아지는 것을 확인할 

수 있다.

그림 7. PRN #5 신호 코드 오차 결과

Fig. 7. The results of PRN #5 code error

한편, 그림 8은 특정 성에 한 상  결과를 보여주

며 SDR 수신기에서 GPS 항법신호와 기만신호 수신 시 

지연  기만신호 치 오차에 한 향성을 분석

하기 해 코드 상에 한 상 결과를 분석하 다. 
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그림 8. 코드 상관 결과

Fig. 8. The results of code correlation

그림 8과 같이 수신기에서 수신하고 있는 항법 신호의 

코드 지연  지연을 고려하지 않고 기만신호 생성 

시 수 dB 큰 신호라도 기만신호를 추 하지 않고 항법 

신호를 추 하여 항법 해를 도출하는 것을 알 수 있다. 

따라서 본 상  결과를 이용하여 성항법 기만신호의 

품질을 분석할 수 있으며 재 추 하고 있는 신호 비 

+/- 0.5 chip 범 내의 신호로 인가한다면 수신기에서는 

기만신호를 Tracking할 것이다. 따라서 코드 상  그래

를 이용해 기만신호의 치 오차  지연 오차를 

확인할 수 있다.

Ⅲ. 결론

본 논문에서는 SDR 수신기를 이용하여 성항법 기

만신호에 하여 분석하 다. 먼  다양한 수신기 성능

을 구 하기 해 신호 추 /획득 라미터를 설정할 수 

있도록 SDR 수신기를 구 하 으며 성항법신호모의 

발생기와 성항법 기만신호 발생기를 이용해 이동 시나

리오에 해 성항법 기만신호 품질  수신기의 신호 

추  알고리즘에 끼치는 향성을 분석하 다. 한편, 상

수신기를 원하는 치로 기만하기 해서는 코드 상/

도 러 주 수/항법메시지/시각 동기 등이 이루어져야 

하며 지연 특성까지 고려하여야 한다. 따라서 SDR 

수신기를 활용하여 기만신호 인가 시 코드 상/도 러 

주 수/신호  잡음비의 변화를 분석함으로써 유효한 기

만신호의 특성을 확인할 수 있다.
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