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요  약  ICT 기술이 발달로 인하여 주변에 존재하는 사물들을 네트워크로 연결하고, 사물에 한 정보를 이용하여 다양한 

분야에서 활용하기 한 IoT 환경이 주목받고 있으며, 보안  한 증가하는 추세이다. IoT 환경에서 증가되는 보안 문제

를 해결하기 해 민간 분야에서 인증서, 암호화, 해쉬연산, 블록체인 등을 활용한 방법들을 연구하고 있으나, 디바이스 간의 

성능 격차를 극복하고 다양한 장치에서 호환성을 가지는 보안인증 방식은 재까지 구체화 되어 제안되고 있지 않은 상황이

다. 본 논문에서는 IoT 장치 환경에 따른 향을 최소화하여 호환성을 폭넓게 확보할 수 있는 인증 방식을 제안하고자 한다.

Abstract  Due to the development of ICT technology, the IoT environment for connecting objects in the vicinity to
networks and utilizing information about objects in various fields is getting attention, and security threats are also 
increasing. In order to solve the increasing security problem in IoT environment, we are studying methods that use 
certificate, encryption, hash calculation and block chain in the private sector. However, the security authentication 
method which overcomes the performance gap between devices and has compatibility with various devices It has not
been proposed yet. In this paper, we propose an authentication method that can achieve wide compatibility by 
minimizing the influence of IoT device environment. 

Key Words : Authentication, OTP, Blockchain, IoT, Auth, MQTT

Ⅰ. 서  론

ICT 기술이 발달로 인하여 주변에 존재하는 사물들을 

네트워크로 연결하고, 사물에 한 정보를 이용하여 다

양한 분야에서 활용하기 한 IoT 환경이 주목받고 있다. 

IoT 서비스는 스마트폰, 스마트 워치, 스마트 밴드 등의 

개인 휴  장치와 센서, 데이터 수집 장치, 가 제품, 모

니터링 장치, 산업용 장비 등 다양한 분야에 용되어 사

용이 확산되고 있으며, IoT 기술은 네트워크 환경과 디바

이스 에서 활용 가능한 확장성을 제공하지만 여러 종류

의 각기 다른 특성을 가지는 시스템  센서 장치들과 이

들이 연결된 다양한 형태의 네트워크 구성으로 인한 복

잡한 운 환경에서 사용되고 있는 특성을 가지고 있어 

보안을 할 수 있는 요인 한 다수 존재하며, 이들의 

취약성을 통한 외부로 부터의 보안 은 지속 으로 

증가하고 있다.
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IoT 환경에서의 보안 문제를 해결하기 해 민간 분

야에서 인증서, 암호화, 해시연산, 블록체인 등을 활용한 

방법들을 연구하고 있으며, 다양한 장치에 용할 수 있

는 보안 인증 방식을 구 하여 IoT 환경에서 보편 인 

보안 서비스 제공을 한 다양한 방법들을 제시하고 있

다. 그러나, IoT 디바이스는 다양한 용도와 비례하여 디

바이스의 CPU 연산능력, 네크워크 환경, 암호화 미지원, 

장 용량의 한계 등의 다양한 제약 요인들로 인하여 다

양한 장치에 호환성을 가지는 인증방법의 구 에 어려움

이 있다. 따라서 본 논문에서는 IoT 장치 환경에 따른 

향을 최소화하여 호환성을 폭넓게 확보할 수 있는 인증 

방안을 제시하고자 한다.

Ⅱ. 관련 연구

다수의 Device가 연동되는 IoT의 특성상 장치 간 인

증이 필수 으로 요구되고 있다. 다양한 분야에서 활용

되는 IoT 인증 방식은 아래와 같이 제안되고 있다.

1. OAuth

OAuth는 인증을 한 오  스탠더드 로토콜로, 다

른 애 리 이션 는 서비스에 사용자의 아이디와 암호

가 노출되지 않도록 하면서 근 임을 하는 방식으로  

Facebook, Twitter와 같은 특정 인터넷 서비스의 가입자

자가 다른 애 리 이션(데스크톱, 웹, 모바일 등)를 사

용할 때 API 근 임 방식을 통해 특정 인터넷 서비스

의 계정을 사용하여 인증할 수 있는 기존의 방식들이 있

었으나, 표 화가 되어있지 않아 2007년에 비공식 논의

체에 의해 OAuth 1.0이 표 화를 목 으로 개발되었으

며, 2008년 IETF에서 표 안에 한 논의가 있었고 2010

년 IETF OAuth 워킹그룹에 의해 이 로토콜이 IETF 

표  로토콜로 발표 되었다. 재까지 가장 최근에 출

시된 OAuth 2.0은 드래 트 단계에 있는 것으로, IETF 

OAuth 워킹그룹이 주축이 되어 만든 것이며, OAuth 2.0 

로코콜은 이  버 인 OAuth 1.0과 호환되지 않지만, 

인증 차가 간략한 장 이 있어 여러 인터넷 서비스에

서 OAuth 2.0을 사용하고 있으며, IoT 환경에서도 활용

하기 한 연구가 활발한 상태이며, OAuth 2.0의 인증과

정은 다음 그림 1의 Oauth 2.0 승인 로세스와 같다
[1],[2],[3],[4].

그림 1. OAuth 2.0 승인 프로세스

Fig. 1. OAuth 2.0 authentication process

2. Kerberos

Kerberos는 미국 MIT 의 Athena Project에 의해 개

발된 칭키 방식에 의한 인증 시스템으로 신뢰받은 제3

자 기반의 인증 시스템의 기 구  형태로 가장 

으로 도입되어 활용되고 있으며, 사용자와 서버 간 인증

을 할 수 있는 앙 집 식 인증 서버를 제공하며, 

Kerberos 서버, TGS(Ticket Granting Server), 티켓, 인

증자로 구성되며, 다음 그림 2의  Kerberos 인증 로세

스와 같다[5].

그림 2. Kerberos 인증 프로세스

Fig. 2. Kerberos authentication process
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3. MQTT

IBM 에 의해서 개발되었고 2014년 국제 민간 표 기

구인 오아시스에 의해서 표 으로 제정된 로토콜로 경

량화가 가능해서 통신 역폭이 제한 인 사물인터넷에 

합하기 때문에 이를 활용하는 연구가 활발하게 이루어

지고 있다. MQTT는 MQTT Broker, Publish, Subscribe

로 구성되어 있으며, Publisher가 Hi 라는 메시지를 보내

면 Subscribe 가 Broker를 통해 메시지를 받는 구조로 구

독하지 않은 토픽과 Subscriber는 메시지를 받을 수 없는 

특징을 가지고 있으며, 구성도는 다음 그림 3  MQTT 

Broker 구성도와 같다[6],7],[8].

그림 3. MQTT Broker 구성도

Fig. 3. MQTT Broker diagram

4. 블록체인 기술

블록체인은 가상화폐  가장 많이 사용되고 활성화

되어 있는 ‘비트코인’을 유지하는 기반 보안 기술이다. 비

트코인에서 블록체인은 주기 으로 발행하는 화폐인 비

트코인의 이동 이력을 장하는 일종의 분산된 디지털 

장부라고 할 수 있다. 이 장부는 변조할 수 없는 암호

학  기술로 만들어지며 비트코인의 소유권 이동을 해 

비트코인의 거래(Transaction) 과정과, 발생한 거래를 모

아 시간이 매우 오래 걸리는 특정 조건의 해시 값을 갖게 

하는 난수(Nonce) 찾기 문제로 거래 내용의 변조를 방

지할 수 있는 작업증명(Proof of Work) 단계 등으로 만

들어지며, 그림 4의 과정을 통해 합의인증 과정을 가진다. 

분산장부 시스템을 통한 투명한 거래로 보안, 감독, 규

제 비용 감 가능 하며 P2P 네트워크 방식을 기반으로 

참여자간 직  거래가 이루어지기 때문에 개기  수수

료가 발생하지 않는 장 이 있다.

블록체인은 탈 앙화 구조이기 때문에 다수 참여자

의 인 라를 공유하여 사용할 수 있어 규모의  IT 장비

와 인력으로 구성된 인 라를 요구하지 않는 장 을 가

지고 있으나, 분산성과 익명성을 보장하는 시스템의 구

조상 직 인 통제가 필요한 시스템에 용하기 어려운 

문제가 있으며, 분산 원장 기술은 거래와 련된 모든 데

이터가 참여자들에게 공개하는 특성을 가지고 있기에, 

정보 공개를 원하지 않거나 법 제도상 공개되지 않아야 

하는 정보를 가지고 있는 환경에는 용할 수 없는 문제

가 있어, 이러한 문제 은 라이빗 블록체인 기술들을 

활용할 수 있는 안이 연구되고 있다[9],[10].

그림 4. 블록체인 인증 프로세스

Fig. 4. Blockchain authentication process

Ⅲ. 3장 본문

본 논문에서는 기존의 IoT 환경에서의 인증기술들이 

가지는 문제 들을 해결하기 한 방법으로 기기간의 효

율 인 인증을 해 ID와 패스워드를 입력 받지 않고 

Device의 고유한 정보 값을 사 에 입력하고 값을 비교

하여 인증 차를 완료하는 방법과 사  정의된 

SeedWords 기반 난수표를 IoT 디바이스에 사  배포한 

상태에서 Challenge and Response 방식으로 검증 차

를 가지는 IoT to Gateway 방식과 블록체인의 다자합의 
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인증 방식을 활용한 Gateway to 서버 인증 방식을 제안

하고자 한다. 

1. Device 등록 및 인증방법

Device의 고유정보를 사 에 등록하여 인증 차를 

완료하는 방법은 인증과정이 간단하면서도 보안성이 우

수한 서비스 이용 환경을 제공할 수 있으며, Device의 고

유 값을 보안설정의 일부로 필드를 추가로 구 이 가능

하며, 그림4와 같은 차를 통해 인증을 수행한다.

이 방식은 기기가 게이트웨이에 속을 시도할 경우 

게이트웨이에서 사  입력된 Device의 고유 정보를 조 

후 일치 여부를 확인되면 인증을 완료하는 과정을 가지

며, Device 사  등록 인증 로세스는 다음 그림 5와 같다.

그림 5. Device 사전 등록 인증 프로세스

Fig. 5. Device preregistration authentication process

2. IoT to Gateway Authentication 

IoT와 Gateway가 인증하는 방식은 Device의 사  등

록을 한 인증 로세스가 종료된 이후 IoT 장치와 서

버간의 데이터 교환을 해 IoT 장치가 서버와 연동하기 

해 인증 요청을 하는 인증 로세스에서 Challenge anf 

Response 방식으로 수행하는 일련의 과정을 제안하 다.  

IoT 디바이스가 서버에 인증 요청을 OTP 카드번호를 

송하면 서버는 난수를 생성하여 challenge로 IoT 디바이

스에 달한다.  이와 동시에 IoT 장치 식별 번호에 해당

하는 Seed Words 키를 데이터베이스에서 추출한 후 추

출된 키를 이용하여 난수의 암호화를 시작한다.  

challenge 를 받은 IoT 장치는 IoT 장치에 내장되어 있는 

Seed Words 값을 반환하며. IoT 장치로부터 Response

를 받은 서버는 서버가 계산한 값과 수신한 값이 일치하

는 경우에 장치를 정당한 권한을 가진 것으로 인증하게 

된다. 본 인증과정은 다음 그림6의 Challenge and 

Response 방식 인증 로세스와 같다.

그림 6. Challenge and Response 방식 인증 프로세스

Fig. 6. Challenge and Response authentication 

        process

본 논문에서 난수표의 단 을 보완하기 해 제안된 

Seed Words는 숫자, 알 벳 소문자, 알 벳 문자를 조

합하여 6자리로 4개의 조합된 단어를 생성하는 기법을 

용하 다. 제안되는 기법은 기존에 리 사용되는 난

수표에서 생성되는 코드와 비교했을 때 무작  생성된 

단어의 조합되어 있어 유추 는 연산을 통한 해킹이 어

렵고, 코드 생성 과정에서 복잡한 연산처리를 요구하지 

않는 특성을 가지고 있으므로 시스템에서 요구하는 기본

인 보안성능은 유지하면서 디바이스의 연산능력에 

한 향을 최소화 할 수 있어 소형 성능 시스템에도 

용할 수 있다. 제안되는 인증방법은 다음 그림7 IoT to 

Gateway 인증 알고리즘과 같다.
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그림 7. IoT to Gateway 인증 알고리즘

Fig. 7. IoT to Gateway authentication Algorithm

3. Gateway to Server Authentication

Gateway와 서버 간 인증 과정은 Private 블록체인인 

하이퍼  패 릭 기반으로 사용자 정의 알고리즘을 

용하여 아래 인증과정을 통해 역할을 수행한다.

제안되는 Gateway와 서버간의 인증을 해 단계별로 

수행되는 차는 다음 그림8 G/W<-> 서버 인증 로세

스와 같다.

그림 8. G/W<-> 서버 인증 프로세스

Fig. 8. Gateway to Server authentication process

Ecert 발 서버 –개인키

Tcert 발 서버 -1회용 트랜잭션 키

Gateway는 Ecert 발

Gateway는Tcert를 발

Gateway는 Tcert를 이용하여 서버에 속 

Gateway는 개별 으로 검증 노드 역할을 수행

본 논문에서 제안되는 Private 블록체인 아키텍처는  

일반 인 형태의 PBFT 알고리즘에 추가로 사용자가 알

고리즘을 정의한 후 시스템에 용하여 사용할 수 있는 

특징을 가지기 때문에 시스템이 가지는 목표에 최 화된 

구조를 제공하며, 외부에 노출되지 않는 라이빗 형태

의 환경을 제공할 수 있다. 이러한 블록체인 아키텍처는 

G/W와 서버 간의 데이터 교환을 한 인증 과정에서 원

장을 공유하는 방식은 차이가 없으며, 네트워크에 연결

되는 사용자와 디바이스의 정보는 암호화 기술을 통해 

보호하는 방식으로 정보 공개를 최소화 하여 보안 성능

을 강화할 수 있으며,  제안되는 개선된 알고리즘에는 아

래와 같이 디바이스를 인증하기 한 로세스가 추가되

며, 다음 그림9의 Private 블록체인 아키텍처를 가지고 

있다.

그림 9. Private 블록체인 아키텍처

Fig. 9. Private Block Chain architecture
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제안되는 블록체인 기반 인증 알고리즘에는 아래와 

같이 Gateway를 인증하기 하여 보안  인증 차가 

강화된 로세스가 추가된다., 

보안규칙– 등록된 장치(Device ID, MAC 

Address, IP 모두 일치)만 근 가능

IoT Client가 최 로 G/W에 속하면 키 발

보안을 해 속 시 1회용 인증키를 발 한다.

IoT 장치와 G/W간 통신은 MQTT 로토콜 사용

Gateway는 인  G/W에 인증 무결성 확인을 해 

블록체인 네트워크를 통해 검증하는 차를 가진다.

본 논문에서 제안하는 게이트웨이와 서버 간의 인증

을 한 알고리즘은 사 에 등록된 장치의 정보, 개인키, 

1회용 트랜젝션 키를 이용한 인증과정과 이를 블록체인 

네트워크에서 검증하는 과정을 가지며, 다음 그림 10의 

G/W to 서버 인증 알고리즘과 같다.

그림 10. G/W to 서버 인증 알고리즘

Fig. 10. Gateway to Server authentication Algorithm

Ⅳ. 결론

ICT 기술의 발달로 인하여 주변에 존재하는 사물들을 

네트워크로 연결하고, 사물에서 수집되는 정보를 다양한 

분야에서 활용하기 한 IoT 환경에 한 심이 증가하

고 있으며, 이를 활용하기 한 목 의 연구가 활발하게 

이루어지고 있다. IoT 환경은 네트워크에 연결되어 있어 

보안성을 유지할 수 있어야 하며, 다양한 성능  운 체

제를 사용하는 장치들에 폭 넓은 호환성을 확보할 수 있

는 인증 방식이 요구된다.

본 논문에서는 다양한 디바이스, 네트워크, 운 체제  

환경에서  원활한 운 이 가능하도록 호환성을 확보하고, 

다양한 운 환경에 의한 보안 취약 이 발생하지 않도록 

보안 성능을 확보할 수 있는 분산 클러스터 기반 IoT 디

바이스 경량인증 방법을 제안하 다.

본 논문에서 제안한 인증 방식은 IoT와 게이트웨이간

의 보안인증 과정을 경량화하여 낮은 사양의 IoT 장치의 

인증에 활용할 수 있도록 호환성을 확보하여 다양한 센

서 장치들을 활용한 IoT 네트워크 구성이 가능하다.  IoT

와 게이트웨이간의 인증을 경량화의 향으로 보안 성능

이 하되는 것을 보완하기 하여 IoT 디바이스에 외부

로 부터의 근을 할 수 없도록 게이트웨이를 통해서만 

속 할 수 있는 네트워크를 구성하 다.

한  G/W와 서버간의 인증은 트 젝션 키를 활용하

여 키의 유출이나 침해로부터 보호할 수 있으며, 라이

빗 블록체인 기반 환경에서 게이트웨이가 네트워크에 참

여하여 다수의 게이트웨이들이 검증하는 방식을 통해  

허가 받지 않은 장치  외부로 부터의 침해 으로 부

터  시스템을 안 하게 보호할 수 있는 보안환경을 제공

할 수 있다.

본 논문에서 제안한 IoT to G/W, G/W to Server 인증 

방식을 활용한다면 성능의 센서 디바이스  다양한 

기기들로 구성되는 분산 클러스터  IoT 네트워크를 효율

으로 구축 할 수 있으며, 보안성이 요구되는 시스템 환

경에 사용될 수 있을 것으로 기 한다.
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