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요   약

CV(Connected Vehicle) 기술은 크게 차량에 안전 관련 서비스와 사용자 편의성 관련 서비스를 제공한다. 안전 

관련 서비스는 차량 운행에 관한 정보들을 지속적으로 주변 차량 혹은 기지국에 전송하므로 프라이버시 문제가 생길 

수 있다. 이에 안전 관련 서비스는 프라이버시 보호를 위해서 차량 익명성을 제공해야 한다. 그러나 결제 서비스와 같

은 편의성 관련 서비스가 차량 익명성을 제공하지 못할 경우 안전 관련 서비스와 관련된 개인정보 또한 보호받을 수 

없다. 이에 본 논문에서는 BU(Backward Unlinkability)-익명성과 추적성(traceability)을 제공하는 그룹 서명 

기법과 ECQV(Elliptic Curve Qu-Vanstone) 묵시적 인증서를 기반으로 결제 프로토콜을 설계하였다. 제안하는 

결제 프로토콜은 결제 시스템 구성요소의 역할을 분리하여 거래내역으로부터 차량을 추적할 수 없게 하였다. 또한 차

량용 결제 프로토콜이 만족해야하는 보안 요구사항들을 정의하고 제안한 프로토콜이 이를 만족함을 보였다.   

ABSTRACT

CV(Connected Vehicle) technology provides safety-related services and user convenience-related services to vehicle. 

Safety-related services can cause privacy problem by continuously transmitting vehicle information to nearby vehicles or base 

stations. Therefore, safety-related services should provide vehicle anonymity for privacy protection. However, if 

convenience-related services such as payment services fail to provide vehicle anonymity, driver information related to 

safety-related services may also be leaked. In this paper, we design a payment protocol based on ECQV(Elliptic Curve 

Qu-Vanstone) impicit certificate and group signature that provides BU-anonymity and traceability. The proposed payment 

protocol makes it impossible to track vehicles from payment transactions history by separating roles of payment system 

components. Moreover, we define the security requirements that the vehicle payment protocol must satisfy and show that the 

protocol satisfies the requirements.
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I. 서  론

CV는 V2V(Vehicle-to-Vehicle), V2I(Vehicl

e-to-Infrastructure) 통신을 통해 안전 관련 정

보 혹은 교통 관련 정보를 지속적으로 교환 혹은 공

유하는 기술을 말한다[1]. NHTSA(National Hig

hway Traffic Safety Administration)의 연구 

결과에 의하면 교차로에서 운전 중인 차량에 CV 안

전 응용 프로그램을 적용하는 경우 매년 592,000건

의 사고와 270,000건의 부상을 예방할 수 있다고 

예상하였다[2]. 이에 미국은 USDOT의 주도하에 C

V와 관련된 연구를 진행하고 있으며, 탬파, 뉴욕, 

와이오밍주에서 현재 연구된 기술들을 바탕으로 파일

럿 테스트(pilot test)를 진행하고 있다[3, 4]. 

CV에서 제공할 수 있는 서비스는 크게 안전 관련 

서비스와 사용자 편의성 관련 서비스로 나눌 수 있다

[5, 6, 7]. 안전 관련 서비스는 차량의 안전에 영향

을 끼칠 수 있는 정보들을 제공하는 서비스이며, 사

용자 편의성 관련 서비스는 교통 관련 정보, 결제 서

비스 등 사용자에게 편의성을 제공해주는 서비스들을 

말한다. CV에서 제공하는 안전 관련 서비스의 경우 

안전과 직접적으로 연관이 있기 때문에 메시지와 송/

수신자에 대한 신뢰성이 중요하다. 또한 NHTSA는 

[2]에서 소비자들이 CV 기술을 수용하기 위해서는 

프라이버시를 고려하여 연구를 진행해야 함을 강조하

였다. 이에 안전 관련 서비스에서 차량이 지속적으로 

다른 차량 혹은 기지국에 전송하는 BSM(Basic 

Safety Messages)로부터 차량을 추적할 수 없도

록 차량 익명성을 제공해야 한다. 현재 안전 관련 서

비스와 차량 익명성 연구[8, 9, 10, 11, 12, 13, 

14, 15, 16]에 비교적 많은 연구가 진행되고 있지

만, 편의성 관련 서비스가 다양한 사업 모델을 제공

할 수 있으므로 추후 해당 서비스의 연구 및 개발에 

많은 연구가 진행될 것으로 기대된다[6]. 

사용자 편의성 관련 서비스 중에서 차량용 결제 

서비스 관련 연구[6, 7, 16, 17, 18, 19, 20, 21]

가 몇몇 연구자에 의해 진행되었다. 차량에서 결제 

서비스를 제공하기 위해서는 결제 프로토콜이 차량 

통신의 요구사항들을 만족해야한다. 특히 차량의 높

은 이동성에 의한 네트워크 휘발성[5, 22, 23, 24]

과 차량이 금융기관과 직접적인 통신을 할 수 없는 

특징[24, 25]을 고려하여 결제 프로토콜을 설계해야 

한다. 이에 이전 연구들에서는 효율적이면서도 안전

하게 결제 요청을 전달할 수 있는 결제 서비스에 초

점을 맞추어 시스템을 설계하였다. 그러나 위의 결제 

프로토콜들은 차량 익명성을 제공하지 않는다. 결제 

시스템이 차량 익명성을 제공하지 않는 경우 공격자

는 결제 관련 정보로부터 차량을 추적할 수 있는 정

보들을 수집할 수 있다. 더욱이 안전 관련 서비스에

서도 공격자가 수집한 결제 관련 정보와 BSM으로 

부터 차량을 추적할 수 있다. 즉, 차량 소유주의 개

인정보를 보호하기 위해서 차량의 결제 시스템 또한 

차량 익명성을 제공해야 한다. 

이에 본 논문에서는 결제 내역으로부터 차량을 추

적할 수 없는 결제 서비스를 제공하기 위한 차량용 

결제 프로토콜을 설계하였다. 차량을 추적할 수 없도

록 역방향 불연결성[26] 및 추적성[27]을 만족하는 

그룹 서명 기법[10, 26]과 지역을 기반으로 그룹을 

분리하여 효율적으로 그룹키를 폐지할 수 있는 DK

M(Distributed Key Management)[11]을 사용

하여 결제를 수행하며, 결제 참여자의 역할을 분리하

여 결제 과정에서 수집한 정보를 바탕으로 차량을 추

적할 수 없도록 하였다. 또한 차량만이 자신의 지역 

그룹 개인키를 발급받을 수 있도록 ECQV(Elliptic 

Curve Qu-Vanstone) 묵시적 인증서[28] 기반의 

티켓[15] 발급 과정을 적용하였다. 해당 결제 서비

스는 다양한 결제 서비스 중에서 스마트 주차 혹은 

주유소와 같은 서비스를 제공한다. 또한 차량은 은행

과 직접 통신을 할 수 없는 환경이며, 판매자를 통해 

서비스 제공자와 통신하는 상황으로 가정한다. 

II. 관련 연구

2.1 키오스크 중심(Kiosk-Centric) 결제 모델 및 

주요 트랜잭션

키오스크 중심 결제 모델은 Fig.1.과 같이 PG( 

Payment Gateway), M(Merchant), C(Clien

t), C의 거래은행 I(Issuer), M의 거래은행 A(Ac

quirer)로 구성되어 있다. 해당 모델은 C가 I와 직

접적으로 통신할 수 없는 제한된 환경에서 M이 프

록시처럼 행동하여 C와 I의 통신을 가능하게 한다

[7, 29].

해당 모델에서 결제를 수행하기 위해서는 크게 3

가지 트랜잭션을 수행해야 한다[30].  트

랜잭션은 C에 의해서 만들어지며 M에게 대금을 지

급하고 서비스 혹은 재화를 받기 위한 메시지이다. 

 은 C가 자신의 계좌로부터 돈
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Fig. 1. Kiosk-Centric Payment Model

을 출금하기 위하여 PG에 보내는 요청이다.  

은 M에 의해서 만들어지며 자신의 계좌로 돈

을 입금하기 위하여 PG에 요청하는 메시지이다.

2.2 차량용 결제 프로토콜 연구 사례

차량용 결제 프로토콜은 차량 통신의 추가적인 요

구사항들을 고려하여 설계해야 한다. 이에  KCM-V

AN(Kiosk Centric Model payment protocol 

for-VANet) 프로토콜[6]은 기존의 전자 서명 기법

을 사용하지 않고 자체-인증 공개키를 사용하여 결제 

프로세스의 효율성을 증가시켰으며, 가명ID를 사용

하여 차량 익명성을 제공하려 하였다. [18]에서 제

안한 결제 프로토콜의 경우 [6]의 자체-인증 공개키 

기법을 기반으로 프로토콜을 설계하였으며, 자체-인

증 키 동의 프로토콜을 제안하여 차량과 판매자가 안

전하게 대칭키를 공유하게 하였다. 그리고 스트리밍 

서비스와 같은 세션 기반 결제와 이벤트 기반 결제를 

지원한다. 또한 [6]과 마찬가지로 가명-ID를 사용하

여 차량 익명성을 제공하려하였다. 이외에도 [7]에

서는 대칭키 암호화 기법만을 사용한 결제 프로토콜

을 제안하였으며, [20]에서는 선불카드 기반의 결제 

프로토콜을 제안하였다. 

현재까지 제안한 프로토콜들의 경우 가명ID만을 

사용하여 차량 익명성을 제공하려 하였다. 그러나  

가명ID를 지속적으로 사용하면 결제 내역을 기반으

로 차량을 추적할 수 있는 문제점을 가지고 있다. 또

한 결제 참여자들의 경우 가명ID에 해당하는 차량을 

알 수 있기 때문에 내부 공격자에 의한 프라이버시 

침해를 방지할 수 없다. 

2.3 그룹 서명기반의 차량 통신 연구 사례

그룹 서명 기법은 서명자의 익명을 보장하며 그룹

에 가입된 멤버만이 서명을 수행할 수 있다. 이에 차

량 익명성을 제공하기 위한 다양한 그룹 서명 기법들

이 제안되고 있다. [12]는 차량의 프라이버시를 보

호하고 차량 통신의 보안 요구사항을 만족시키기 위

해서 Boneh 그룹 서명[31]기반의 그룹 서명 기법

과 ID 기반 서명 기법을 사용한 GSIS( Group Si

gnature and Identity-based Signature)를 제

안하였다. GSIS는 차량과 차량의 통신에 그룹 서명

을 사용하며 차량과 RSU(Road Side Unit) 혹은 

특수 차량간의 통신에 ID 기반 서명 기법을 사용하

였다. 또한 저자는 그룹의 멤버가 폐지되면 그룹 전

체의 키를 업데이트해야하는 기존의 연구와 RL(Re

vocation List)의 크기가 커지는 문제를 해결하기 

위해서 임계값을 설정하여 RL의 크기가 임계값을 

넘을 경우에만 그룹의 키를 업데이트하는 방식을 사

용하였다. 그러나 GSIS는 서명의 길이가 길고 무죄 

입증성을 만족하지 않으며 역방향 불연결성을 만족하

지 않는 문제를 가지고 있다. [32]연구에서는 필요

한 경우 서명자를 쉽게 추적할 수 있으며 무선 네트

워크, 센서 네트워크와 같은 환경에서 사용할 수 있

는 그룹 서명 기법을 제안하였다. 그러나 서명의 길

이가 길며 단일 기관에서 차량을 추적할 수 있다. 또

한 역방향 불연결성을 제공하지 않는 문제가 있다. 

[10, 13, 26, 33] 연구에서는 차량 익명성을 제공

하면서 역방향 불연결성을 만족하는 그룹 서명 기반

의 인증 기법을 제안하였다. 역방향 불연결성을 만족

시키기 위해 해당 논문은 키 생성 단계에서 시간에 

의존적인 폐지 토큰을 발급하고 이를 RL에 추가하

여 차량의 폐지 여부를 확인한다. 그러나 해당 연구

들의 경우 단일 기관에서 폐지 토큰을 관리하므로 이

를 통해 서명을 수행한 차량을 찾을 수 있다. 또한 

[13, 26, 33] 연구는 역방향 불연결성을 만족시키

기 위해 서명의 길이가 길어지는 문제점이 있다. [1

5]는 가명ID 발급 프로세스에 참여한 기관이 차량에

서 사용하는 가명ID를 모두 알고 있는 문제점을 해

결하기 위해 가명ID 발급 기관을 티켓 발급 기관과 

토큰 발급 기관으로 분리하였다. [11]에서는 그룹 

서명 기법에서 폐지와 관련된 메커니즘의 오버헤드가 

커지는 문제점을 해결하기 위해 지역을 기반으로 그

룹을 분리한 그룹 서명 기법을 제안하였다. 해당 연

구에서는 차량이 TA(Trusted  Authority)로부터 
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Fig. 2. Components of Payment Protocol

그룹 개인키를 발급받으며, 이를 기반으로 각 지역을 

담당하는 RM(Regional group Manager)으로부

터 키 업데이트 정보를 수신하여 지역 그룹 개인키를 

발급받는다. 기존의 논문의 경우 TA의 신뢰를 기반

으로 키를 발급을 수행하지만 해당 연구에서는 RM

을 기반으로 키를 발급받으므로 RM에 대한 신뢰가 

중요하다. 그러나 차량들이 RM을 신뢰할 수 없으므

로 해당 논문에서는 차량이 어떤 지역 그룹 개인키를 

소유하고 있는지 RM과 TA가 알 수 없게 하여 부인 

방지를 제공한다. 그러나 TA가 차량의 그룹 개인키

를 알고 있으므로 차량으로 위장하여 RM에게 키 업

데이트 정보를 발급받을 수 있어 무죄 입증성(excul

pability)을 만족하지 못한다.

이에 본 논문에서는 위의 연구들이 가지고 있는 

문제점들을 해결하기 위해 BU-익명성 및 추적성을 

만족하면서 지역을 기반으로 그룹을 분리한 그룹 서

명 기법과 ECQV 묵시적 인증서 기반으로 결제 프

로토콜을 설계하였다. 

III. 배경지식

본 장에서는 제안하는 차량용 결제 프로토콜의 구

성요소와 요구사항 및 결제 프로토콜에 사용되는 표

기법들을 설명한다.

3.1 제안하는 차량용 결제 프로토콜 구성요소

본 논문에서 제안하는 결제 프로토콜은 키오스크 

중심 모델을 따른다. 이는 차량 통신의 특성상 제한

된 환경에서 결제를 수행하기 위한 것이다. 본 논문

에서 제안하는 결제 프로토콜의 구성요소는 Fig. 2.

와 같다.

- 차량: 차량은 OBU(On Board Unit)를 탑재하

며 다른 차량, 판매자 혹은 RSU와 DSRC(Dedi

cated Short Range Communications)/WA

VE(Wireless Access in Vehicle Environm

ent)를 통해 메시지를 주고받는다. 본 논문에서 

차량은 판매자로부터 제품 혹은 서비스를 구매하

고자 하는 결제 서비스의 소비자로 가정한다. 

- 판매자: 판매자는 서비스 혹은 물품을 제공하는 

구성요소이다. 본 논문에서는 판매자를 주유소, 톨

게이트 등과 같은 물리적인 존재로 가정한다[7]. 

판매자는 차량과 DSRC /WAVE로 통신하며 

SP(Service Provider)와 인터넷을 통해 연결되

어 있다. 또한 판매자는 판매자 거래은행을 통해 

거래를 수행한다. 

- 서비스 제공자1(SP1): SP2, 은행 그리고 인터

넷에 연결되어 각 네트워크에서 중간자 역할을 수

행한다. 인터넷을 통해 결제 요청을 처리하고,  이

에 대한 응답을 차량 및 판매자에 전송한다.

- 서비스 제공자2(SP2): SP2는 SP1에서 받은 

정보들을 바탕으로 결제 요청 차량의 등록 여부 

및 인증을 수행한다. 그리고 등록된 차량에 대응

되는 가상 계좌로부터 SP의 계좌로 금액을 인출

하는 역할을 수행한다.

- RRM(Root RM): RRM은 각 지역을 관리하

는 RM들에 그룹 개인키를 발급하는 역할을 수행

한다. RRM은 TA와 그룹 파라미터 및 그룹 비밀
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키를 공유한다.

- RM: 는 를 관리하는 기관으로 차량

에 키 업데이트 정보를 발급한다. RM은 RRM으

로부터 그룹 개인키를 발급받으며, TM과 협력하

여 차량의 신원을 밝힐 수 있다.

- TA: 는 차량에 그룹 개인키와 티켓을 발급하

는 기관이다. TA는 티켓 발급에 필요한 ECC 키 

쌍과 그룹 공개키 및 비밀키를 소유하고 있으며 

RRM과 그룹 파라미터 및 비밀키를 공유한다.

- TM(Trace Manager): 은 와 같이 

부정거래가 발생한 차량의 신원을 확인하는 역할

을 수행한다.

3.2 제안하는 차량용 결제 프로토콜 보안 요구사항

본 장에서는 차량의 익명성을 유지하면서 안전한 

결제를 수행하기 위해 결제 프로토콜이 만족해야하는 

보안 요구사항들을 분석한다[10, 16, 34, 27, 35, 

36, 37].

3.2.1 차량 보안 요구사항

- V1 요구사항(차량 자산 보호): 계좌와 연결되어 

있는 차량 V가 아닌 다른 차량 혹은 장치에서 V

의 계좌로 결제를 수행할 수 없어야한다. 또한 악

의적인 판매자, 인가받지 않은 판매자 혹은 SP에 

의해 의도하지 않은 결제가 수행되었을 때, 해당 

결제를 승인하지 않았음을 증명할 수 있어야 한다. 

- V2 요구사항(결제 승인 확인): 차량은 결제 요

청 후 자신의 계좌에서 돈이 인출되었음을 확인할 

수 있는 증명 값을 수신해야한다. 

- V3 요구사항(차량 익명성): 차량이 수행한 거래

의 트랜잭션은 잠재적 차량 집합 내에서 익명성을 

유지할 수 있어야 한다. 즉, 트랜잭션으로부터 특

정한 차량이 결제를 수행했음을 알 수 없어야 한

다.

- V4 요구사항(역방향 불연결성): 부정 거래가 발

생하여 차량의 식별 정보를 확인한 경우, 부정 거

래가 발생한 시점 이전에 수행된 거래내역과는 연

결시킬 수 없어야 한다.

3.2.2 판매자 및 SP 보안 요구사항 

- R1 요구사항(판매자 자산 보호): 판매자 M이 

의도하지 않은 결제가 수행될 수 없어야하며 해당 

결제를 승인하지 않았음을 증명할 수 있어야 한다.

- R2 요구사항(입금 확인에 대한 응답): 판매자

는 자신의 은행으로부터 입금사실을 입증할 수 있

는 증명을 수신해야 한다. 

- R3 요구사항(조건부 차량 식별): 익명의 차량에 

의해서 부정 거래가 발생하였을 경우 해당 차량을 

식별할 수 있어야하며, 이는 다른 참가자들과의 

협력을 통해 수행되어야 한다.

IV. 제안하는 차량용 결제 프로토콜

해당 장에서는 제안하는 차량용 결제 프로토콜의 

결제 서비스 등록 및 결제 과정을 서술하며 이를 수

행하기 위한 티켓 및 지역 그룹 개인키 발급 과정을 

서술한다. 또한 부정 거래를 수행한 차량ID를 식별

하고 지역 그룹 개인키를 폐지하는 과정을 설명한다.

4.1 차량의 지역 그룹 개인키 발급 과정

4.1.1 시스템 초기화

해당 장에서는 차량에 그룹 개인키 

   와 티켓 를 발급하기 위한 시스템 초기

화 절차를 소개한다. 시스템 초기화에는 차량에 티켓 

와 그룹 개인키 를 발급하기 위한 TA, 지역 

를 관리하며 차량에 키 업데이트 정보를 발급하는 

, 각 지역의 를 관리하며 에 그룹 개

인키 를 할당하기 위한 RRM, 폐지 토큰을 발

급하기 위한 TM의 초기화 절차가 포함되어 있다.

① TA는 그룹 키 발급에 필요한 그룹 파라미터[26, 

33] ,, , , , , 그룹 비밀키 

∈, 그리고 그룹 공개키  
을 계산하고 

RRM과 ,, , , , , 를 공유한다. 

또한 티켓 발급을 위한 타원 곡선 매개변수[28] 

     를 선택한다.

② RRM은 지역 를 관리하는 에 그룹 개인키 

  ,  
 을 발급한다. 

③ TM은 모든 시간 ∈ 에 대하여 ∈를 

선택하여  
 을 계산한다.

최종적으로 TA는 그룹 공개키를 , ,
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, , ,⋯, 로 설정한다. 그리고 TM은 폐지 

토큰 비밀정보  , 는 그룹 개인키 

 , , TA와 RRM은 그룹 비밀키 

 를 안전하게 저장한다.

4.1.2 차량 티켓 발급

본 논문에서 제안하는 프로토콜의 경우 차량 가  

로부터 키 업데이트 정보를 받기 위해서 자신이 

결제 서비스 그룹 멤버임을 증명할 수 있는 티켓 

를 발급받아야 한다. [11]에서는 TA가 차량에 발급

한 비밀정보 를 모두 알고 있으므로 TA는 차

량으로 위장하여 키 업데이트 정보를 부적절한 방법

으로 발급받을 수 있다. 이에 본 논문에서는 그룹 개

인키 이외에 ECQV 묵시적 인증서 기반의 티켓 발

급 과정을 추가하여 차량만이 알고 있는 비밀 값을 

키 업데이트 발급 과정에서 사용할 수 있다. 티켓 발

급 과정은 SCMS(Security Credential Manag

ement System)[8]의 등록 인증서 발급환경과 유

사하게 차량 제조사와 TA간의 안전한 채널을 기반

으로 수행되며, 그 과정은 Fig. 3.과 같다.

① 그룹 개인키 발급 요청: 차량 는 임의의 ECC 

키 쌍 ∈ 와   를 생성하고 

를 TA에게 전송한다.

② 그룹 개인키 발급 응답: TA는 임의의 값 

∈를 선택하고 자신의 ECC 키 쌍 

 , 그룹키 쌍   으로 공개키 추출 

값     와 그룹 개인키 

  
 를 생성하여 , 

  와 결제 서비스 그룹 ID인 를 차

량에 전송한다.

③ 티켓 발급 요청: 는 ,   , 를 

수신하고 임의의 값 를 선택하여 
, 


, 

를 계산하여 TA에 전송한다.

④ 티켓 발급 응답: TA는 ,  

을 확인하여 가 그룹 개인키 를 수신하였

음을 확인한다. 이후 ,,,,

로부터 비밀키 추출 값   를 계산하

여 값을 에 전송한다.

비밀키 추출 값을 수신한 는 티켓의 비밀키 

   와 공개키    를 

계산하고 Table 1.와 같이 티켓 를 저장한다. 이

후 는 ,   , 를 저장한다. 

차량의 티켓 발급 과정과 유사하게 판매자 또한 

TA로부터 판매자 으로 티켓 을 발급받아야 

한다. 해당 티켓을 통해 판매자는 차량에 자신이 정

당한 판매자임을 증명할 수 있다. 판매자의 경우 익

명성을 제공할 필요가 없다. 이에 본 논문에서 판매

자는 ECQV 묵시적 인증서를 사용하여 안전하면서

도 효율적인 통신을 지원하도록 한다. 판매자의 티켓 

발급 절차는 [28]와 같다. 티켓 발급 절차를 완료한 

M은 서명에 사용할 비밀키 을 계산하

고 이에 대응되는 공개키 를 계산

하여 저장한다. 이에 판매자 M의 티켓은 

으로 구성되어 있다. 

판매자는 수신한 티켓을 기반으로 ECDSA와 같

은 효율적인 서명 기법을 사용할 수 있다[38]. 판매

자의 서명을 수신한 차량은 MRL(Merchant Rev

ocation List)에 포함된 판매자의 을 보고 서

명의 유효성을 판단할 수 있으며 효율적으로 서명을 

검증할 수 있다.

  

Table 1. Format of TIcket 
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4.1.3 차량의 키 업데이트 정보 발급

[11]에서는 지역을 기반으로 그룹을 분리한 키 업

데이트 절차를 통해 효율적인 그룹키 폐지 절차와 폐

지 여부 확인을 지원한다. 그러나 티켓 발급 기관이 

차량으로 위장하여 키 업데이트 정보를 수신할 수 있

는 문제가 존재한다. 

이에 본 논문에서는 차량 티켓 와 그룹 개인키 

  를 기반으로 업데이트 정보를 받을 수 있

게하여 TA가 차량으로 위장할 수 없도록 하였다. 또

한 티켓에 차량의 그룹 개인키 관련 정보를 포함하도

록 하여 [11]의 그룹 개인키 확인 절차를 제거하였

으며, 겹선형 쌍함수 기반의 서명 대신 ECDSA와 

같은 서명 기법을 사용하여 효율적으로 업데이트 정

보를 받을 수 있도록 개선하였다. 의 지역 그룹 

공개키 {
  

  
 

}[11]를 사용한 

키 업데이트 정보 발급 과정은 다음과 같다.

① 키 업데이트 정보 발급 요청( → ): 는 

에 키 업데이트 정보 발급을 요청한다. 이에 

차량은     

 를 생성하고 

자신이 발급받은 티켓 에 대응되는 로 

에 서명을 수행 후   을 전송

한다. 

② 키 업데이트 정보 발급 응답( → ): 

는 티켓 로 를 계산하여 해당 티켓이 유효

함을 확인하며 가 유효한 그룹 개인키를 소유

하고 있음을 알 수 있다. 이후 로 서명 

 를 검증한다. 검증에 성공하면 에 

포함된  값이 블랙리스트에 포함되어 있는지 

확인한다. 블랙리스트에 포함되어 있다면 키 업

데이트 정보 발급을 중단하며, 그렇지 않은 경우 

티켓 의 값과 로부터 키 업데이트 정보 

를 생성하여 에 전송한다. 를 수신한 는 

다음과 같이 지역 그룹 개인키 
를 계산한다.


 




 
  



 (1)

이후 는 로부터 발급받은 지역 그룹 개인

키가 지역 를 관리하는 로부터 발급받았으며 

시간 에 대한 개인키임을 다음과 같이 검증할 수 

있다.


 


 



  (2)

 

4.1.4 그룹 서명 및 검증

지역 그룹 개인키를 수신한 차량 는 [10]의 그

룹 서명 생성 및 폐지 절차를 수행하며, 기존의 그룹

키가 아닌 지역 그룹 개인키로 서명을 수행하기 위해 

의 지역 그룹 공개키 로 [11]의 과 

를 계산한다. 이후 서명 생성 및 검증 절차는 다음과 

같다.

① 메시지 에 대한 서명 을 생성할 차량 는 

∈를 선택하고 , 를 계산한다.

② 이후  ∈를 선택하여 다음과 같이  





  

,,, ,를 계산

한다.

③ 차량은 서명         와 메시지 

을 전송한다.

서명을 수신한 판매자는 다음과 서명 검증과 폐지 

여부를 확인한다.

① 판매자는 서명 검증을 위해 ′과 ′을 계산한

다.

′  

   

 
  



 


 (3)

② 이후 판매자는 ′  ′로부터 ′ 
 ′ ′ 을 계산하여 ′이 성립할 경우 

유효한 서명임을 알 수 있다. 

③ 판매자는 에 포함된 
  

 로부터  

서명자의 폐지 여부를 확인할 수 있다.  

 
  

  
  (4)

 해당 식이 성립할 경우 차량 가 폐지된 것으로 

간주한다. 
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4.1.5 차량 ID 식별 및 그룹 개인키 폐지 절차

기존의 그룹 서명 기법[10, 14, 26, 32, 33]의 

경우 단일 기관인 GM(Group Manager)에서 폐

지 토큰을 계산하여 서명자의 신원을 밝힐 수 있는 

문제가 존재하며, [11]은 그룹키 폐지 절차를 제공

하지 않는다. 또한 그룹키 폐지 절차를 수행하기 위

해서 모든 그룹 멤버의 폐지 토큰을 비교해야 하며 

GM이 모든 그룹 멤버의 폐지 토큰을 저장하고 있어

야 한다. 

이에 본 논문에서는 부정 거래를 식별한 SP가 

에 폐지 요청 메시지를 전송하여 와 협력을 

통해 폐지 절차를 수행하도록 한다. 또한 부정 거래

가 발생한 시간 와 지역 에서 키 업데이트 정보를 

받은 차량ID 집합만을 비교하여 폐지 절차를 수행하

여 효율적이고 모든 그룹 맴버의 폐지 토큰을 저장할 

필요가 없다. 자세한 절차는 다음과 같다.

① 그룹 개인키 폐지 요청(SP → TM): SP는 부정

거래를 탐지하고 해당 거래에 포함된  

  ,      , 그리고 

을 TM에게 전송한다.

② 차량ID 식별 관련 정보 전송(TM → ): 

TM은 , 으로부터 와 를 선택하고 서명

에 포함된 으로부터 
을 계산하여 에  

전송한다.

③ 차량ID 식별 및 그룹 개인키 폐지( → 

: 
값을 수신한 는 시간에 키 업데

이트 정보를 발급 받은 차량 로부터 



 와 

  를 계산하여 

두 값이 같은 경우 를 블랙리스트에 추가하고 

폐지 절차를 수행한다. 이후 는 폐지 토큰 

생성 정보  (Revocation Information)




와 폐지 토큰 
 


을 생성하여 에 추가한 후 를 TM에

게 전송한다.

④ 폐지 토큰 생성 및 추가(TM → : 위의 정

보를 수신한 TM은 부정 거래 발생시간에 대응되

는 로부터 
 


 을 계

산하여 에게 전송한다. 이를 수신한 는 


 를 에 추가한다. 그리고 다른 에

게 를 전송하여 블랙리스트에 추가하도록 하

며, 에 대한 지역 의 폐지 토큰을 에 추

가하도록 한다.

4.2 결제 서비스 등록 및 수행 절차 

본 장에서는 차량이 결제 서비스를 등록한 후 판

매자를 통해 재화를 구입하는 절차를 서술한다. 이때 

SP1과 SP2, SP1과 은행간의 통신은 안전한 환경

에서 수행된다고 가정한다. 이에 본 논문에서는 

[34]에서 보인 결제 프로토콜과 동일하게 결제를 위

해 필요한 정보들을 보내는 절차만을 서술한다.

4.2.1 결제 서비스 등록 단계

차량이 SP를 통해 결제를 수행하기 위해서는 사

전에 SP에 차량을 등록하고 SP에서 관리하는 가상 

계좌를 발급받아야 한다. 이를 위해서 차량은 TA로

부터 발급받았던 티켓 를 사용하여 결제 서비스 

그룹의 멤버임을 증명하고 SP와 결제에 필요한 정보

를 공유한다. 결제 서비스 등록 절차는 다음과 같다.

① 서비스 등록 요청( → SP1): 차량 는 사전

에 TA로부터 발급받았던 티켓 를 기반으로 등

록 요청 메시지 (Registration Reque

st)를 계산한다. 는 가상 계좌 인증에 사용될 

대칭키  ∈를 선택하고 SP1으로 부터 

계좌관련 정보를 숨기기 위해  를 계산한

다. 는 ∈ 를 선택하고 SP2의 

인증서 공개키 로부터  

를 계산한다. 이후 익명 신원 정보 를 

선택하여 를 에 전송한다.



{     
   ,      

       
   } (5)

② 가상 계좌 발급 요청(SP1 → SP2): 로부터 

등록 요청을 받은 SP1은 로부터 공개키를 추
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Fig. 4. Payment and Authorization Phase

출하여 서명을 검증한다. 이후 가상계좌 발급을 

위해 SP2에    
 를 

전송한다.

③ 가상 계좌 발급 응답(SP2 → SP1): SP2는 

로부터  를 계산하

고  및  를 추출한다. 이후 가상 계좌

를 발급하고  로 암호화한 후 서명 

    와 같이 SP1에게 전

송한다.

④ 등록 요청 응답(SP1 → ): SP1은 SP2로부

터 수신한 정보를 차량에 전달한다. 이후 차량은 

로 서명을 검증하고 가상 계좌 와 

 를 저장한다.

4.2.2 결제 및 승인 단계

본 논문에서 제안한 결제 프로토콜은 톨게이트, 

주유소, 스마트 주차 등에 사용되는 것으로 가정하므

로 판매자 M이 결제 요청을 에게 보내는 것으로 

시작한다. 위의 예들이 아닌 다른 서비스들의 경우 

프로토콜을 적절하게 변경하여 결제를 진행할 수 있

다. 결제 단계에서 는 초기화 단계를 통해 가상 

계좌에 일정한 금액을 입금한 상태로 가정한다. 결제 

및 승인 절차는 Fig. 4.와 같다.

① 결제관련 정보 전송: M은 결제 관련 정보 

(Order Information)  {,,

(Order Description) , },,

 를 V에게 전송한다. 

② 결제 요청: 는 으로부터 을 계산하여 

서명을 검증하고 를 확인한다. 그리고 소유하

고 있는 SP2의 인증서로부터 대칭키  

를 계산한다. 그리고  를 포

함하는 다음과 같은 메시지를 작성한다. 

(Value Substraction Request)

 ,,,,   (6)



 {,,, 
          

     }  (7)

이후 V는 다음과 같은 메시지를 M에게 전송

한다. 

(Payment Information), 

          (8)

③ 결제 승인 요청: M은 의 지역 그룹 공개키 

를 사용하여 서명   

을 검증한다. 이를 통해 M은 가 에 

대한 결제를 요청하였음을 확인할 수 있다. 이후 

(Value Claim Request) , , 

, 를 계산하여 SP1에게 다음과 같은 메

시지를 전송한다.
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,    ,          

      (9)  

④ 차량 등록 여부 확인: SP1은 위의 메시지를 수

신하고 와 M의 서명을 검증한다. 이를 통해 

M과 가 에 대한 결제를 승인하였으며 같은 

주문에 대한 결제 요청임을 확인할 수 있다. 또

한 해당 서명이 결제를 요청한 M과 에 의해서 

작성되었으며, 각 ,가 위/변조되

지 않았음을 알 수 있다. 이후 SP1은 , 

,  를 SP2에게 전송한다. 

⑤ 결제 금액 인출: SP2는  를 계산하고 

 및  를 추출하여 차량을 인증한다. 

인증에 성공하면 SP2는 차량의 로부터 

에 해당하는 금액을 인출하여 자신의 가상 

계좌로 돈을 입금한다. 그리고 (Value S

ubstraction Response){,

,,,, }를 작성하고 

, 를 SP1에게 전송한다.  

⑥ 입금 요청: SP1은 의 가상 계좌 로부터 

돈이 입금되었음을 확인하고 판매자 은행 A에 입

금 요청 메시지 ,,,

   을 전송한다.

⑦ 입금 응답: 이를 수신한 A는 의 계좌에서 M

의 계좌로 돈을 입금한다. 이후 A는 SP1에게 입

금에 대한 확인으로 ,,,

를 전송한다. 

⑧ 결제 승인 응답: SP1은 입금 요청 에 대

한 응답 (Value Claim Response)

{ , , , , }를 

M에 전송한다.

⑨ 결제 응답: 를 수신한 M은 A의 서명을 

확인하여 정상적으로 결제가 완료되었음을 확인

하고 에 를 전송한다. 이에 는 

를 확인하여 정상적으로 결제가 완료되었

음을 확인할 수 있다.

V. 제안한 프로토콜 분석

5.1 보안 요구사항 분석

본 장에서는 본 논문에서 제안하고 있는 결제 프

로토콜이 3.2절에서 정의한 보안 요구사항을 만족하

는지 분석한다. 보안 요구사항 분석에 필요한 그룹 

서명의 추적성 및 BU-익명성에 대한 증명은 본 논

문의 부록에 서술하였다.

5.1.1 차량 보안 요구사항 분석

- V1 요구사항(차량 자산 보호): 본 요구사항은 

차량 이외의 장치 혹은 기관에서 에 대한 결

제를 수행할 수 없음을 만족해야함을 말한다. 이

를 위해서 이외의 차량 혹은 M에 의해서 의 

결제 승인에 대한 와 증명 값을 만들어 낼 

수 없으며, 해당 정보의 위변조 및 재전송에 대한 

탐지가 가능함을 보여야 한다. 이를 위해서 초과

지출(overspending) 및 재전송 공격에 안전함을 

보이며, 계좌 인증 관련 정보의 탈취가 불가능함

을 보인다.

①  공격자(초과 지출 공격): 먼저 악의적인 

판매자 이 실제 재화 및 서비스의 가격보다 

높은 가격으로 결제를 수행하는 경우 SP가 이

를 탐지할 수 있음을 보인다. 은 와 합의

하였던 의 가 아닌  ′의 ′으로 

결제 요청을 전송하려 한다. 은 로부터 

에 대한 결제 요청 ,

, ,  ,  그리고 서명  

    을 수신한다. 이후 은 

, ′ ,′,를 계산하여 차

량의 서명 및     ′   을 

SP1에게 전송한다. 이를 수신한 SP1은 

의 와  ′으로부터  ′ 와 

을 계산하여 서명을 검증한다. 이때 함

수 가 충돌저항성을 만족한다면, ≠

 ′ 이므로 의 서명 검증을 통과할 수 

없다. 또한 서명 검증에 통과했다 하더라도 

SP2에서 를 검증하는 과정에서 서로 

다른 주문 정보에 대한 결제 요청임을 탐지할 

수 있다. 즉, 이 초과지출 공격에 성공하기 
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위해서는 차량 의 서명을 변조해야 한다. 그

러나 [27]에서 추적성을 만족하는 서명 기법은 

위조 불가능성을 제공할 수 있다 하였으며, 해

당 그룹 서명 기법은 부록에서 보인바와 같이 

추적성을 만족하므로 이 해당 공격을 수행

할 수 없음을 알 수 있다.

②  공격자(재전송 공격): 다음으로 공격자 

가 이전 거래 에 대한 증명 값  

  를 다음 거래인  ′에서 재

사용하는 공격을 탐지할 수 있음을 보인다. 이

때  ′  그리고  ′인 경우는 타임스

탬프 와  그리고 에 의해서 SP1이 

거래 메시지 재사용을 탐지할 수 있으므로 다

음과 같은 공격을 가정해본다. 는 와 평

소와 같이 거래를 수행하며 와  ′를 제

외한 나머지 주문 정보를 이전 주문과 동일하

게 하여 에게 전송한다. 이후 는  ′에 

해당하는 증명 값을 에게 전송한다. 이를 수

신한 는  ′ ′ , ′ 과 의 

증명 값을 SP1에게 전송한다. 이를 수신한 

SP1은 현재 시간 와  및 ′  그리고 

저장된 값과  ′값을 비교하여 해당 메

시지가 재사용되지 않았음을 확인할 수 있다. 

그러나 ≠ ′ 이며 ≠ ′ 
이므로 증명 값에 대한 검증과정을 통과할 수 

없다. 즉, 해당 공격을 성공하기 위해서는 초

과지출 공격과 마찬가지로 서명의 변조가 필요

하므로 는 해당 공격을 수행할 수 없다. 

공격자가 의 계좌 인증 정보를 탈취하여 

의 계좌로 결제를 수행할 수 없음을 다음과 같이 

보일 수 있다. 이를 증명하기 위해 공격자는 차량

의 역할을 수행하며 결제 서비스 등록 단계의 내

용들을 도청하는 수동적 공격자 와 티켓 의 

비밀키 를 탈취 후 로 위장하여 결제 서비스 

등록을 수행하는 능동적 공격자 로 나눌 수 있

다. 

③  공격자(수동적 공격자의 도청 공격): 수동

적 공격자 가 결제 서비스 등록 단계에서 

얻을 수 있는 정보들은 다음과 같다.

,    , 

    (10)

이때 공격자 가 , ,를 얻

기 위해서는 암호화키  를 계산할 수 

있어야 한다. 그러나  의 경우 

와 를 통해 계산할 수 있으므로 

를 알고 있는 사용자만이 계산할 수 있다. 

즉, 공격자 는 의 계좌 인증 정보를 알기 

위해서는 SP2의 비밀키를 알고 있어야하므로 

해당 공격을 수행할 수 없다. 이때 SP2의 비

밀키를 탈취 할 수 없음을 보이기 위해서 공격

자 의 능동적 공격이 불가능함을 보인다. 

SP2의 인증서와 차량의 티켓은 ECQV 묵시

적 인증서를 사용하므로 차량 티켓의 안정성을 

보임으로써 SP2의 비밀키를 탈취할 수 없음을 

보일 수 있다.

④  공격자(능동적 공격자의 위장 공격): 능동

적 공격자 가 의 비밀키 를 탈취하였다 

가정하였을 때, 는 로 위장하여 결제 서

비스 등록을 수행할 수 있다. 그러나 TA라 할

지라도 에 대응되는 차량의 비밀키 를 탈

취하는 것이 계산적으로 불가능함을 ECDLP 

문제를 기반으로 증명할 수 있다. 를 차량 

의 공개키 및 티켓 발급 과정에서 나온 정보

들로부터 비밀키 를 추출할 수 있는 공격자

라 가정하며, 증명에 사용된 파라미터들은 

4.1.1의 시스템 초기화 과정에 사용된 타원 곡

선 파라미터와 동일하다. 이때 효율적인 공격

자 가 존재한다면 ECDLP 문제를 해결할 

수 있는 챌린저 가 존재함을 보일 수 있다. 

는 TA의 역할을 수행하며, 챌린저 는 차

량 의 역할을 수행한다. 먼저 챌린저 는 

 를 입력 값으로 받아   , ,

 ,를 생성하여 에게 전송한다. 이를 

수신한 는 위의 정보들을 기반으로 차량의 

비밀키 을 출력한다. 이에 는 

  를 계산하여 을 출력함으로

써 ECDLP 문제를 해결할 수 있다. 그러므로 

능동적 공격자 는 의 티켓 비밀키를 알 

수 없으며, SP2의 인증서 또한 ECQV 인증
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서를 사용하므로 수동적 공격자 에 의해서 

수행되는 공격 또한 불가능함을 알 수 있다.

위의 공격이 불가능함을 보임으로써 계좌와 연

결되어 있는 차량 가 아닌 다른 차량 혹은 장치

에서 의 계좌로 결제를 수행할 수 없음을 증명

하였다. 또한 증명 값       

이 추적성을 만족하므로 무죄 입증성을 제공할 수 

있다[27]. 즉, 결제 그룹에 참여한 차량들의 연합 

혹은 증명 값으로부터 차량의 신원을 밝힐 수 있

는 공격자라 할지라도 해당 증명 값을 생성할 수 

없음을 의미한다. 그러므로 차량 는 자신이 의

도하지 않은 결제가 발생하였을 때 결제를 승인하

지 않았음을 증명할 수 있다.

- V3 & V4 요구사항(차량 익명성 & 역방향 불

연결성): 본 요구사항은 거래 내역으로부터 차량

을 식별할 수 없으며, 차량이 폐지된 시점 이전에 

수행된 거래 내역에 대해서 익명성을 보장해야함

을 말한다. 

본 논문에서 제안한 결제 프로토콜의 경우 결제 

단계에서 차량이 생성한 서명과 에 포함

된 와  는 임의의 차량에 대응시킬 

수 있는 정보를 포함하고 있다. SP1이 해당 값을 

알고 있을 경우  ,  그리고 로부터 

를 계산하여 어떤 차량의 결제 요청인지

를 알 수 있다. 이에 결제 서비스등록 과정에서 

와   는 와 SP2만이 알 수 있도록 

 로 암호화되어 전송된다. V1 요구사항에

서 보인바와 같이 차량 혹은 SP2의 비밀키를 알

고 있어야만 암호화키  를 계산할 수 있으

므로 외부에서 해당 값을 탈취할 수 없다. 또한 

SP1은 차량 인증과 거래의 적정성만을 판단하며 

SP2는 계좌 소유주 인증만을 수행하도록 분리하

였다. 이에 SP2는 SP1으로 부터 가격을 제외한 

결제와 관련된 어떠한 정보도 수신하지 않으므로 

차량 의 계좌 정보와 거래 내역간의 연관성을 

알 수 없다. 즉, 임의의 거래에 대해서 어떤 차량

이 결제를 수행했는지 알 수 없다.

다음으로 차량 가 부정거래로 시간 에 폐지

되었다 가정해보자. 이때 SP1은 폐지 토큰으로부

터 서명을 검증하여 시간  이후에 차량 가 수

행한 거래 내역들을 확인할 수 있다. 그러나 그룹 

서명 기법이 BU-익명성을 만족하므로 ′ 를 

만족하는 V의 폐지 토큰을 알고 있다 하더라도 시

간  이전에 차량 로부터 수행된 거래내역들은 

식별할 수 없다. 그러므로 제안하는 결제 프로토

콜은 본 요구사항을 만족한다.

5.1.2 판매자 및 SP 보안 요구사항 분석

- R1 요구사항(판매자 자산 보호): 본 요구사항은 

판매자가 의도하지 않은 결제가 수행될 수 없으며, 

해당 거래를 승인하지 않았음을 증명할 수 있어야 

함을 말한다. 해당 요구사항을 만족함을 보이기 

위해서 판매자와 합의한 금액보다 작은 금액으로 

결제를 수행하려는 공격과 판매자로 위장하여 경

제적 손실을 입히는 공격을 수행할 수 없음을 증

명한다. 또한 판매자만이 결제 요청에 대한 증명 

값을 계산할 수 있음을 보인다.

①  공격자(결제 금액 변조 공격): 공격자 

가 판매자 M과 합의한 결제 금액 가 아

닌 이보다 작은 ′로 결제를 수행하려 한

다. 는 기존의 결제 절차와 똑같이 를 수

신하고 를 작성한다. 이때 는 의 

가 아닌 ′을 입력 값으로 를 

계산한다. 이후 값과 서명값을 M에게 전송

한다. 이를 수신한 M과 SP1은 를 검

사하지 않으므로 가 ′로 결제를 수행하

려는 사실을 탐지하지 못한다. 이에 SP1은 

와 M의 결제 요청이 유효한 것으로 판단하

여  에 포함된 와  를 SP2에게 전

송한다. SP2는 이 값들을 기반으로 ′
을 생성하고 의 와 비교한다. 이때 

≠′임으로 ≠′이다. 

즉, SP2는 해당 결제 요청이 잘못되었음을 탐

지할 수 있다. 

②  공격자(판매자 위장 공격): 공격자 는 

판매자 M으로 위장하여 의도하지 않은 결제를 

수행하려 한다. 차량 는 판매자 M으로 위

장하여 의도하지 않은 결제를 수행하는 절차는 

다음과 같다. 는 실제 물품의 금액보다 낮은 

금액으로 를 계산하고 자신의 서명과 

M의 서명    를 생성
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(bits) Signing Verification

[31] 1533bit 8ME 6ME+1BM

[14] 1192bit 8ME+2BM 6ME+(3+2|RL|)BM

[26] 2893bit 11ME 7ME+(1+|RL|)BM

[33] 1533bit 8ME 5ME+(1+2|RL|)BM

[10] 852bit 5ME 3ME+(1+2|RL|)BM

Our Scheme 852bit 5ME 3ME+(1+2|RL|)BM

Table 2. Group signature performance comparisons

하여 SP1에게 결제를 요청하여 정상적인 결제

를 수행할 수 있다. 이때 가 해당 공격을 성

공하기 위해서는 M의 결제 요청 승인에 대한 

증명 값   를 올바르

게 생성할 수 있어야 한다. [38]에서 보인바와 

같이 ECQV 묵시적 인증서 기반의 ECDSA 

서명 기법을 사용하였을 때 존재적 위조가 불

가능하므로 해당 서명을 올바르게 생성하기 위

해서는 M의 티켓 에 대한 비밀키 을 알

아야만 한다. 이때 으로부터 을 알아내는 

것은 V1 요구사항에서 보인바와 같이 

ECDLP 문제와 동치임을 알 수 있다.    

해당 요구사항의 증명 과정에서 보인바와 같이 

티켓의 비밀키는 판매자만이 알고 있으며 ECQV 

기반의 ECDSA 서명 기법은 존재적 위조가 불가

능하므로 판매자는 해당 서명 값을 통해 의도하지 

않은 결제에 대해 결제를 승인하지 않았음을 증명

할 수 있다.

- V2 & R2 요구사항(결제 승인 응답 & 입금 

확인에 대한 응답): V2 및 R2 요구사항은 차량

과 판매자가 SP2 및 은행으로부터 결제에 필요한 

입출금이 완료되었음을 확인할 수 있어야 함을 말

한다. 요구사항을 만족하기 위해서 판매자는 SP1

이 판매자 은행에 입금 요청을 하지 않고 입금 완

료 응답을 판매자에게 전송할 수 없어야 한다. 또

한 차량은 SP2에 의해서 생성된 응답 값을 항상 

수신해야할 수 있어야 한다.

판매자는 결제 진행 과정에서 은행으로부터 

,,,를 수신하여 입

금 사실을 확인할 수 있다. 해당 값은 와 

을 포함하고 있어 SP1에 의한 재전송 공격을 방

지할 수 있다. 또한 R2 요구사항에 의해서 서명의 

위변조가 불가능함을 확인할 수 있으므로 판매자

는 SP1이 입금 요청을 하지 않고 입금 완료 응답 

메시지를 전송하였음을 탐지할 수 있다.

본 논문에서 제안한 결제 프로토콜은 키오스크 

모델을 기반으로 설계하였다. 키오스크 모델의 경

우 차량이 SP와 직접적으로 통신할 수 없는 환경

을 가정하므로 판매자가 차량에 응답메시지를 의

도적으로 보내지 않을 수 있다. 이에 차량이 판매

자로부터 응답 값을 받지 못한 경우 차량이 RSU

를 통해 SP와 통신을 수행할 수 있다. 차량은 

RSU를 통해 SP에 해당 거래 관련 정보를 제공

하여 응답 메시지를 수신하거나 부정행위를 일으

킨 판매자의 폐지를 요청할 수 있다.  

- R3 요구사항(조건부 차량 식별): 해당 요구사항

은 익명의 차량에 의해서 부정거래가 발생하였을 

때, 해당 차량을 식별 할 수 있어야 함을 말한다. 

본 논문에서 제안하는 결제 프로토콜의 경우 SP

는 결제 완료 후 와 차량 및 판매자의 서

명 값을 저장한다. 이후 부정 거래가 발생하였을 

때 SP는 ,  그리고 차량의 서명으로부터 

차량을 식별할 수 있다. 차량의 신원을 식별하는 

절차는 4.1.5절의 차량 ID 식별 및 그룹 개인키 

폐지 절차를 따른다. 

본 결제 프로토콜이 해당 요구사항을 만족하기 

위해서는 SP에 의해서 식별된 차량의 ID와 서명

을 수행한 차량의 ID가 동일해야 한다. 이는 SP

가 항상 거래 내역으로부터 차량ID를 식별할 수 

있음을 의미하며, 차량의 서명 기법이 추적성을 

만족하므로 서명으로부터 차량의  값을 식별할 

수 있는 공격자 혹은 결제 그룹 멤버들의 연합이

라도 추적이 불가능한 서명을 만들 수 없음을 알 

수 있다. 즉, SP는 항상 거래내역으로부터 실제 

차량의 ID를 식별할 수 있다. 또한 4.1.5에서 보
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Computation Cost
Requirement

R1 R2 R3 R4 R5 R6

[6]  ○ ○ Ｘ △ Ｘ Ｘ

[17]  Ｘ Ｘ Ｘ △ Ｘ Ｘ

[18]  △ △ Ｘ Ｘ Ｘ Ｘ

Our

Scheme

   


○ ○ ○ ○ ○ ○

Table 3. Payment protocol performance and requirements comparison

인바와 같이 RM과 TM의 협업을 통해서 차량의 

ID를 밝힐 수 있으므로 단일 기관에서 거래내역으

로 부터 차량ID를 식별할 수 없다.

5.2 비교 분석

해당 결제 프로토콜은 효율적인 그룹 서명을 기반

으로 위의 요구사항들을 만족한다. Table 2.는 이전

의 그룹 서명 기법들과 본 논문에서 제안한 그룹 서

명 기법의 서명 길이, 서명 생성 및 검증에 필요한 

계산 오버헤드를 비교한 것이다. 다른 기법과 마찬가

지로 제안한 기법은 를 170 비트, 의 요소를 

171비트 그리고 의 요소가 1020 비트인 MNT 

곡선[33]을 사용한다. 여기서 다중 지수 연산과 겹

선형 쌍함수를 ME와 BM으로 표기한다. 계산 오버

헤드 계산 기준은 [14]와 [31]을 따른다. 표에서 보

는바와 같이 제안하는 그룹 서명 기법은 기존의 그룹 

서명 기법에 비해 서명 길이가 짧으며 서명 생성 및 

검증을 효율적으로 수행할 수 있다. 또한 기존의 기

법은 서명자의 신원을 밝히기 위해서 그룹 멤버의 수

만큼 비교 연산을 수행해야하나, 제안하는 기법은 지

역을 기반으로 그룹을 분리하였으므로 지역 그룹에 

포함된 멤버의 수만큼의 비교연산만을 수행하면 된

다. 즉, 기존의 기법들보다 효율적으로 서명자의 신

원을 밝힐 수 있다.

그룹 서명에 대한 비교를 바탕으로 차량 결제와 

관련된 이전 연구들과의 계산 오버헤드 및 요구사항 

만족 여부를 비교하면 다음 Table 3.과 같다. 표기

법은 [18]을 따르며, 은 서명 검증 시간, 

은 MAC 동작 시간을 뜻한다. 여기서 계산 오

버헤드는 차량에서 수행되는 세션키 생성 및 결제 수

행단계만을 포함하여 계산한다. 표에서 보는바와 같

이 제안하는 결제 프로토콜이 기존의 연구들보다 높

은 계산 오버헤드를 요구한다. 그러나 기존의 연구들

은 익명성을 제공하지 않으며, 결제 프로토콜의 요구

사항 또한 만족하지 않는다. [6]의 경우 사전에 SA

와의 등록과정에서 발급받은 비밀키와 공개키 쌍으로

부터 서명 및 암호화를 수행하지만 공개키와 차량의 

신원 를 대응시킬 수 있다. 또한 [17]의 경우 결

제를 수행할 때 결제 참여자와 차량이 사전에 키를 

공유했다 가정하고 결제를 수행하는 한계가 존재한

다. [18]의 경우 결제 요청 메시지의 위/변조를 탐

지하기 위한 서명이 포함되어 있지 않으며, [6] 연

구와 마찬가지로 차량의 신원 가 지속적으로 사

용되어 결제 내역으로부터 차량을 추적할 수 있다. 

그러므로 본 논문에서 제안한 결제 프로토콜은 익명

성을 제공하면서도 효율적으로 결제 서비스를 제공할 

수 있음을 알 수 있다.

VI. 결  론

CV에서 차량의 추적을 방지하기 위해서는 안전 

관련 서비스 이외에도 결제 서비스와 같은 사용자 편

의성 서비스 또한 차량 추적을 방지할 수 있어야 한

다. 특히 결제 서비스의 경우 거래 내역으로부터 차

량을 추적하기 쉬우며, 이를 통해 안전 관련 서비스

에서 사용되었던 메시지도 추적이 가능하다. 이에 본 

논문에서 제안한 결제 프로토콜은 차량 익명성을 만

족하며, 추적성 및 BU-익명성을 만족하는 그룹 서

명을 기반으로 결제 프로토콜을 작성하여 공격자가 

거래 내역 혹은 다른 정보들로부터 차량을 추적할 수 

없도록 설계하였다. 차량은 TA로부터 티켓과 그룹 

개인키를 발급받고 지역 에서 로부터 키 업데

이트 정보를 수신하여 지역 그룹 개인키를 발급받는

다. 또한 거래 요청 메시지에 차량의 고유 특성을 식

별할 수 있는 정보들이 포함되어 있지 않아 거래내역



정보보호학회논문지 (2019. 8) 767

으로부터 차량을 식별할 수 없다. 그리고 단일 기관

에서 차량을 추적할 수 없도록 기관의 역할을 분리하

였으며 역방향 불연결성을 만족시키는 폐지 토큰을 

사용한다. 마지막으로 해당 결제 프로토콜이 3.2절

에서 정의한 보안 요구사항들을 만족함을 보였다.

Appendix

본 논문에서 제안하는 그룹 서명 기법에 대한 정

의와 추적성과 BU-익명성 정의는 다음과 같다.

정의1. 본 논문의 그룹 서명기법은 다음과 같은 알

고리즘으로 구성된다.

▪ : 해당 알고리즘은 TA, 

RRM, TM에 의해 수행되는 확률적 알고리즘으로

써, 그룹 맴버 집합의 크기 , 시간 간격 집합 , 

 집합의 크기 를 입력 받아 그룹 공개키 , 

그룹 맴버의 그룹 개인키 , 

의 그룹 서명키 를 계

산한다. 또한 그룹 맴버와 TA간의 상호 작용을 통

해 그룹 맴버의 티켓 을 발급한다. 

▪,,,,, : 해당 알

고리즘은 로부터 티켓 를 발급받은 그룹 맴버 

∈와 지역 ∈ 에 속한 간의 상호 

작용을 통해 시간 ∈ 와 지역 에 유효한 키 

업데이트 정보를 맴버 에게 발급한다. 그룹 맴버 

는 키 업데이트 정보를 통해서 지역 그룹 개인키 


를 계산한다.

▪  
  : 해당 알고리즘은 

확률적 알고리즘으로 그룹 맴버 에 의해서 수행되

며, ,
 그리고 를 사용하여 지역  및 

시간 에 유효한 메시지 에 대한 서명 를 생성

한다. 

▪     : 검증 알고리

즘의 경우 지역 그룹 공개키 , 그룹 공개키 

, 지역 에 유효한 폐지 토큰 집합  그리고 

메시지 에 대한 서명 을 입력 값으로 하며 

 혹은 를 반환한다. 의 경우 

유효하지 않은 서명이거나, 폐지된 그룹 맴버에 의

해 생성된 서명의 경우 가능한 결과 값이다.

▪     : 해당 알고리즘은 

와 에 의해서 수행된다. 지역 와 시간 

에 생성된 서명 에 대응되는 서명자 의 ID를 밝

혀내고 폐지 토큰 를 생성하여 에 추가한

다. 또한 다른 지역을 관리하는 모든 가 

에 폐지 토큰을 추가할 수 있도록 폐지된 서명자의 

ID 값인 를 전송한다. 서명자의 신원을 밝히지 

못한 경우 ⊥를 반환한다.

다음으로 BU-익명성은 역방향 불연결성을 가지는 

익명성을 보장하기 위한 요구사항이다. 이때 BU-익

명성 게임은 다음과 같이 정의한다.  

▪: 챌린저 는 키 생성 알고리즘과 업데이

트 알고리즘을 수행하여 ,,,

 를 얻을 수 있으며 공격자 에게 와 

를 전송한다.

▪: 는 모든 시간 간격 ∈ 의 시

작 부분에서 에게 의 시작을 알리며  값은 계

속해서 증가한다. 그리고 현재 시간 에 는 에

게 다음과 같은 쿼리를 할 수 있다.

- : 는 임의의 맴버 와 지역  그리고 

현재 시간 에 대해서 임의의 메시지 에 대

한 서명을 에 요청할 수 있다. 는 해당 쿼

리에 대한 응답으로 메시지 에 대한 서명을 

에게 전송한다.  

- : 는 임의의 맴버 에 대한 비밀

키 를 요청한다.

- : 는 시간 와 임의의 지역 에 

대한 맴버 의 폐지 토큰을 요청하며 는 이에 

대한 응답으로 를 에 전송한다.

▪: 는 임의의 와 에 대한 

 쿼리를 요청하지 않았으며, 지역 에

서 시간 이전에  에 대한  쿼리를 

요청하지 않은 경우 ,,,, 를 출력한다. 

는 무작위로 ∈을 선택하고 맴버 에 대

해서 메시지 에 대한 서명을 에게 전송한다.

▪ : 는 지역 와 시간  이

전에 와 에 대한  그리고 

 쿼리를 요청할 수 없다. 이를 제외한 

,  그리고  쿼리를 

요청할 수 있다.  

▪: 마지막으로 는 에 대한 추측값 ′
을 출력한다. 

′인 경우 는 BU-익명성 게임에서 승리



768 차량 익명성을 보장하는 그룹 서명기반 차량용 결제 프로토콜 설계

한 것으로 간주하며, 의 이점(advantage)을 

′ 로 정의한다. 

정의2(BU-익명성). BU-익명성은 다항 함수 시간

에 동작하는 모든 에 대해서,  BU-익명성 게임에 

대한 의 이점이 무시할 정도로 작아야 한다.

 

추적성 요구사항을 통해 그룹 서명의 위조 불가능

성과 무죄 입증성를 제공할 수 있다. 이때 공격자 

와 의 추적성 게임은 [10, 14, 26, 33]에 정의된

바와 유사하여 본 논문에서는 이에 대한 설명을 생략

한다.

정의3(추적성). 추적성은 다항 함수 시간에 동작하

는 모든 에 대해서, 추적성 게임에 대한 의 이점

이 무시할 수 있을 정도로 작아야한다.

다음 정리를 통해서 결제 프로토콜에서 사용된 그

룹 서명이 BU-익명성과 추적성을 만족함을 보일 수 

있다. 

 

정리1. 번의   쿼리와 번의 

 쿼리 이후 제안하는 그룹 서명 기법의 

BU-익명성을 이점 으로 깰 수 있는 공격자 가 

존재한다면, 

 ′ 


 이점으로 상

에서 DLDH 가정을 깰 수 있는 알고리즘 가 존재

한다.

 증명) B의 입력값은 ∈ 및  ∈이
며, 이거나 일 때 ,,,,,

라고 하자. 이때 는 와의 상호작용을 통해 다음

과 같이  값을 결정할 수 있다:

▪: 는  를 다음과 같이 

시뮬레이션 한다.

① 는   로 설정하고 ∈, 
∈ 그리고 ∈를 선택한다.

② 를 제외한 모든 ∈ 에 대해서 는 

∈를 선택하여   
를 계산한다. 그리

고 에 대해서는   로 설정한다.

③ 를 제외한 모든 ∈ 에 대해서 는 

∈를 선택하고   




를 계산한다. 

에 대해서는    그리고   



로 

설정하며 는  값을 모르기 때문에 해당 값 

또한 알지 못한다.

④ ∈  에 대해서 ∈를 선택하고 

  




를 계산한다.

⑤ 를 제외한 모든 ∈ , 그리고 에 대

해서 는 
 



를 계산한

다. 에 대해서는 
 



로 설정하며 는 해당 값을 알지 못한다.

⑥ 는 를 제외한 모든  그리고 에 대해서 




 를 계산한다. 

그리고 을 제외한 모든 와 에 대해서 

에 대한 폐지 토큰을 다음과 같이 계산한다.

  
  

 

 
 

 
 (11)

그리고   그리고 모든 에 대해서 는 


 

 로 설정하

며 와 를 모르기 때문에 해당 값을 알지 

못한다.

▪: 는 언제든지 해시 함수 를 쿼리 할 

수 있다. 이에 는 일관성이 있는 랜덤 값으로 응

답한다.

▪: 는 시간 와 지역 에 대해서  

,  그리고  쿼리를 

요청할 수 있다. ≠인 경우 는 맴버 의 비밀

키로 부터 쿼리에 대한 응답을 할 수 있다. 만약 

  라면 는 의 비밀키를 알지 못하기 때문에 

다음과 같이 응답한다:

․ Query: 는 다음과 같이 에 대한 

그룹 서명을 계산한다:

- ≠인 경우

① 무작위로 ∈를 선택한 후 다음과 같이 

을 계산한다.

  





 (12)

② 이후  로 설정하고  값을 계

산한다.
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  


 


 


  


 (13)

③ 는 를 계산하기 위해 무작위로 

∈를 선택하고  

로 설정한다. 이후 ′과 ′을 

계산하여 메시지 에 대한 서명 

     을 응답한다. 

-   인 경우

① 리스트 을 빈 상태로 초기화 한다.

② 리스트 이 비어있다면 ∈와 ∈
를 선택하고   로 설정한다. 그리고 

 
 을 계산하고 에   을 추

가한다. 리스트 이 비어있지 않은 경우, 

′ ∈를 선택한 후 
′,′을 계산

하고 리스트 을 
′ ′ ′ 로 업

데이트 한다. 

③ 이후 ≠인 경우와 같이 메시지 에 대

한 서명      를 생성하여 

응답한다.

․ 쿼리:   인 경우, 는 

를 응답한다. 그렇지 않으면, 는 랜덤 추측 값 

′∈과 를 출력한다.

․ 쿼리: 는 랜덤 추측 값 

′∈과 를 출력한다.

▪:　는 메시지 , 현재 시간 , 지

역  그리고 이 요청되지 않았으며 시

간  이전에 을 요청하지 않은 와 

을 출력한다. 만약 ≠이거나 ≠인 경우 

는 랜덤 추측 값 ′∈을 출력한다. 그렇지 

않으면, 는 ∈을 선택한다. ≠라면 

는 랜덤 추측 값 ′∈과 를 출력한

다.   인 경우 다음과 같이 응답한다:

① 는  와  로 설정한다. 만약 

라면,  
이다.

② 이후 는 과 같은 절차에 따라 메시

지 에 대한 서명 를 출력한다.

▪: 해당 과정은 와 에 대한

 쿼리와 시간 이전에  쿼

리를 요청할 수 없는 것을 제외하고는 과 

동일하다. 

▪: 는 추측 값 ′을 출력한다. ′ 
인 경우 ′ 을 출력하며 이는 임을 의

미한다. ′≠인 경우는 ′ 을 출력하며 

임을 의미한다. 변수 ∈가 의 상태

를 나타낸다고 하자. 만약 라면  이 

된다. 이때 의 이점은 다음과 같다.

   
   

 (14)

 ′   ′   
 

 

해당 프로토콜은 ,  그리

고  쿼리에서만 가 발생한다. 

가 발생하지 않을 확률은 에 대한 

 쿼리를 요청하지 않았거나 시간 와 

지역 에 대해서 의  쿼리를 요청하

지 않은 경우 에서   그리고 를 

선택할 확률과 동일하다. 를  쿼리의 

수라하며, 은  ′  ⊆ 라 할 

때, 임의의 시간 에 요청할 수 있는  

쿼리의 수라고 하자. 이때 에 대해  

그리고  쿼리를 요청하지 않을 확률은 

최소 

 ′ 
이다. 반면에, 가 올바른 

와 를 추측할 확률은 이며, 에

서 을 올바르게 추측할 확률은 최소 이다. 그

러므로 의 이점은  ≥



 ′ 


임을 알 수 있다. □

정리2. 번의   쿼리와 번의  쿼

리 이후 제안하는 그룹 서명 기법의 추적성을 이점 

으로 깰 수 있는 공격자 가 존재한다면, 

 이점으로 상에서 

-SDH 가정을 깰 수 있는 알고리즘 가 존

재한다. 

 증명) 추적성에 대한 증명 과정은 [10, 14, 26, 

33]과 유사하므로 본 논문에서는 이를 생략한다.□ 
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