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[Abstract]

In 2018, Cui et al proposed a three-factor remote user authentication scheme using biometrics. Cui et 

al claimed that their authentication scheme is vulnerable to eavesdropping attack, stolen smart card 

attack, and especially Dos(denial-of-service) attack. Also they claimed that it is safe to password 

guessing attack, impersonation attack, and anonymity attack. In this paper, however, we analyze Cui et 

al’s authentication scheme and show that it is vulnerable to replay attack, insider attack, stolen smart 

card attack, and user impersonation attack, etc. In addition, we present the design flaws in Cui et al’s 

authentication scheme as well.
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[요   약]

2018년 Cui 등은 생체 정보를 사용하는 three-factor 원격 사용자 인증 프로토콜을 제안하였다. Cui 

등은 자신들의 인증 프로토콜이 도청 공격, 스마트카드 분실 공격, 특별히 DoS(denial-of-service) 공격

에 안전하다고 주장하였다. 또한 그들은 패스워드 추측 공격, 가장 공격, 그리고 익명성 공격 등에 

안전하다고 주장하였다. 그러나 본 논문에서는 Cui 등의 인증 프로토콜을 분석하고, 이 인증 프로토콜

이 재생 공격, 내부자 공격, 스마트카드 분실 공격, 그리고 사용자 가장 공격 등에 취약함을 보인다. 

게다가 우리는 Cui 등의 인증 프로토콜의 설계 오류도 함께 제시한다. 

▸주제어: 사용자 인증, 바이오메트릭스, 스마트카드 분실 공격, 동적 ID
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I. Introduction

스마트카드 기반의 원격 사용자 인증 스킴은 사용자의 

ID와 패스워드를 사용하여 원격 사용자를 인증하는 

two-factor 인증 스킴들[1][2][3][4]이 주로 연구되고 있

다. 최근의 원격 사용자 인증 스킴들에서는 사용자의 ID와 

패스워드뿐만 아니라 사용자의 생체 정보를 함께 사용하

는 three-factor 인증 스킴들[5][6][7][8]이 연구되고 있는 

추세이다. 2018년 Cui 등[9]은 사용자의 생체 정보를 사용

한 three-factor 인증 스킴을 제안하였다. Cui 등은 생체 

정보를 사용한 인증 스킴들과 multi-server 환경에서 동

적 ID(dynamic identity)를 사용한 인증 스킴[10], 그리고 

multi-server 환경에서 사용자의 생체 정보를 사용한 인

증 스킴[11] 등에 대해 언급하였다. Li 등[12]은 

Li-Hwang 등[13]이 제안한 three-factor 인증 스킴이 중

간자 공격(man-in-the-middle attack)과 적절한 인증을 

보장하지 못한다고 분석하고, 이를 개선한 three-factor 

인증 스킴을 제안하였다. Li 등의 인증 스킴과 Li-Hwang 

등의 인증 스킴은 두 인증 스킴 모두 동적 ID는 사용하지 

않는다. Li-Hwang 등의 인증 스킴은 본 논문에서 분석한 

결과, 등록 단계에서 사용자의 ID와 패스워드, 그리고 사

용자의 생체 정보를 원본 그대로 등록 센터에 제공하기 때

문에 내부자 공격(insider attack)에 취약하다. 이를 개선

한 Li 등의 인증 스킴은 등록 단계에서 사용자의 ID와 생

체 정보는 원본 그대로 등록 센터에 제공하고, 사용자의 

패스워드는 난수 N으로 해쉬 연산한 h(N||PWi)를 등록 센

터에 제공하여 ID와 생체 정보는 내부자 공격에 취약하다. 

Xue 등의 인증 스킴[10]은 multi-server 환경에서 사용

자의 동적 ID를 위한 CIDi와 서버의 ID인 SIDj를 사용하

고, Li 등의 인증 스킴처럼 비밀 공유 값(secret number) 

y를 사용한다. He-Wang의 인증 스킴[11]은 ECC를 사용

한 multi-server 환경의 three-factor 인증 스킴으로, 사

용자의 동적 ID와 서버의 ID를 사용하며 사용자가 등록 센

터에 등록하는 단계에서 퍼지 추출(fuzzy extractor)을 사

용한다. 또한 He-Wang의 인증 스킴은 계산 비용과 통신

비용의 효율성을 다른 인증 스킴들과 비교․분석함으로써, 

자신들의 인증 스킴이 분산 멀티 환경에서 활용하기 적절

한 인증 스킴이라고 주장하였다. Vanga 등[14]는 

He-Wang의 인증 스킴에 대한 안전성을 분석하여, 

He-Wang 등의 인증 스킴이 재생 공격(replay attack), 

사용자 익명성(user anonymity), 사용자 가장 공격(user 

impersonation attack), 그리고 사용자의 잘못된 패스워

드 로그인으로 인하여 정당한 사용자에 의한 

DoS(denial-of-service) 공격 등에 안전하지 않음을 보였

다. Cui 등의 인증 스킴은 multi-server 환경에서의 인증 

스킴들을 언급하였으나, 자신들의 인증 스킴은 

multi-server 환경이 아닌 일반적인 사용자 인증 환경상

에서의 새로운 three-factor 인증 스킴을 제안하였다. 

Cui 등은 자신들의 인증 스킴이 도청 공격

(eavesdropping attack), 스마트카드 분실 공격(stolen 

smart card attack), 그리고 DoS 공격에 특별히 안전하

다고 주장하였으며, 이 외에도 패스워드 추측 공격

(password guessing attack), 가장 공격, 익명성 공격 등

에 안전하다고 주장하였다. 그러나 본 논문에서 Cui 등의 

인증 스킴을 분석한 결과, 그들의 주장과 달리 Cui 등의 

인증 스킴은 스마트카드 분실 공격에 취약하고, 이로 인하

여 사용자 가장 공격과 DoS 공격 등에도 취약하였다. 본 

논문에서는 Cui 등의 인증 스킴에서 미분석한 안전성 항

목으로 재생 공격, 내부자 공격, 패스워드 오입력 등에 대

해서도 분석하여, 이 모든 항목들에서도 Cui 등의 인증 스

킴이 안전하지 않음을 보일 것이다. 또한 본 논문에서는 

Cui 등의 인증 스킴이 다른 인증 스킴들에 비해 설계상의 

여러 오류가 존재함을 보인다. 

본 논문의 구성은 2장에서 Cui 등의 인증 스킴에 대한 

각 단계를 살펴보고, 3장에서 Cui 등의 인증 스킴에 대한 

안전성 분석과 함께 설계상의 여러 오류가 존재함을 보인

다. 마지막으로 4장에서 결론을 내리고 본 논문을 마친다.

II. Related Works

1. Cui et al’s Authentication Scheme

본 장에서는 Cui 등이 제안한 생체 정보 기반의 

three-factor 인증 스킴[9]에 대해 살펴본다. Cui 등의 인

증 스킴에서 사용한 기호는 Table 1과 같다.

1.1 Registration Phase

사용자 Ui가 등록 센터 RC에 자신의 정보를 등록하기 

위해서, 자신의 IDi와 패스워드 Pi, 그리고 자신의 생체 정

보 Bi를 입력하면, 스마트카드는 난수 N을 생성하여, 등록 

센터에 {IDi, Bi, Pi, N}을 전송한다. 등록 요청 메시지를 받

은 RC는 Fig. 1.과 같이 다음 과정을 실행한다. 

(1)사용자의 패스워드 Pi와 난수 N을 사용하여 

RPWi=h(N||Pi)를 계산한다. 

(2)사용자의 IDi와 난수 N을 사용하여 동적 ID 

CIDi=h(N||IDi)를 계산한다. 
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(3)사용자의 생체 정보 Bi와 RPWi를 XOR하여 BPWi=Bi

⊕h(RPWi)를 계산한다.

(4)사용자의 정당성 검증을 위해 사용하는 ei=h(CIDi||x)

⊕RPWi를 계산한다. 

(5)사용자의 IDi와 패스워드 Pi의 정당성 검증을 위해 사

용하는 Ti=h(CIDi||RPWi)를 계산한다.

(6)Hi=h(Ti)를 계산한다.

(7)등록 센터는 스마트카드에 {BPWi, Hi, ei, h(.), y, N}

을 저장한다. 

(8)사용자 Ui에게 스마트카드를 보낸다.

1.2 Login Phase

단계1.사용자 Ui가 자신의 IDi와 패스워드 Pi를 입력하

면, 스마트카드는 다음 단계를 실행한다.

(1)사용자의 IDi와 스마트카드에 저장된 난수 N을 이용

하여 사용자의 동적 ID인 CIDi=h(N||IDi)를 계산한다.

(2)입력받은 사용자의 패스워드 Pi와 난수 N을 이용하여 

RPWi=h(N||Pi)를 계산한다. 

(3)앞에서 계산한 CIDi와 RPWi를 이용하여 

Ti=h(CIDi||RPWi)를 계산한다.

(4)앞에서 계산한 Ti에 해쉬 연산하여 h(Ti)를 계산한 

후, 스마트카드에 저장된 Hi와의 동일성 여부를 체크한다. 

두 값이 동일하지 않을 경우 세션을 종료하고, 동일할 경

우 다음 단계를 계속 실행한다.

(5)스마트카드는 사용자의 생체 정보 Bi’를 입력받는다.

(6)RPWi를 해쉬 연산(h(RPWi))한 후, 스마트카드에 저

장된 BPWi와 함께 Bi=BPWi⊕h(RPWi)를 계산한다. Bi’과 

계산한 Bi와의 동일성 여부를 체크하여 임계값 보다 작으

면 세션을 종료하고, 임계값이 크거나 동일하면 다음 단계

2를 진행한다. 

단계2.스마트카드는 다음 과정들을 실행한다. 

(1)ei와 RPWi를 이용하여 M1=ei⊕ RPWi를 계산한다.

(2)난수 Rc를 생성하여 M2=M1⊕Rc를 계산한다.

(3)비밀 키 y와 Rc를 이용해 M3=h(y||Rc)를 계산한다.

(4)M3와 RPWi를 이용하여 M4=RPWi⊕M3를 계산한다.

(5)M2, M3, M4를 이용해 M5=h(M2||M3||M4)를 계산한다.

(6)서버 Sj에게 {CIDi, M2, M4, M5}를 전송한다.

1.3 Authentication Phase

단계1.서버 Sj는 다음 과정을 실행한다.

(1)서버 Sj는 전송받은 CIDi와 자신의 비밀 키 x를 이용

하여 M6=h(CIDi||x)를 계산한다.  

(2)계산한 M6과 전송받은 M2를 이용하여 M7=M2⊕M6을 

계산한다.  

(3)계산한 M7과 y를 사용하여 M8=h(y||M7)를 계산한다. 

(4)전송받은 M5와의 동일성 여부 검증을 위해, 

h(M2||M8||M4)를 계산한다. 만약 두 값이 동일할 경우 사

용자는 정당한 사용자라고 인증하여, 다음 단계를 계속 실

행하고 그렇지 않을 경우 세션을 종료한다.

단계2.서버 Sj는 다음 과정들을 실행한다.     

(1)전송받은 M4와 앞에서 계산한 M8을 사용하여 M9=M4

⊕M8을 계산한다.

(2)서버의 ID SIDj와 앞에서 계산한 M6과 M8, 그리고 

M9를 사용하여 M10=h(M9||SIDj||M8||M6)를 계산한다.

(3)난수 Rs를 생성하여 M11=h(M9||SIDj||y)⊕M8⊕Rs를 

계산한다.

(4)M12=h(M6||M9||Rs||y)를 계산한다. 

(5)서버 Sj는 {M10, M11}을 스마트카드로 전송한다.

단계3.{M10, M11}을 전송받은 스마트카드는 다음 과정들

을 실행한다.

(1)M10과 h(RPWi||SIDj||M3||M1)를 계산한 결과 값의 동

일성 여부를 체크한다. 두 값이 동일할 경우 스마트카드

는 서버를 정당한 서버로 인증하고 다음 과정을 계속 실

Symbols Description

RC Registration center

Sj The j-th server

Ui The i-th User 

IDi The ith user’s IDentity

Pi The password of the user Ui

Bi The biometrics of the user Ui

SIDj The identity of Sj

x
The master key selected by RC that shared 

with the server

y
One key shared by the RC, server, and the 

user

N, Ru, Rs, 

Rc
Random number 

CIDi
The dynamic identity generated by Ui for 

authentication

SK Session key

h(.) One way hash function

|| Concatenation operation

⊕ Exclusive-OR operation

Table 1. Notations
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User Ui(smart card)                           Registration Center(RC)

The user select IDi, Pi

Enter biometric information Bi

Smart card generates

     random number N         {IDi, Bi, Pi, N}       Compute  RPWi = h(N||Pi)

                               ---------------->                CIDi = h(N||IDi)

                                                               BPWi = Bi⊕h(RPWi)

                                                              ei=h(CIDi||x)⊕RPWi 

                                                               Ti=h(CIDi||RPWi)

                                                               Hi=h(Ti)

Users get smart card          <--------------   Store {BPWi, Hi, ei, h(.), y, N} in smart-card

Fig. 1. Cui et al’s Authentication scheme – Registration Phase  

는 서버를 정당한 서버로 인증하고 다음 과정을 계속 실행

한다. 그렇지 않을 경우 세션을 종료한다.  

(2)M13=h(RPWi||SIDj||y)⊕M3⊕M11을 계산한다.

(3)스마트카드는 세션 키 SK=h(M1||RPWi||Rc||M13||y) 

을 계산하고, 서버는 세션 키 SK=h(M6||M9||M7||Rs||y)를 

계산한다.

1.4 Password Change Phase

사용자가 자신의 IDi와 패스워드 Pi를 입력하면 스마트

카드는 다음 과정들을 실행한다.

(1)RPWi=h(N||Pi)와 CIDi=h(N||IDi), 그리고         

Ti=h(CIDi||RPWi)를 계산한다.

(2)h(Ti)와 Hi의 동일성 여부를 검증하여, 동일하지 않을 

경우 세션을 종료하고, 그렇지 않을 경우 새로운 패스워드 

Pi
new를 입력받는다.

(3)RPWi
new=h(N||Pi

new)와 Ti
new=h(CIDi||RPWi

new)를 계

산한다.

(4)Hi
new=h(Ti

new)와 Bi=BPWi⊕h(RPWi)를 계산한다.

(5)RPWi=Bi⊕h(RPWi
new)와 h(CIDi||X)=ei⊕RPWi를 계산

한다.  

(6)ei
new=h(CIDi||X)⊕RPWi

new를 계산한다.   

(7)새로운 {BPWi
new, Hi

new, ei
new, h(.), y}를 저장한다.

III. Analysis of Cui et al’s 

Authentication Scheme

1. Cryptanalysis and Design Flaws

3.1 Cryptanalysis

본 절에서는 Cui 등의 인증 스킴에 대한 안전성을 분석

하여, Cui 등의 인증 스킴이 스마트카드 분실 공격, 사용

자 가장 공격, 패스워드 추측 공격, 그리고 DoS 공격 등에 

취약함을 보인다. 또한 본 논문에서는 Cui 등의 인증 스킴

에서 미분석한 항목인 재전송 공격, 내부자 공격, 그리고 

패스워드 업데이트 단계에서 사용자의 실수로 인한 패스

워드 오입력 등에 대한 안전성에 대해서도 분석한다. 본 

논문에서 재분석한 안전성 결과는 Table 2에 나타내었다.

스마트카드 분실 공격

Cui 등이 스마트카드 분실 공격에 대한 안전성을 분석

할 때, 그들이 가정했던 것과 동일한 가정 하(순서)에 Cui 

등의 인증 스킴이 스마트카드 분실 공격에 취약함을 보인

다. 다음의 과정(1), (2), (3)은 Cui 등이 스마트카드 분실 

공격에 대한 안전성을 분석할 때 나열한 순서 그대로 나열

하되, Cui 등이 잘못 분석한 내용을 본 논문에서 올바르게 

분석한 것이다.

(1) CIDi= h(N||IDi)

Cui 등은 이 식에서 공격자가 사용자의 IDi를 계산할 수 

없기 때문에 안전하다고 분석하였다. 그러나 전송 메시지

에 CIDi가 있고 스마트카드의 저장 정보 중 난수 N과 해쉬 

함수 h(.)가 있기 때문에, 위의 양쪽 식이 동일해질 때까지 

계속 계산을 진행하여 사용자의 IDi를 획득할 수 있다

[3][15].

(2) BPWi = Bi⊕h(RPWi)

Cui 등은 (2) 식을 통하여 패스워드 Pi가 틀릴 경우, 공

격자는 사용자의 올바른 생체 정보 Bi를 획득할 수 없기 

때문에 자신들의 인증 스킴이 안전하다고 분석하였다. 그

러나 본 논문에서는 공격자가 스마트카드를 획득하였을 

경우, 다음에서 제시하는 과정에 의해 공격자가 패스워드 

추측 공격에 성공할 수 있고, 결과적으로 사용자의 생체 

정보 Bi를 획득할 수 있음을 보인다. 다음 식과 전송 메시

지 CIDi, 그리고 스마트카드의 저장 정보 Hi와 난수 N을  
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      User Ui(smart card)                                  Server Sj     

Inputs IDi, Pi

Smart card compute 

     CIDi = h(N||IDi)

     RPWi = h(N||Pi)

     Ti = h(CIDi||RPWi)

Verify  Hi’ ?= h(Ti)

Input biological feature Bi’

Smart card compute Bi= Pi⊕h(RPWi)  

Verify Bi ?= Bi’

Generate random number Rc

Compute  M1 = ei⊕RPWi

           M2 = M1⊕Rc

           M3 = h(y||Rc) 

           M4 = RPWi⊕M3

           M5 = h(M2||M3||M4)   {CIDi, M2, M4, M5}     Compute M6=h(CIDi||x)   

                                ----------------->               M7=M2⊕M6

                                                                M8=h(y||M7) 

                                                      Verify  h(M2||M8||M4) ?= M5

                                                      Generate random number  Rs

                                                      Compute M9=M4⊕M8

                                                           M10=h(M9||SIDj||M8||M6) 

                                                           M11=h(M9||SIDj||y)⊕M8⊕Rs

Verify                              {M10, M11}               M12=h(M6||M9||Rs||y)

  h(RPWi||SIDj||M3||M1)?=M10     <--------------

Compute                     

  M13=h(RPWi||SIDj||y)⊕M3⊕M11                                   

  SK=h(M1||RPWi||Rc||M13||y)      <-------------->           SK=h(M6||M9||M7||Rs||y)

Fig. 2. Cui et al’s Authentication scheme – Login Phase and authentication Phase

이용한다.

  Hi ?= h(Ti) = h(h(CIDi||RPWi))

     ?= h(h(h(N||IDi)||h(N||Pi)))     

사용자의 Pi의 추측 공격에 성공하면, Bi=Pi⊕h(RPWi)를 

사용하여 사용자의 Bi를 단 한번의 XOR 연산으로 쉽게 계

산할 수 있다. 이 과정을 통해 공격자는 사용자의 가장 중

요한 정보들 즉, 사용자의 IDi와 패스워드 Pi, 그리고 생체 

정보 Bi까지 획득할 수 있다.

(3) ei = h(CIDi||x)⊕RPWi    

Cui 등은 앞의 두 과정(1), (2)에서 사용자의 IDi와 Pi를 

계산할 수 없다고 분석하였고, 그래서 이 과정(3)도 공격자

가 성공할 수 없다고 분석하였다. 그러나 본 논문에서 분

석한 바와 같이 공격자는 사용자의 IDi, Pi, 그리고 Bi까지 

모두 획득할 수 있고, 스마트카드를 획득하였을 경우 카드

의 저장 정보 ei와 난수 N, 그리고 과정(2)에서 획득한 

RPWi=h(N||Pi)를 이용하여 ei⊕RPWi=h(CIDi||x)를 계산한

다. 공격자는 단 한번의 XOR 연산으로 h(CIDi||x)계산해 

낼 수 있다. 

사용자 가장 공격   

공격자는 앞의 과정들에서 획득한 사용자의 IDi, Pi, Bi, 

h(CIDi||x), 그리고 스마트카드 분실 공격에서 획득한 정보

들을 사용하면, 로그인 단계에 필요한 모든 정보를 다 가

지고 있기 때문에 정당한 사용자가 로그인 단계에서 행하

는 모든 계산을 성공적으로 해낼 수 있다. 그러므로 Cui 

등의 인증 스킴은 사용자 가장 공격에 취약하다.

패스워드 추측 공격

Cui 등의 인증 스킴은 스마트카드 분실 공격 절에서 분

석한 바와 같이 공격자가 스마트카드를 획득한 경우, 패스

워드 추측공격에 성공할 수 있으므로 Cui 등의 인증 스킴

은 패스워드 추측공격에 취약하다고 할 수 있다.

내부자 공격    

Cui 등의 인증 스킴은 등록 단계에서 사용자가 등록 센
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Function Cui et al’s Scheme Reanalysis Results of Cui’s scheme 

Resist Stolen smart card attack Yes No

Resist Password guessing attack Yes No

Resist Dos attack Yes No

Resist Impersonation attack Yes No

Resist Anonymity attack Yes No

Correct Password update Yes No  

Resist Insider attack - No

Resist Wrong password login - No

Resist Replay attack - No

Mutual authentication Yes No

Table 2. The Results of Reanalysis of the Cui et al’s Authentication Scheme

터에게 평문 형태의 {IDi, Bi, Pi, N}을 전송한다. 그러므로 

서버의 내부 공격자는 사용자의 정보들을 유추 공격할 필

요 없이 원형 그대로의 정보를 획득하여 사용할 수 있다. 

패스워드 오입력

Cui 등의 인증 스킴은 패스워드 변경 단계 (2)에서 사용

자가 새로운 패스워드 Pi
NEW를 입력하면 이 Pi

NEW를 사용

하여 (3)에서 새로운 RPWi
NEW를 곧바로 계산한다. (2)와 

(3)에서 사용자가 패스워드를 잘못 입력하는 것을 체크하

는 과정이 부재하기 때문에, 사용자가 패스워드를 잘못 입

력한 후 새롭게 로그인을 한다면, 스마트카드의 정당한 소

유자임에도 불구하고 카드를 사용할 수 없는 문제가 발생

할 수 있다. 

재전송 공격  

공격자가 이전의 전송 메시지를 재전송할 경우, 서버는 

인증 절차에 따라 전송받은 CIDi에 자신의 비밀 키 x를 해

쉬 연산하여 M6를 계산하고, 전송 메시지 M2와 M6을 사용

하여 M7=M2⊕M6을 계산한다. 그런 다음 비밀 공유키 y를 

이용하여 M8=h(y||M7)를 계산한다. 이렇게 계산된 값들은 

사용자의 정당성 체크를 위해 전송 메시지 M5와 서버가 

계산한 값 h(M2||M8||M4)를 비교하여 사용자의 정당성을 

체크한다. 이러한 인증 과정을 볼 때 Cui 등의 인증 스킴

은 재전송 메시지를 체크할 수 있는 방법이 부재하여 재전

송 공격에 취약하다.

DoS 공격   

Cui 등의 인증 스킴은 로그인 단계에서 사용자의 IDi와 

Pi, Bi’을 입력받은 후 Ti, Bi와 각각 비교하여 카드 소유자

를 검증하고, 이러한 과정은 서버에 대한 DoS 공격을 막

을 수 있다. 그러나 스마트카드를 분실한 경우에는 앞에서 

분석한 바와 같이, 공격자가 로그인 단계를 모두 통과할 

수 있으므로 Cui 등의 인증 스킴은 DoS 공격에 취약하다.

3.2 Design Flaw

본 절에서는 Cui 등의 인증 스킴에 대한 설계상의 오류

로 인하여 발생하는 문제점들을 분석한다. 

서버 ID 분배 방법의 부재    

Cui 등의 인증 스킴은 서버의 ID SIDj를 사용하여 M10

과 M11을 계산한다. 인증 단계3에서 스마트카드는 서버의 

정당성 확인을 위해 h(RPWi||SIDj||M3||M1)를 계산하여 

M10과 동일한지 체크하고, M13을 계산하기 위해 SIDj를 사

용한다. 그러나 Cui 등의 인증 스킴은 사용자에게 서버의 

SIDj를 전달하는 메커니즘을 제시[16][17][18]하거나 사용

자가 이 SIDj를 알고 있다는 가정 등이 없다. 그러므로 

Cui 등의 인증 스킴은 정당한 사용자라할지라도 

h(RPWi||SIDj||M3||M1)를 계산하기 위한 SIDj를 모르기 때

문에, 서버의 정당성 여부를 제대로 검증할 수 없다. 또한 

세션 키 생성 시에도 사용자는 SIDj를 알 수 없기 때문에, 

세션 키를 성공적으로 생성할 수 없다.    

패스워드 변경 단계    

Cui 등의 패스워드 변경 단계를 살펴보면, (2)에서 새로

운 패스워드 Pi
new를 생성하고, (3)에서 새로운 RPWi

new

와 Ti
new를, (4)에서 Hi

new를, (6)에서 ei
new를 계산한다. 그

러나 새로운 BPWi
new를 업데이트하지 않고 이전의 BPWi

가 그대로 사용되어, 사용자가 다음 세션에서 로그인할 경

우, 새로운 패스워드를 입력해도 Hi’?=h(Ti) 과정을 통과할 

수 없기 때문에 스마트카드의 소유자임에도 불구하고 로

그인 단계를 통과할 수 없다. 
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불안전한 사용자 익명성   

Cui 등은 동적 ID CIDi가 매 세션마다 변경되기 때문에 

익명성 공격에 안전하다고 주장하였다. 그러나 Cui 등의 

인증 스킴을 분석한 결과, 로그인 단계에서 매번 스마트카

드에 저장된 난수 N과 함께 사용자의 IDi를 해쉬 연산하기 

때문에, 난수 N이 변경되지 않아 매 세션마다 CIDi 값이 

동일하게 된다. 그러므로 Cui 등의 인증 스킴은 안전한 사

용자 익명성을 제공하지 못한다.

계산 오버헤드  

Cui 등의 인증 스킴은 M12를 계산하지만 단 한 번도 사

용하지 않는다. 그러므로 M12의 불필요한 계산으로 인하여 

서버의 계산 오버헤드를 발생시킨다.

y에 대한 정의     

Cui 등의 인증 스킴은 y를 등록 센터와 서버, 그리고 사

용자가 함께 공유하는 키라고 Table. 1에 나타내었으나, 

이 y의 사용 용도를 고려할 때 비밀 값(secret number)

으로 정의하는 것이 더 타당한 것으로 보인다[10][12][19].

3.3 Simple Method of Improvement

Cui 등의 인증 스킴을 개선하기 위한 간단한 방법은 등

록 단계에서 사용자의 패스워드와 생체 정보를 평문형태

로 서버에 제출하는 것이 아니라, 각각을 난수로 해쉬 연

산한 RPWi=h(N||Pi)나 BPWi=h(Bi)⊕h(RPWi)와 같은 형태

로 서버에 제출함으로써, 사용자의 패스워드와 생체 정보

가 공격자에게 그대로 노출되는 것을 막을 수 있다. 서버

내의 공격자는 RPWi와 BPWi의 결과 값만을 알 수 있고 

해쉬 함수에 사용한 난수는 모르기 때문에, 사용자가 짧은 

패스워드 Pi를 사용한다 할지라도 패스워드 추측공격에 성

공하기 어렵다. 해쉬 연산한 사용자의 생체 정보(h(Bi))와 

같은 형태도 해쉬 연산과 생체 정보의 높은 엔트로피 때문

에 공격자가 사용자의 생체 정보를 추측해내기 어렵다. 또

한 재생공격에 취약한 Cui 등의 인증 스킴은 메시지의 구

성에 타임스탬프를 추가하는 간단한 방법으로 재생공격을 

막을 수 있다.

IV. Conclusions

Cui 등은 자신들의 인증 스킴이 여러 공격에 안전한 인

증 스킴이라고 주장하였으나 본 논문에서 분석한 결과, 사

용자의 ID와 패스워드 추측 공격, 스마트카드 분실 공격, 

재생 공격, 내부자 공격, 패스워드 오입력 등에 취약하였

으며, 공격자가 XOR 연산으로 사용자의 생체 정보까지 획

득할 수 있어 사용자 가장 공격에도 취약하였다. 게다가 

Cui 등의 인증 스킴은 설계상의 많은 오류가 존재하였으

며, 사용자가 서버의 SIDj를 알 수 있는 방법의 부재로 인

해 사용자측에서 서버에 대한 상호인증과 세션 키를 제대

로 생성할 수 없는 문제가 존재하였다. 그러므로 Cui 등의 

인증 스킴은 안전한 사용자 인증 스킴이라고 할 수 없다.  

앞으로의 향후 과제는 본 논문에서 분석한 결과를 토대로 

하여 보다 안전한 사용자 인증 스킴의 설계가 필요할 것으로 

보인다. 특별히 내부자 공격과 스마트카드 분실 공격에 취약할 

경우 다른 대부분의 여러 공격에도 취약한 경우가 많기 때문에, 

이 두 공격에 안전한 two-factor 인증 스킴이나 three-factor 

인증 스킴에 대한 연구가 필요할 것으로 보인다.
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