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[Abstract]

Recently, Harmful sites, including pornographic videos, drugs, personal information and hacking tool 

distribution sites, have caused serious social problems. However, due to the nature of the Internet 

environment where anyone can use it freely, it is difficult to control the user effectively. And the site 

operator operates by changing the domain to bypass the blockage. Therefore, even once identified sites have 

low persistence. In this paper, we propose multi-channel domain tracking technology, a technique that can 

effectively track changes in the domain addresses of harmful sites, including the same or similar content, 

by tracking changes in these harmful sites. Proposed technology is a technology that can continuously track 

information in a domain using OSINT technology. We tested and verified that the proposed technology was 

effective for domain tracking with a 90.4% trace rate (sensing 66 changes out of 73 domains).
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[요   약]

음란 동영상, 마약, 개인정보, 해킹 도구 유포사이트 등을 포함하는 유해 사이트는 최근 사회적

으로 심각한 문제를 초래하고 있다. 하지만 누구나 자유롭게 사용할 수 있는 인터넷환경의 특성

상 접속자를 효과적으로 통제하기 어렵고, 사이트 운영자는 차단을 우회하기 위해 도메인을 변경

하면서 운영한다. 따라서, 한번 확인된 사이트라 하더라도 그 지속성은 낮다. 본 논문에서는 이와 

같은 유해 사이트의 변화를 추적하여 동일 또는 유사한 콘텐츠를 포함한 유해 사이트의 도메인 

주소가 변경되는 것을 효과적으로 추적할 수 있는 기술인 다채널 도메인 추적기술을 제안한다. 

제안하는 기술은 OSINT 기술을 이용하여 도메인의 정보를 지속적으로 추적할 수 있는 기술이다. 

우리는 실험을 통해 90.4%의 추적률(실험대상 73개의 도메인 중 66개의 변경을 감지)로 제안한 

기술이 도메인추적에 효과가 있음을 검증하였다.

▸주제어: 사이버 수사, 도메인 추적, 유해 사이트, 악성코드, 오신트, 탐지
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I. Introduction

인터넷 및 ICT 기술의 발전에 따라 다양한 서비스가 출

연하였으며, 언제 어디서든 모바일 및 컴퓨터를 통해 다양

한 정보를 수집, 생산, 유통이 가능하게 되었다. 또한, 현

대 사회는 웹사이트, 블로그, SNS 등 사이버상에서 지역, 

인종, 신분을 초월한 사회적 관계를 쉽게 맺을 수 있다. 이

와 같은 편리함으로 인해 전 세계 인터넷 웹사이트 수는 

2020년 10월 현재 18억 개 이상으로 확인된다[1].

인터넷의 발전은 이와 같은 편리성을 증대시킨 반면 음

란 동영상, 마약, 개인정보, 해킹 도구 거래 등 유해 사이

트를 통한 불법 거래가 사회적으로 심각한 문제를 초래하

고 있다. 하지만 접근 조치가 까다로운 인터넷의 특성으로 

청소년도 쉽게 접근할 수 있어 문제의 심각성은 더욱 크다

고 볼 수 있다. 통계자료에 따르면 국내도 유해 사이트 수

가 지속적으로 늘어나고 있으며, ‘19년 신고 및 적발을 통

해 차단된 국내외 유해 사이트는 18만 개 이상에 이른다고 

보고되고 있다[2]. 물론 선진국을 포함하여 국제적으로 많

은 국가에서 시행하고 있는 유해 사이트 차단 자체가 표현

의 자유를 제약한다는 비판이 계속되고 있으며, 유해 사이

트 차단과 차단을 회피하기 위한 SNS를 활용하거나, 비개

방형 웹사이트를 사용, 지속적인 도메인 변경, 폐쇄 후 재

구축, IP 변경 등 회피기술이 동시에 발전하고 있다[3]. 하

지만, 지속적으로 증가하는 사이버 범죄로부터 안전한 인

터넷환경을 만들기 위해서는 사회적 문제를 일으키는 유

해 사이트를 지속적으로 추적하여 차단할 수 있는 기술이 

필요하다. 확인된 유해 사이트에 대해서는 SNI차단[4] 등 

기존의 차단기술을 활용하여 효과적으로 차단할 수 있지

만, 지속적인 변경이 이루어지는 상황에서 유해 사이트의 

변경을 효과적으로 추적하여 변경된 도메인을 확보하는 

것이 중요하다. 

본 논문에서는 지속적으로 변경되는 유해 사이트를 추

적하기 위한 기술을 제안한다. 제안하는 기술은 OSINT 

Framework를 기반으로 하여 유해 사이트 정보를 수집하

고, domain tools, Whois 등 공개된 정보 사이트와 연동

을 통해 기존 등록자의 유사 사이트를 추적하여, 형태로 

클러스터링을 통해 웹사이트를 범주화하는 방법으로 유해 

사이트 도메인을 수집하고 추적하는 멀티채널 도메인 추

적기술이다. 

본 논문의 2장에서는 유해 사이트의 정의와 현황 및 문

제점을 살펴보고, 국내외에서 연구되고 있는 유해도메인 

판별 및 분류기술을 살펴본다. 3장에서는 제안하는 멀티채

널 도메인 추적기술에 관해 설명하고, 4장에서는 실험을 

통해 제안하는 추적기술의 도메인 추적에 대한 효과성을 

검증하며 5장에서 결론을 맺는다.

II. Preliminaries

1. Related works

1.1 Definition and Problems of Malicious Sites

유해 사이트는 국내의 경우 방송통신심의위원회에서 

「방송통신위원회의 설치 및 운영에 관한 법률」 제21조 제

4호 또는 제25조 제1항에 따라 지정한 유해성이 짙은 특

정 사이트를 말한다. 유해 사이트의 주 대상은 성인사이트

나 지나치게 폭력적이거나 혐오적인 사이트, 청소년에게 

해를 끼칠 수 있는 사이트 등을 포함하며, 이러한 측면에

서 불법도박, 성매매, 음란정보, 국가안보 위해정보, 불법 

식약품 관련 정보, 불법촬영물 등 디지털 성범죄정보 등을 

모두 포함한다. 2019년 2월 기준 유해사이트로 판별되어 

차단된 수는 전체 18만 8천여건이며, 이 중 성매매・음란

정보 약 8만건(33.4%), 도박정보 약 6.3만건(26.6%), 불법 

식・의약품 정보 약 5만건(20.7%) 등이 포함되어 있다[2].

이와 같은 불법 유해 사이트는 해로운 정보가 통제되지 

않고 순식간에 확산되는 특징으로 인해 유해정보에 노출

된 사용자의 정서적, 행동적인 악영향을 준다는 것이고, 

나아가 이러한 악영향이 사회 전반적으로 문제점을 발생, 

증가, 확산시킨다는 것이다. 따라서 유해 사이트는 사이트

에서 제공하는 콘텐츠의 종류와 관계없이 공통으로 문제

점을 일으킨다.

1.2 Discrimination and Classification Technique of 

Malicious Domain 

유해 사이트를 식별하고 분류하는 기술은 사이트 내 포

함된 내용의 문맥을 분석하여 식별하는 기술과 사이트 간

의 연결 관계를 분석하여 판별하는 기술, 트래픽에서 유해

정보를 추출하는 기술 등 다양한 기술이 있다.

먼저 문맥을 분석하여 유해 사이트를 식별하는 기술로

는 비속어 추출기반 웹사이트 접속 제한 시스템이 있다. 

이 시스템은 설문 및 인터넷 검색을 통해 실제 사용되는 

비속어 5542개를 수집하였고, w-shingling 알고리즘을 

사용하여 비속어를 추출하고 사용빈도 및 비속어의 가중

치에 따라 웹페이지의 위험도를 계산하여 유해 사이트를 

식별한다[5]. 실시간 크롤링을 이용한 유해 사이트 판별 시

스템에서는 유/무해 사이트 정보, 사이트 간의 연관 관계 

정보 Database를 기준으로 1단계 판별한다. 2단계에서는 
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웹 크롤러를 사용해 해당 사이트의 텍스트 정보를 추출하

고 후처리를 거쳐 keyword로 사용할 수 있는 단어 집합

을 추출한다. 이후 판별 model의 input으로 사용된다. 3

단계에서는 추출된 단어 집합으로 사전 수집 Dataset으로 

생성된 판별모델에 의해 유해 여부를 판별한다[6]. 또 다른 

방법으로는 기존의 유해 사이트 수집 방법의 문제를 해결

하기 위해 실증 데이터를 기반으로 화이트리스트를 생성

하고 생성 알고리즘을 모듈화로 구현하였다. 초기 화이트 

데이터베이스에 의해 유해판정을 받은 웹사이트로 후보군

을 만들고 각 후보의 자식 중 유해 사이트가 존재하는지 

검색한다. 후보의 자식 중 유해 사이트가 존재한다면 아무

런 작업 없이 다음 후보로 넘어가고, 존재하지 않는다면 

후보를 화이트리스트로 판별 후 화이트 데이터베이스에 

저장한다. 유해 데이터베이스에 속한 각 웹사이트의 상위 

10개 단어를 TF-IDF 벡터화 모델을 통하여 추출하고 사

전기반 검색을 통하여 결과가 참이면 유해로 분류하며, 데

이터베이스를 확장한다[7]. 성인사이트를 분류하는 방법으

로는 웹페이지에서 추출된 이미지들을 Open NSFW를 통

해 성인물일 확률을 얻고 벡터화하여 SVM을 통해 해당 

웹 페이지가 성인 콘텐츠를 포함하고 있는지를 분류하는 

방법이 연구되었다. 이 연구는 실험 및 성능 평가를 

Precision 및 Recall로서 진행하였으며, 이때 성인사이트

에 대한 분류에 대해서는 88.66%, 84.85%가 일반 웹사이

트에 대한 분류에 대해서는 92.86%, 94.77%의 성능을 보

였다[8]. Z Liu[9]는 DNS 트래픽의 특성상 데이터가 어느 

한 도메인에 몰리는 만큼 불균형을 이룰 수밖에 없어 이러

한 불균형 트래픽에서 유해 도메인을 검출하는 방법론을 

연구하였다. Xiang Tian[10]은 라지스케일 비디오 트래픽

에서 불법 도메인을 검출하는 VegaStar 시스템을 제안하

였다. 이 시스템은 VegaStar를 사용하여 비디오 트래픽에

서 도메인 네임을 추출 후 분석, 불법 도메인을 검출하는 

방식으로 5백만 개의 URL을 분석하였다.

Kyle Soska[11]는 악성 웹사이트들에 대한 단순 검출도 

중요하지만, 만약 악성 웹사이트로 변질될 가능성이 있는 

웹사이트들을 미리 솎아낼 수 있다면 예방 차원에서 큰 역

할을 할 것이라는 점에 착안하여 다양한 데이터마이닝 기

술들을 활용하여 미래에 악성 웹사이트로 변질될 가능성

이 있는 웹사이트들을 검출하는 기법을 제안하였다. 이 연

구에서는 1년간의 기간 동안 약 44만 개의 웹사이트를 분

석하여, 개발된 검출기가 어느 정도 정확성을 가짐을 확인

할 수 있었다.

이처럼 유해 사이트를 식별하고 분류하기 위한 연구는 

다양하게 진행되었으나, 한번 확인된 유해 사이트가 변경

되었을 경우 기존의 데이터와 연관분석을 통해 변화를 추

적하는 기술은 아직 연구되지 않고 있다. 하지만 유해 사

이트 제작자들은 유해 사이트 차단기술에 대응하기 위해 

우회할 수 있는 다양한 기술을 적용하고 있으며, 이와 같

은 기술에 효과적으로 대응하기 위한 연구가 필요하다.

1.3 Utilizing Technology for Domain Tracking

본 연구에서는 효과적인 유해도메인 추적을 위해 오픈 

소스를 이용하였다. 먼저 도메인 추적기를 설계하면서 방

대한 수의 웹사이트 및 도메인을 효과적으로 처리하기 위

해 클라우드 플랫폼을 활용하였다. 연구에서 활용한 클라

우드 플랫폼은 구글 클라우드[12]로 구글의 데이터 센터 

인프라를 기반으로 스토리지, 네트워킹, 빅데이터, 머신러

닝 등의 서비스를 제공하는 글로벌 클라우드이며, 단순 웹

사이트에서부터 복잡한 애플리케이션에 이르는 일련의 프

로그램을 빌드하기 위한 환경을 제공한다. 또한, 웹사이트 

내의 문자열을 분석하기 위해 Komoran[13], Noir[14] 등

의 형태소 분석기를 사용하였다. Komoran은 Korean 

Morphological Analyzer의 약자로 Java로 구현한 한국

어 형태소 분석기이며, 파이썬 환경에서 쉽게 사용이 가능

하다. Nori는 루신 프로젝트에서 공식제공하는 한글 형태

소 분석기로 일래스틱서치에서 공식적으로 배포되었다. 그

리고 자료수집과 관리, 시각화를 위해 ELK[15]를 활용하

였다. ELK의 구성 요소인 일래스틱서치(Elasticsearch)는 

아파치 루씬을 기반으로 하는 검색엔진이며, 정형 및 비정

형의 데이터를 위한 분산형 검색 및 분석 엔진을 지원하고 

뛰어난 검색 능력과 대규모 분산 시스템을 구축할 수 있는 

기능을 제공한다. 주요 특징으로는 오픈소스라는 점과 실

시간 분석, 전문(Full Text)검색, Restful API 지원 등이 

있다. ELK의 또 다른 구성 요소인 키바나(Kibana) 일래스

틱서치를 위한 시각화 및 관리 도구로서 실시간 히스토그

램, 선 그래프, 파이 차트, 지도 등을 제공하며 사용자가 

자신의 데이터를 기반으로 사용자 정의한 동적 인포그래

픽을 만들 수 있는 캔버스, 위치기반 정보 데이터를 시각

화하기 위한 일라스틱 맵 같은 고급 애플리케이션을 지원

한다. 개발 언어로는 구글에서 개발한 GO Language[16]

를 사용하였다. GO는 2009년 구글에서 개발한 프로그래

밍 언어로 가비지 컬렉션 기능이 있고, 병행성을 지원하는 

컴파일 언어이다. 구문이 C와 비슷하지만 메모리 보안, 쓰

레기 수집, 구조 타이핑, CSP 스타일 병행성을 제공한다.
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Fig. 1. System Architecture

III. The Proposed Scheme

1. System Architecture

도메인 추적 시스템의 전체적인 구조는 Fig. 1과 같다. 

시스템은 GO 모듈과 일래스틱서치, 키바나, 구글 클라우

드와 연결되어 있다. 제안하는 시스템 엔트리 포인트는 

“DomainTracker”, “KeywordTracker” 모듈을 실행하

며 구글 클라우드 플랫폼의 클라우드 스케줄러를 통해 시

스템 실행을 제어하고 데이터는 일래스틱서치에 저장, 인

터페이스는 키바나를 사용한다.

2. Module Structure

2.1 Domain Analyzer

도메인 분석기(Domain Analyzer)는 Fig. 2와 같이 

Site Extractor, Site Classifier, Site Dissector 등 3가

지 실행함수를 통해 구현된다. Site Extractor는 웹사이트

에 접속하고 DOM(Document Object Model)을 추출, 링

크와 텍스트를 분석한다. 분석한 내용을 일래스틱서치에 

저장하고 자식 도메인을 생성하여 새로운 Seed Domain

을 확보한다.

Site Classifier는 저장된 DOM에서 추출한 텍스트를 

가져와서 구글 클라우드의 자연어 처리 모듈과 연동하여 

텍스트를 분류한다. 이 과정에서 불법 사이트와 일반 사이

트를 구분한다. 분류하는 방법은 먼저 확보된 텍스를 기반

으로 분속 모듈에 라벨링 된 키워드를 매핑하여 

TF-IDF[17]으로 Fig.3과 같이 키워드 분류점수를 산정한

다. 이후 엘라스틱 서치의 Nori형태소 분석기로 키워드를 

추출, 데이터 색인/역색인 기능으로 불법 사이트와 연관관

계를 추출한다.

Fig. 2. Site Extractor
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Fig. 3. Keyword Analyzer

Site Dissector는 저장된 DOM에서 추출한 텍스트를 구

문 분석하여 명사를 추출, 키워드로 저장한다. 각 키워드는 

앞서 분류된 카테고리와 매핑한다. 즉 본 시스템 아키텍쳐

에서 도메인 추적을 위한 알고리즘으로는 TF-IDF와 

PageRank알고리즘을 사용하며, 구글 클라우드 플랫폼 문

서 분류기를 사용하여 웹사이트를 분류하고, 일래스틱서치 

데이터베이스와 파이썬 형태소 분석기 등을 활용하여 문서 

키워드를 추출하고, 불법 키워드 색인을 추출하게 된다.

2.2 Domain Tracker

도메인 추적기(Domain Tracker)에서 사용하는 도메인 

추적기술은 크게 도메인 주소 패턴 추적, 사이버 범죄 키

워드 추적, 레퍼런스 도메인 역추적, OSINT 도메인 정보 

추적 등 4가지이다. 먼저 도메인 주소 패턴 추적은 도메인

의 숫자 패턴을 예측하여 도메인 구조의 “Top-Level”을 

추적하는 방법이다. 일반적으로 불법 도메인은 Fig. 4 와 

같이 기존 도메인에서 도메인 내의 숫자 또는 Top-Level

을 변경 후 재개방하는 경우가 많기 때문이다.

Fig. 4. Domain Address Tracking

사이버 범죄 키워드 추적은 Fig. 5와 같이 수집 및 분류 

라벨링을 통해 범죄 키워드를 추출하고 추출한 키워드를 

다양한 채널을 통해 수집된 웹사이트의 텍스트와 비교하

는 방법이다. 

Fig. 5. Keyword Tracking

레퍼런스 도메인 역추적은 Fig. 6과 같이 불법 사이트의 

운영 패턴을 분석하여 SNS 또는 불법 포털을 역추적하는 

방법이다.

Fig. 6. Reference Domain Tracking

종합적으로는 이와 같은 방법은 OSINT의 범위 내에 포

함되며, 이러한 정보를 활용하여 도메인 정보를 추적하고 

프로파일링한다.

IV. Evaluation and Result

실험은 불법 도메인에 대한 식별이 가능한지 아닌지를 

확인하는 도메인 분석과 분석된 불법 도메인의 변경 여부

를 식별하여 추적하는 도메인 추적 성능에 대해 실험을 진

행하였다. 실험 환경은 2.3GHz 8Core I9 CPU와 16Gbyte 

RAM이 설치된 노트북 컴퓨터를 활용하였다. 

먼저 도메인 식별 여부를 확인한 결과 단순 키워드인 

“Adult”로만 분류한 기준으로 30분 동안 100개의 Seed 

도메인을 수집하였으며, 그중 성인사이트로 분류된 개수는 

29개로 확인된다. 실험에 활용한 초기 시작 도메인은 

https://darkgg6.com, https://podo11.com, https://

avsee11.tv 등 3개이며, Fig. 7과 같이 이 3개의 부모 도

메인에서 각각 5개, 32개, 3개 등 총 40개의 자식 도메인

을 추출하였다. 

수집된 도메인을 기반으로 하여 도메인 탐색, 웹사이트 

분류 모듈을 실행한 결과 도메인 탐색 모듈은 각 웹사이트
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Fig. 7. Domain Extractor

의 링크를 순서대로 추가하게 되어 단일 프로세스상에서 

Fig. 8과 같이 총 1,717개의 새로운 도메인을 수집하였다.

수집한 도메인에 대해 약 30분간 불법 유해 사이트 여부

를 분석한 결과 같이 제안하는 Fig. 9와 같이 시스템은 29개

의 웹사이트를 불법 유해 사이트로 식별하였다. 실제 해당 

사이트를 접속하여 분석한 결과 시스템이 식별한 불법 유해 

사이트가 실제 불법 유해 사이트임을 확인할 수 있었다.

Fig. 8. Collected Domain

Fig. 9. Domain Classification

이러한 방법으로 수집한 도메인 100개에 대해 도메인 

추적 기능을 실험하였다. 실험결과 전체 Fig. 10과 같이 

100개의 도메인 중 접속이 가능한 도메인은 42개였으며, 

도메인 변경이 감지된 도메인은 47개, 변경이 감지되지 않

은 도메인은 19개였다. 이 중 접속이 불가능하였던 58개 

도메인이 변경된 것은 31개로 확인되었다. 또한, 애초에 

접속이 가능했던 도메인의 변경은 16개로 확인되었다. 도

메인 변경을 추적한 방법은 OSINT 방법의 하나인 구글 레

퍼런스와 트위터 레퍼런스를 활용하였다. 변경된 도메인 

47개 중 변경의 주요 요인은 도메인의 숫자 패턴을 변경한 

방법이 31건으로 다수를 차지하고 있으며 전체주소를 변

경하였거나, VPN을 사용하는 등 기타 방법이 확인되었다.

Fig. 10. Domain Tracking Result Sample
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Test Result Total

Total Test 

Domain
100

Accessible

Change

(a)

Unchanged

(b)

Unknon

(c) 42

16 19 7

Inaccessible

Change

(d)

Unchanged or

Unknown (e) 58

31 27

Tracking 

Rate

{(a+b+d) / (a+b+c+d)}×100 = 66/73×100

= 90.4%

Table 1. Domain Tracking Result

실험결과 Table. 1과 같이 100개의 실험 도메인 중 접

속이 애초에 불가능하였던 58개의 도메인 중 변경 여부가 

확인되지 않은 27개의 도메인을 제외한 73개의 도메인에 

대해 변경 여부를 추적할 수 있었던 도메인의 수는 66개

(변경 47개, 변경되지 않음 19개)로 변경 추적률은 수치적

으로 90.4%로 확인되었다.

V. Conclusions

본 논문에서는 불법 사이트 차단을 우회하는 다양한 방

법에 대해 대응하기 위해 불법 사이트를 추적하는 기술을 

제안하였다. 최근 불법 사이트는 도메인 변경, 폐쇄 후 재

개방 등 다양한 방법으로 운영을 지속하고 있다. 제안하는 

기술은 도메인 주소 패턴 추적, 사이버 범죄 키워드 추적, 

레퍼런스 도메인 역추적, OSINT 도메인 정보 추적 등 4가

지 추적기술을 사용하여 불법 사이트를 식별하고 불법 사

이트의 주소가 변경되는 것을 추적하여 사이버 범죄 예방 

및 불법 사이트로 인한 사회적 피해를 예방하기 위한 기술

이다. 또한, 제안한 방법의 효과를 검증한 결과 도메인 추

적률은 90.4%를 보여 실제 변경된 도메인을 잘 추적하고 

있음이 확인되었다. 본 논문에서 제안한 기술을 활용하면 

국가기관 등에서 사이버 범죄를 예방하기 위한 불법 유해 

사이트 차단의 효과가 증대될 것으로 기대된다. 향후 본 

연구를 지속적으로 확장하여 더욱 다양한 형태의 불법 사

이트 변경 기술을 분석, 대응할 수 있는 연구를 지속적으

로 할 계획이다. 또한, 개발한 시스템을 할용하여 장기간 

지속적인 실험을 통해 개발한 시스템의 한계점을 지속적

으로 보완하고, 불법도메인 변경의 유형과 동향을 상시적

으로 분석하는 플랫폼을 구축하여 보다 안전한 사이버 세

상을 만들기 위해 노력할 것이다.
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