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[Abstract]

The control system for the efficiency of resource utilization in sensor network environment based on 

object detection and environmental sensor requires active control function which based on sensor data 

acquisition and transmission functions and server’s data analysis. Using active rule-based mobile agent 

middleware, this paper proposes a new distributed control framework that reduces the load of central 

sensor data server in sensor network environment by implementing remote data sensing and 

Zigbee-based communication with server and data analysis method of server. In addition, we 

implemented a power-saving system prototype using active rule-based distributed control methods that 

applied consumer’s demand and environmental variables, and verified the validity of the proposed 

system through experiments and evaluations in the mobile agent middleware environment. The proposed 

system is a system framework that can efficiently autonomously control distributed objects in the sensor 

network environment, and it can be applied effectively to the development of demand response service 

based on optimal power control for the smart power system in the future.

▸Key words: Mobile Agent Middleware, Agent Migration, Active Rule, Distributed Control System, 

Sensor Network

[요   약]

객체 감지 및 환경 센서 기반의 센서네트워크 환경에서 자원 활용 효율화를 위한 제어 시스템은 

센서데이터 획득 및 송수신 기능과 서버에서의 분석을 기반으로 하는 능동적 제어 기능을 필요로 한다. 

본 논문은 능동규칙 기반 이동에이전트 미들웨어를 이용하여 원격 데이터 센싱과 서버와의 Zigbee 

기반 통신 및 서버의 데이터 분석 방법을 구현함으로써, 센서네트워크 환경에서 중앙 센서데이터 서버

의 부하를 감소시키는 새로운 분산제어 프레임워크를 제안한다. 또한, 수요자의 요구 및 환경 변수들을 

적용한 능동규칙 기반의 분산제어 방법을 이용한 절전 시스템 프로토타입을 구현하고, 이동에이전트 

미들웨어 환경에서 실험과 평가를 통하여 유효성을 검증하였다. 제안 시스템은 센서네트워크 환경에서 

분산된 객체들을 효율적으로 자율제어할 수 있는 시스템 프레임워크이며, 향후 스마트 전력 시스템을 

위한 최적 전력제어 기반의 수요 반응 서비스 개발에 효과적 적용이 가능하다.

▸주제어: 이동에이전트 미들웨어, 에이전트 이주, 능동규칙, 분산제어 시스템, 센서네트워크
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I. Introduction

객체 감지 및 환경 감응 센서들과 환경 요소 제어 시스

템을 이용한 인체공학적 가전기기들은 센서네트워크 환경

에서 절전 등 자원 사용의 효율화를 위한 제어 시스템을 

필요로 한다. 이러한 제어 시스템은 우선적으로 기기에 부

착된 센서데이터 및 주변 환경 데이터를 획득하고 통신을 

통해 서버로 전송하는 기능과 서버에서 이들을 이용한 비

교 분석 및 설정된 제어 기능을 필요로 한다[1,2].

본 논문에서는 프로그램 자체가 네트워크상을 순회하며 

수행되는 프로그램인 이동에이전트를 이용하여, 센서네트

워크상의 환경 데이터의 원격 센싱과 Zigbee 통신을 통한 

서버로의 전송 및 서버에서 센싱 데이터들을 응용에 적합

하도록 비교 분석하여 설정된 능동규칙 적용 방법을 구현

하고, 제어용 능동규칙을 이동에이전트를 통하여 해당 노

드로 이주시켜 기기를 제어하는 센서네트워크 기반의 분

산형 제어 시스템을 제안한다. 

본 논문에서 제안하는 분산형 절전제어 프레임워크는 

능동규칙 시스템[3], 이동에이전트 시스템 및 센서네트워

크 미들웨어 관련 기술 기반으로 구축한다. 이는 임계값 

등을 적용한 선별적 데이터 수집 기능, 단말 노드 및 서버

에서의 연산 기능, ECA 규칙 처리 기능, 명령 및 데이터 

송수신을 위한 통신 기능 등을 지원한다. 제안 시스템의 

활용성과 효율성 검증을 위하여, 센서네트워크 기반의 분

산형 제어 프레임워크의 기능과 역할을 기반으로 수요자

의 요구 및 환경에 따른 다양한 변수들을 적용한 능동규칙 

기반의 제어 시스템 프로토타입을 구현 적용하여 평가함

으로써, 제안 시스템을 통한 센서데이터의 획득, 저장, 응

용 및 관리의 효율성과 수요자의 의도에 적합한 서비스의 

제공 가능성을 보인다.

논문의 구성은 II 장에서 이동에이전트 미들웨어와 분산

제어 프레임워크 관련 주요 적용기술을 설명하고, III 장에

서 분산형 전력 절감 시스템을 위한 능동규칙과 이들을 탑

재한 이동에이전트의 이주 및 규칙 실행 과정을 제안한다. 

IV 장에서는 이동에이전트 이주 및 규칙 실행 관련 실험 

및 결과를 보이고, 결론을 맺는다.

II. Main Technologies

1. Mobile agent middleware platform

Java RMI를 기반으로 동작하는 이동에이전트는 통신 

모듈, 객체 정보 모듈, 이주를 위한 라우팅 모듈, 명령제어 

모듈로 구성되며, 객체 저장소의 스터브(stub)를 동적으로 

로딩하고 원격 메소드를 호출하여 서버의 저장소를 검색

하여 분산된 객체를 선택적으로 사용함으로써 네트워크 

오버헤드를 줄인다[4,5]. 이동에이전트는 기능적 특성을 

중심으로 다음과 같이 네 가지 구조로 구분한다.

a) RPC를 이용하여 이주대상 노드의 프로시져를 호출 

수행하여 결과를 반환하는 구조

b) 이주대상 노드의 프로시져를 다운로드 받아 처리 후 

결과를 반환하는 구조

c) 이주대상 노드의 별도의 에이전트를 검색하여 이주 

전 노드로 가져와서 수행 후 결과를 반환하는 구조

d) 이주대상 노드로 이주하여 수행하고 결과를 가지고 

이주 전 노드로 반환되는 구조 등의 구조

본 논문에서는 상기 구조 d)의 기능에 다른 노드로의 연

속적 이주 기능을 추가한 변형된 이동에이전트 구조를 사

용하며, 이는 이주를 위한 정보(에이전트 고유 정보, 싱크

노드 ID, 출발 및 목적 노드, 이주리스트)들과 능동규칙 파

라미터 및 임계값을 보유한다. 본 논문에서 제안하여 사용

하는 이동에이전트의 구조는 다음 Fig. 1과 같다.

Fig. 1. Proposed structure of mobile agent

이동에이전트는 이주리스트를 이용하여 대상 노드들을 

순차적으로 방문하면서 센서데이터 획득 및 필요 시 연동

된 능동규칙을 수행한다. 이러한 이동에이전트 기반 센서

네트워크 미들웨어는 데이터 수집 기능, 능동규칙 탑재 이

동에이전트를 이용한 새로운 데이터 주도 통신 기능, 사건 

발생 시각 기반의 능동적 데이터 처리 기능을 지원한다

[6,7]. 본 논문에서 적용하는 센서네트워크 환경 기반의 이

동에이전트 미들웨어 플랫폼은 Fig. 2와 같다.
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Fig. 2. Mobile agent middleware platform

Agent Communication Module은 이동에이전트의 송

수신을 위한 Agent Sender와 Agent Receiver로 구성된

다. Agent Control Module의 Agent Checker는 에이전트 

ID를 통한 이주의 정확성을 검증하는 기능을 수행하며, 

Agent Classification & Saver는 에이전트를 분류하고 획

득 데이터 및 이주리스트를 관리하며, 필요 시 에이전트를 

저장하는 기능을 수행한다. Agent Migration Manager는 

이주리스트를 통한 이동에이전트의 이주를 관리하며, 방문

대상 노드를 선택하여 저장한다. Sensor Data Acquisition 

Manager는 센서데이터 수집 및 관리에 관한 요구 기능을 

수행하며, Active Rule Processor는 이동에이전트에 탑재

된 능동규칙이나 규칙베이스에서 제공하는 규칙을 실행하

고, 해당 에이전트를 저장하는 기능을 수행한다[9].

2. Distributed control framework

센서 및 제어 모듈들을 포함하는 센서네트워크 시스템

은 물리적으로 분산된 모듈들을 제어하고자 할 경우 중앙 

집중제어 방식으로 인한 비효율성을 가진다. 이러한 비효

율성을 극복하기 위해서 이동에이전트 기반 센서네트워크 

미들웨어 환경에서의 분산형 제어 프레임워크가 요구된다

[6,9]. 본 논문에서 적용한 센서네트워크 시스템은 하나의 

중앙 센서데이터 서버와 물리적으로 분산되어 있는 싱크

노드들로 구성되고, 각 싱크노드는 다수의 센서 및 제어 

모듈들을 관장하도록 한다. 싱크노드는 센서 모듈들로 부

터 무선으로 획득한 센서데이터와, 센서데이터 서버로부터 

이동에이전트를 통해 전달받은 제어규칙을 이용하여 무선

방식으로 제어 대상 장치에 접속되어 있는 제어 모듈을 제

어한다. 또한, 싱크노드는 수집된 데이터를 센서데이터 서

버에 전달하여 능동규칙들의 생성 및 실행을 유도한다. 이

동에이전트는 센서데이터 서버와 싱크노드 및 단말 센서

노드들 사이를 이주하면서 센서데이터와 능동규칙을 전달

하고 실행을 유도함으로써, 중앙의 센서데이터 서버의 부

하를 감소시키는 역할을 수행한다. 본 논문에서 이용하는 

이동에이전트 기반 센서네트워크 환경에서의 분산형 제어 

프레임워크는 다음 Fig. 3과 같다.

Fig. 3. The distributed control framework in mobile agent 

based sensor network environment

Agent Communication Module과 Agent Control 

Module로 구성된 Mobile Agent Middleware는 RMI 통

신용 인터페이스 기능을 수행하여 센서데이터 서버로 부

터 전달받은 객체 참조자를 이용하여 이동에이전트를 이

주시킨다. 이동에이전트는 싱크노드로 부터 단말 센서노드

들로 이주하여 센서데이터 전달 및 능동규칙을 실행한다. 

이때 센서데이터 서버와 단말 센서노드 사이의 통신은 

RMI 통신으로 실행된다. Active Rule Manager는 이동에

이전트로 부터 능동규칙을 받아 RuleBase에 저장하고 능

동규칙이 삭제될 때까지 규칙의 활성 및 비활성화, 사건/

조건/조치에 대한 의미 관리, 실행 등을 담당하는 역할을 

한다. Sensing Data Acquisition/Store Module은 단말 

센서노드로부터 데이터를 수집 및 저장하고, 이를 Active 

Rule Manager에게 전달하여 지정된 능동규칙에 따라 

Device Actuator (controller)가 해당 디바이스를 구동 
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및 제어하도록 한다. 센싱 및 제어 모듈은 Active Rule 

Processor에 무선방식으로 접속되어 데이터 전달 및 디바

이스 제어 기능을 수행한다. 센서데이터 서버의 모니터링 

및 제어 시스템은 싱크 및 단말 노드의 상태 모니터링, 규

칙의 생성과 실행을 통한 제어 역할을 수행한다.

이와 같은 분산형 제어 프레임워크는 무선방식으로 분

산된 디바이스들의 효율적 제어를 위하여, 센서 모듈들을 

개별 디바이스에 배치하고 Zigbee 통신을 이용하여 디바

이스 개체들을 제어함으로써 효율적인 분산제어 시스템 

구축에의 응용이 가능하다.

III. Power-Saving System Prototype 

using Distributed Control

1. Active rules for device control

능동규칙의 의미는 ‘사건’이 발생하면 ‘조건’을 평가해

서 이를 만족할 경우 정해진 ‘조치’를 실행하는 것이다[8]. 

본 논문은 온도/조도 센서의 데이터 획득 시 능동규칙을 

통한 임의의 임계값을 적용하여 강제적 조광제어 및 

on/off 제어를 통한 절전 유도 시스템 개발을 위한 연구로

써, 다음과 같은 절전제어용 능동규칙을 적용한다.

RULE Temp_Control [p_data, n_data, Threshold]

WHEN Receive n_data

IF  (|p_data – n_data|) >= Threshold 

THEN Send (node_id, n_data) to sink node;

   IF Mig_List(node_id) is in User Defined Mig_Table

     THEN Migrate MA to nodes in Mig_List;

           Turn on loc_light();

ENDRULE Temp_Control

능동규칙 ‘Temp_Control’은 임의의 센서노드와 이전 

노드의 조도 데이터 차이를 임계값과 비교하여 조건에 적

합하면 현재 노드의 데이터를 싱크노드로 전송하고, 복합

사건으로 사용자 정의 이주리스트를 적용하여 별도의 이

동에이전트를 이용하여 디바이스를 제어하는 규칙이다.

RULE E_Margin_Control [Lux_data, E_Margin, Mig_List[]]

WHEN Acquiring Lux_data

IF E_Margin <= Lux_data

  THEN Dimming Control of loc_light();

        sendSensorNode(loc.id + 1, loc_light());

ENDRULE E_Margin_Control

능동규칙 ‘E_Margin_Control’은 조도 데이터를 사용자 

감성마진과 비교하여 조건에 적합하면 해당 노드에 부착

되어있는 조명장치의 조광 조절 후 이주리스트(Mig_List[])

에 있는 다음 노드의 조명장치를 점등시키는 규칙이다. 이

와 같은 능동규칙들은 이동에이전트가 조도 센서에서 수

집한 데이터를 싱크노드로 보내고, 센서데이터 서버의 모

니터링 및 제어 시스템을 통하여 해당 능동규칙을 수행하

거나 별도의 이동에이전트를 연동된 디바이스로 이주시켜 

탑재된 규칙을 수행하는 방식으로 분산제어 기능을 지원

한다[3,9]. 센서데이터 서버 내의 능동규칙 시스템은 RMI

통신으로 이동에이전트 미들웨어와 연동되며, 규칙 처리를 

위한 하부 시스템 모듈들로 구성된다. 이는 이동에이전트

로부터 수집된 센서데이터, 시공간 및 상황정보에 의하여 

트리거되어 자율적으로 주어진 제어 기능을 실행한다. 

이와 같은 능동규칙 기반의 분산형 자율제어 기능은 향 

후 환경이나 수요자의 행동 변화 및 이상 패턴 탐지[14] 

등에 따른 최적 전력제어 방법을 제공하는 스마트 전력 시

스템 기반의 수요반응 서비스 개발에 효과적 적용이 가능

하다.

2. Migration and rule execution of mobile agent

이동에이전트는 이주리스트와 경로 조정을 이용하여 

Agent Migration Manager와 Agent Sender를 통하여 

대상 노드로 이주한다. 이주는 라디오 통신과 TinyOS의 

message_t 액티브 메시지를 이용한다. message_t의 사

용자 데이터 영역의 매크로 상수 재 정의를 통한 확장영역

을 사용하여 이동에이전트 구조체를 message_t 액티브 

메시지에 저장하여 이주하는 방식으로, 다음 Fig. 4와 같

은 방식으로 이주하며[9,10], 탑재된 능동규칙을 기반으로 

제어 기능을 수행한다.

대기모드에서 능동규칙을 탑재한 에이전트가 이주하면 

에이전트 ID(MA_Info)와 목적 노드(Dest_Node)를 메서드

들을 이용하여 확인하고, MobileAgent_t 메시지를 저장한

다. 이후 현재 노드를 시작 노드로 설정하고 이주리스트

(Mig_list[])와 경로조정 방법[9,11,13]을 통하여 결정한 목

적 노드를 MobileAgent_t 메시지의 목적 노드 항목에 저

장한다. 데이터 감지 메서드를 이용하여 센서데이터를 획

득하면 획득 완료 이벤트가 발생되어 에이전트의 

Sensor_Data[]에 저장되고, 이를 헤더파일에 보관된 임계

값과 비교하여 현재 데이터를 싱크로 전송 및 에이전트 이

주요청을 하거나 이벤트를 발생시켜 센서노드와 연동된 

장치를 능동규칙의 조치를 통하여 제어한다.
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Fig. 4. The process of agent migration

또한 이와 같은 능동규칙 시스템의 적용은 임계값을 이

용한 다양한 조건과 조치를 가능하도록 하는 응용 확장성

[12]을 통하여, 실시간 데이터 획득에 따른 다양한 능동규

칙 기반의 이동에이전트 미들웨어 시스템의 유용성을 지

원한다.

IV. Experiments

1. Environment of the experiments

Agent Migration Manager와 Agent Sender를 통하

여 대상 노드로 이주한 이동에이전트로부터 수집된 센서

데이터는 능동규칙 시스템의 ‘사건’으로 분석되어, 규칙 

관리자에 의해 주어진 ‘조건’과 ‘조치’에 따른 제어를 능동

적으로 처리하여 수행결과를 서버에 보내게 된다. 

이동에이전트 이주실험은 통신 주파수 대역 2405MHz

의 센서네트워크 미들웨어 환경에서 센서 모듈 

Hmote2420(MCU: MSP430F1611)와 X-Hyper 320WN 

센서게이트웨이를 사용하였고, TinyOS-2.x 환경에서 

Cygwin 툴을 사용하였다. 이주경로 조정을 위한 실험은 

OMG의 MAF 명세와 OrbixWeb 3.2 환경에서 JBuilder와 

JDK를 사용하였으며, 노드 간의 거리는 실내 7m ~ 12m

로 설정하고 8개의 노드(싱크 포함)로 구성하였다.

2. Experiments and their results

Fig. 5-a는 이동에이전트가 이주리스트(Mig_list[])의 

순서에 따라 1~7번 센서노드를 순차적으로 반복 순회하면

서 수집한 데이터를 보여주는 실험 결과이다. 이 실험은 

강제 종료 시 이동에이전트가 이주 및 데이더 수집을 종료

하고 싱크노드로 복귀하거나 이주리스트에 있는 이주대상 

노드들을 순차적으로 1회 순회 후 싱크노드로 복귀하도록 

하는 선택적 적용이 가능하다.

a)

b)

Fig. 5. Experimental results of mobile agent migration 

Fig. 5-b는 Fig. 5-a와 동일한 이주리스트를 적용하고, 

방문 노드의 타이머를 작동(128ms)하여 해당 노드 데이터

를 싱크노드로 연속적으로 전송 후(임의 시점 강제 종료) 

싱크노드로 복귀하는 실험 결과이다.
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a)

b)

c)

d)

Fig. 6. Experimental results of active rule execution using 

mobile agent

Fig. 6-a는 이주리스트의 순서에 따라 이동에이전트가 

이주하면서 이전 노드에서 획득한 데이터(p_data), 현재 

노드에서 획득한 데이터(n_data)와 임계값을 사용한 능동

규칙 (IF < |p_data – n_data| >= Threshold> THEN 

<Send (node_id, n_data) to sink node>;)을 적용한 결

과를 나타낸다(붉은 표시 노드는 현재 이동에이전트의 위

치를 표시). Fig. 6-b는 이동에이전트가 이주하면서 위와 

같은 능동규칙을 처리한 결과를 보여주는 것으로, 1~3번 

노드에서는 노드 간의 온도 차이가 임계값인 30C 이상으

로 측정되어 싱크노드로 획득 데이터를 전달하였고, 3~6

번 노드에서는 임계값 보다 작으므로 전달하지 않았으며, 

6번과 7번 노드 간의 차이는 임계값 이상이어서 다시 획득 

데이터를 싱크노드에 전송하는 결과이다. 

Fig. 6-c는 위의 능동규칙 실행 후, 서버에서 보관하고 

있는 별도의 사용자 정의 이주테이블(Table 1)의 각 노드

별 해당 이주리스트에 있는 노드들로 새로운 이동에이전

트를 보내서 디바이스를 제어하는 능동규칙을 적용한 실

험 결과를 나타낸다.

Migration Table

Sensor node # Migration list

1 7 à 1 à 2

2 1 à 3

3 2 à 3 à 4

4 5 à 2

5 4 à 5 à 6

6 5 à 7

7 1 à 3 à 7

Table 1. User defined migration table

즉, Fig. 6-a와 b에 사용한 능동규칙을 적용하고, 현재 

이동에이전트의 방문 노드인 노드 # 3에서의 감지 데이터

(250C)와 이전 노드인 # 2의 감지 데이터(200C)의 차이가 

주어진 임계값(30C) 이상이므로, 데이터를 싱크노드로 보

내고, 사용자 정의 이주테이블(Fig. 5-d의 상단에 표시)의 

노드 # 3의 이주리스트를 사용하여 노드 # 2, # 3, # 4로 

새로운 이동에이전트를 이주시켜 디바이스를 제어하는 능

동규칙을 추가적으로 실행한 결과이다.

V. Conclusion

최근 객체 감지 및 환경 감응 센서 기반의 센서네트워크 

환경에서의 자원 효율성 관련 연구들이 활발히 진행되고 있

다. 이러한 제어 시스템은 센서데이터 획득 및 송수신 기능과 

서버에서의 분석을 통한 능동적 제어 기능을 필요로 한다. 
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본 논문에서는 센서네트워크 상에서 이동에이전트 미들

웨어를 이용하여 데이터의 원격 센싱, 서버와의 Zigbee 

기반 통신 및 서버에서의 획득 데이터 분석 기반 규칙 적

용 방법 등을 구현 적용함으로써, 이동에이전트를 이용한 

센서네트워크 기반의 새로운 분산형 제어 시스템을 제안

하였다. 센서네트워크 환경에서 기본적으로 요구되는 데이

터 수집 기능, 데이터 주도 통신 기능 및 사건 기반 데이터 

처리 기능 등을 지원하기 위하여 능동규칙을 탑재한 이동

에이전트 기반의 센서네트워크 미들웨어를 구현하였고, 이

를 기반으로 이동에이전트의 기능과 역할을 이용하여 센

서네트워크 미들웨어 환경에서 중앙 센서데이터 서버의 

부하를 감소시키는 분산형 제어 프레임워크를 제안하였다. 

센서네트워크 기반의 분산형 제어 프레임워크의 기능과 

역할을 기반으로 수요자의 요구 및 환경에 따른 다양한 변

수들을 적용한 능동규칙 기반의 제어 시스템 프로토타입

을 구현 적용하여 평가함으로써, 제안 시스템을 통한 센서

데이터의 획득, 저장, 응용 및 관리의 효율성과 수요자의 

의도에 적합한 서비스 개발에의 활용성을 검증하였다. 향

후 실질적 유효성을 위하여 센서노드 종류 및 개수, 센서 

연동 디바이스 특성, 센서노드 배치 및 제어용 능동규칙 

설계 등에 따른 제안시스템의 적용 및 검증이 요구된다.

제안 시스템은 제어용 능동규칙을 탑재한 이동에이전트

를 이용하여 분산된 디바이스 개체들을 효율적으로 무선

방식의 분산 자율제어가 가능하도록 함으로써, 향 후 환경

이나 수요자의 행동 변화 및 이상 패턴 탐지[14] 등에 따

른 최적의 전력 분산제어 방법을 제공하는 스마트 전력 시

스템 기반의 수요반응 서비스 개발 및 효율적 분산형 제어

기술 확보에 적용이 가능하다.
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