
Journal of Korea Multimedia Society Vol. 23, No. 3, March 2020(pp. 421-429)
https://doi.org/10.9717/kmms.2020.23.3.421

1. 서  론

최근 IoT 기술이 발전함에 따라 스마트빌딩, 스마

트팜, 스마트홈 등이 상용화되고 있고, 에너지 효율 

향상에 대한 관심이 급증하고 있다[1]. 국내의 경우 

2018년 기준, 약 530,000GWh의 전력량을 소비하였

으며, 연평균 약 3.2%가 넘는 추세를 보이고 있다[2].

이에 전력 절감을 위해 산업분야뿐만 아니라 다양한 

분야에서도 전력 절감에 대한 관심이 높아지면서 

IoT 디바이스들의 대기전력 절감에 대한 문제가 대

두되고 있다[3,4]. 특히, IoT 환경에서의 대기전력 절

감에 대한 노력은 저전력 프로토콜 등을 이용하여 

대기전력을 절감하는 콘센트, 시스템 등 개발에 노력

하고 있다[5]. 현재 IoT 자동화 분야에서 가장 주목받

고 있는 Z-Wave 프로토콜은 IEEE 802.15.4 물리적 

무선 표준 및 메쉬 네트워크를 통해 동작 범위와 네

트워크의 견고성을 향상시킨다[6]. 또한, 2.4GHz 범

위에서 동작하는 Zigbee와 달리 800~900MHz 범위

에서 동작하기 때문에 블루투스나 Wi-Fi에 간섭을 

받지 않고 Zigbee보다 저렴하다는 장점이 있다[6,7].

그러나 현재까지는 Zigbee가 주로 사용되고 있으

며, Z-Wave 환경에서의 IoT 기반 대기전력 절감 자
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동화 시스템에 대한 연구는 미흡한 상황이다. 뿐만 

아니라, 사용자는 스마트 디바이스들의 사용시간 및 

패턴을 확인하기 어렵기 때문에 대기전력 관리가 힘

들다는 단점이 있다.

따라서 본 논문에서는 메쉬 네트워크 기반 Z-

Wave 네트워크 환경에서 IoT 프로토콜 중 소형화된 

가전기기 및 디바이스에 가장 적절하고, 경량의 메시

징으로 구성된 MQTT (Message Queueing Tele-

metry Transport)를 이용하여 대기전력 절감 시스템

을 설계하고, 현재 기기의 상태를 지속적으로 체크하

여 자동으로 대기전력을 절감하는 시스템을 구현하

였다.

본 논문의 구성은 1장 서론에 이어 2장에서 Z-

Wave와 MQTT, 기존 대기전력 절감 시스템을 조사 

및 분석하고, 3장에서는 Z-Wave 네트워크 환경에서 

MQTT를 이용하는 대기전력 절감 시스템을 설계하

였다. 또한, 4장에서는 설계한 시스템을 구현 및 평가

하고, 마지막으로 5장에서 결론을 기술하였다.

2. 관련연구

2.1 Z-Wave

Z-Wave는 덴마크의 Zensys에 의해 개발된 무선 

통신 프로토콜로 주거용 기기 혹은 사무용 기기 및 

기타 장치의 무선 제어가 가능하도록 구성된 메쉬 

네트워크이다. Z-Wave는 장치간 정보 공유 및 하드

웨어/소프트웨어가 함께 동작할 수 있도록 지원한

다. 또한, 무선 메쉬 네트워킹 기술로 모든 노드가 

인접한 노드와 직접 또는 간접적으로 통신하여 추가 

노드를 제어할 수 있으며, 범위 내에 있는 모든 노드

들은 직접적인 서로간 통신이 가능하다. 현재 Z-

Wave 얼라이언스는 무선 컨트롤 제품 구축에 동의

하는 약 160개 이상의 제조사들로 구성된 컨소시엄

으로, 약 800개 이상의 Z-Wave 기반 인증 제품을 

출시하였다. 기본 Z-Wave 메쉬 네트워크 구성은 

Fig. 1과 같다[8,9,10,11].

2.2 MQTT

MQTT는 발행 (Publish)과 구독 (Subscribe), 브

로커 기반의 메시징 프로토콜로써, TCP/IP 프로토

콜 위에서 동작하는 ISO 표준 프로토콜이다. 또한,

최근 IoT 기술에 적용하는 프로토콜 중 가장 대표적

으로 사용되는 프로토콜이며, 소형 디바이스들에 최

적화된 메시징 프로토콜이다. 컴퓨터 네트워크와 달

리 느리고 품질이 낮은 네트워크에서도 안정적인 메

시지 전송이 가능하며, 대표적으로 Facebook 메신저,

Push 메시징 서비스 등에 적용되어 사용되고 있다.

기본적인 MQTT 구성은 Fig. 2와 같다[12,13,14,15].

2.3 기존 대기전력 절감 시스템

기존 대기전력 절감 시스템의 경우 스마트 플러그

를 통해 대기전력을 절감하고자 하는 연구가 이루어

지고 있으며, 현재까지도 Zigbee를 기반으로 대기전

력을 최소화하고자 노력하고 있다. 그러나 기본적으

로 Zigbee는 IP 기반으로 개발된 기술이 아니고, 별

도의 게이트웨이를 필요로 하기 때문에 인터넷을 기

반으로 개발되고 있는 기술 혹은 디바이스들에 적절

하지 않다. 특히 IoT 기술이 발전하면서 대표적인 

IoT 프로토콜인 MQTT 프로토콜, CoAP (Con-

strained of Application Protocol)를 이용한 에너지 

절감 연구가 활발히 이루어지고 있으며, 인터넷을 기

반으로 하는 IoT 기반 디바이스들과의 상호호환성

을 향상시키고, 경량 프로토콜을 통해 에너지, 전력,

Fig. 1. Basic of Z-Wave Mesh Network Configuration.

※ Z-Wave Alliance 자료 재구성

Fig. 2. Basic of MQTT Configuration.

※ OASIS의 MQTT 자료 재구성
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대기전력을 절감시키고자 다양한 연구가 진행되고 

있다[16,17,18,19].

3. MQTT 기반 대기전력 절감 시스템 설계

3.1 MQTT 기반 대기전력 절감 시스템 개요

본 논문에서 설계한 대기전력 절감 시스템은 사용

자의 참여도를 최소화하고, 제어·관리 자동화를 통한 

대기전력 절감을 목표로 한다. Z-Wave 네트워크 환

경에서 MQTT를 이용하기 위한 모듈과 스마트 디바

이스의 유휴상태를 확인하여 대기전력을 절감할 수 

있는 모듈로 구성한 대기전력 절감 시스템을 설계하

였다. 설계한 대기전력 절감 시스템의 개요도는 Fig.

3과 같다.

3.2 MQTT 기반 대기전력 절감 시스템 구조

Z-Wave 네트워크 환경에서 MQTT를 기반으로 

하는 대기전력 절감 시스템은 스마트 디바이스의 상

태를 확인하는 센서 모듈과 USN (Ubiquitous Sensor

Network) 환경 구축에 적절한 CC2510 모듈, 스마트 

콘센트로 구성한다. 또한, TCP/IP 통신을 기반으로 

데이터를 주고받는 MQTT를 적용하여 사용자가 스

마트폰을 통해 실시간으로 전력 소모량 및 대기전력 

소모량을 확인할 수 있다. 설계한 대기전력 절감 시

스템의 구조도는 Fig. 4와 같다.

3.3 MQTT 기반 대기전력 절감 알고리즘 설계

본 논문에서 설계한 MQTT 기반 대기전력 절감 

알고리즘은 디바이스와 클라이언트가 연결되면 수

신 데이터는 센서 모듈을 통해 가공되고, 연결된 디

바이스의 최초 대기전력 값을 저장한다. 이후 센서 

모듈로 전송되는 데이터의 정보를 확인하고, 연결된 

디바이스의 전원 On/Off 상태, 현재의 대기전력 값

을 저장한다. 설계한 MQTT 기반 대기전력 절감 알

고리즘은 지속적인 반복을 통해 자동으로 동작하며,

주변 스마트 디바이스들을 주기적으로 확인하여 센

서와의 연결 여부를 확인 및 연결한다. 센서와 디바

이스가 연결되면 디바이스의 정보를 센서 모듈이 전

송받으며, 전송받은 디바이스 정보를 가공하여 초기 

대기전력 여부를 확인한다. 초기 연결 시, 대기전력 

값이 존재하면 해당 대기전력 값을 저장하고, 초기 

Fig. 3. Overview of Proposed Standby Power Reduction System.

Fig. 4. Structure of Proposed Standby Power Reduction 

System.
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대기전력 값이 존재하지 않으면 디바이스 모니터링

을 통해 디바이스의 상태를 클라이언트에게 전송한

다. 클라이언트에게 전송된 데이터는 대기전력 절감 

시스템 서버에 전송 및 DB에 저장하고, 초기 대기전

력 값보다 소비되는 대기전력이 높을 경우 디바이스

의 전원 여부를 확인한다. 만약 디바이스의 전원이 

Off인 경우, 평균 절전 시간에 비해 디바이스 연결 

시간이 높은 경우에는 센서에 디바이스 전원 제어 

메시지를 전송한다. 전원 제어 메시지 통해 센서의 

상태가 변경되면 클라이언트와 연결된 디바이스 전

원을 제어하고, 동작 요청 메시지가 수신되는 단계로 

돌아가 반복 작업을 수행한다. 단, 디바이스의 전원

이 On인 경우, 동작 요청 메시지가 수신되는 단계로 

바로 돌아가며, 센서 상태가 변경되지 않으면 디바이

스 전원 On/Off 상태를 확인하는 단계로 돌아가 반

복 순차를 수행한다. 설계한 MQTT 기반 대기전력 

절감 알고리즘은 Fig. 5와 같다.

3.4 MQTT 기반 대기전력 절감 시스템 설계

본 논문에서 설계한 MQTT 기반 대기전력 절감 

시스템은 클라이언트와 서버, 디바이스의 상태를 전

송받는 센서, MQTT 기반의 브로커로 구성된다. 대

기전력 절감 시스템은 클라이언트, 서버, 기기의 전

원 On/Off를 제어 및 관리하는 센서, MQTT 기반의 

브로커로 구성되며, 클라이언트 및 센서와 연결된 디

바이스의 대기전력량을 클라이언트로 전송한다. 센

서는 전송받은 데이터를 가공하여 클라이언트에게 

출력 및 서버에 정보를 전송하고 DB에 데이터를 저

장하며, 브로커에게 데이터를 전송한다. 브로커는 

MQTT 기반 대기전력 절감 알고리즘을 통해 센서의 

전원 On/Off 여부를 체크하고, 디바이스의 전원 상

태 값이 변동될 경우에는 변경된 값을 센서에 전송한

다. 설계한 MQTT 기반 대기전력 절감 시스템은 사

용자의 참여도를 최소화하기 위해 반복을 통한 자동

화 시스템으로 구성하였으며, 모니터링을 통한 대기

전력 소모량 체크를 위해 클라이언트와 디바이스의 

소켓 통신으로 데이터를 송수신한다. 설계한 MQTT

기반 대기전력 절감 시스템은 Fig. 6과 같다.

4. 구현 및 테스트

4.1 구현환경

본 논문에서 설계한 MQTT 기반 대기전력 절감 

Fig. 5. Proposed of Standby Power Reduction Algorithm.
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시스템은 연결된 디바이스의 동작 패턴을 분석하여 

대기전력 체크 및 관리를 통해 사용자의 참여도를 

최소화한다. 구현환경은 Table 1과 같다.

4.2 서버 및 클라이언트 구현

시스템이 동작하면 디바이스에서 클라이언트로 

송신한 데이터의 전송 시간을 실시간으로 기록하여 

DB에 저장하며, 저장된 로그기록을 기반으로 클라

이언트에 각 디바이스들의 종료시간을 전송한다. 이

를 통해 사용자는 시작/종료시간을 확인할 수 있으

며, 연결된 디바이스의 평균 사용시간을 확인할 수 

있다. 설계한 MQTT 기반 대기전력 절감 시스템의 

클라이언트는 센서 모듈에서 전송되는 데이터를 수

집하고, MQTT 기반 소켓 통신으로 전송된 데이터

들을 서버에 전송한다. 이러한 데이터 수집 및 전송 

지원을 위해 Z-Wave 기반의 스마트 콘센트를 상시 

동작하도록 조정하여 클라이언트에게 실시간으로 

수집되는 데이터를 전송한다. 송신된 데이터는 가공 

처리를 통해 서버에 전송하고, 전송된 데이터는 DB

에 저장한다. 서버를 구현한 화면은 Fig. 7과 같다.

4.3 MQTT 기반 대기전력 절감 시스템 구현

본 논문에서 설계한 MQTT 기반 대기전력 절감 

시스템은 안드로이드 환경에서 동작 가능하며, 시스

템과 연결된 디바이스들의 대기전력을 자동으로 제

어하고 관리할 수 있다. 또한, 사용자가 장소나 시간

에 구애받지 않고 언제, 어디서나 사용할 수 있도록 

연결된 디바이스에 한해 클라이언트 포트가 상시 연

결되도록 한다. 사용자는 최초 접속화면에서 통합 아

이디/패스워드를 입력하고, 기연결된 디바이스의 IP

주소와 디바이스명 확인이 가능하며, 디바이스마다 

각각 전원 On/Off 버튼이 위치해 있어 디바이스별 

제어가 가능하다. 구현한 앱 화면은 Fig. 8과 같다.

Fig. 6. Proposed of Standby Power Reduction System.

Table 1. Implementation Environment

Classification Component Specifications

H/W

CPU Intel i7-7700 3.6GHz

Memory 8GB

Ethernet SMSC LAN 9220 10/100Mbps Ethernet Controller

S/W

OS Windows 10

Language Java, Jsp

Platform Eclipse Foundation, JDK 1.12, Android Platform

Test Device Galaxy s7,Asus Zenpad Z8
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Fig. 8. Implementation of Application Screen.

4.4 테스트 및 평가

본 논문에서 구현한 MQTT 기반 대기전력 절감 

시스템의 평가를 위해 현재 대중적으로 사용되고 있

는 디바이스들을 선정하였다. 또한, 선정된 디바이스

를 제조한 기업에서 제시하는 대기전력 소모량과 이

를 기준으로 제안하는 대기전력 절감 시스템을 적용

할 경우에 대한 평가를 진행하였다. 선정된 항목과 

제시하는 대기전력량은 Table 2와 같다.

이를 기반으로 제안하는 MQTT 기반 대기전력 

절감 시스템의 성능을 평가하기 위해 기존 Zigbee

기반의 대기전력 절감 시스템과 위의 동일한 항목으

로 비교평가를 진행하였다. 평가 결과는 Table 3과 

같다.

제안하는 MQTT 기반 대기전력 절감 시스템과 

기존 Zigbee 기반 대기전력 절감 시스템과 평가한 

결과, 기존 시스템 대비 일일 평균 약 13.62Wh의 대

기전력이 절감된 것을 확인하였다. 일일 평균 약 

13.62Wh가 절감되었으나, 이를 월간/연간으로 계산

하면 월간(약 408.6Wh), 연간(약 4,971.3Wh)가 절감

되는 것을 확인할 수 있다.

5. 결  론

최근 IoT 기술을 기반으로 하는 스마트 디바이스

들이 증가함에 따라 도시를 비롯해 가정, 기업, 공장 

등에서도 IoT 기반 스마트 디바이스 활용이 높아지

Table 2. Standby Power by Evaluation Item and Usage Time (Continuously)

Classfication Standby Power (W) Using Time (h) Standby Power by Time of Use (Wh)

LED TV 82.97 6.2 514.41

Smartphone 17.49 3.7 64.71

Air Conditioner 87.17 2.3 200.49

PC 102.02 3.2 326.46

Notebook 38.7 4.7 181.89

Tablet PC 15.42 2.1 32.38

Electric Fan 8.49 7.2 61.13

Set-top Box 11.97 6.4 76.61

Average 45.53 4.48 182.26

(a) (b)

Fig. 7. Implementation of Server(a) / Client(b) Screen.
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고 있다. 특히, 국내의 경우 수입에너지 의존도가 매

우 높기 때문에 스마트 디바이스들의 효율적인 에너

지 운용이 필요하다. 한국에너지공단의 자료에 따르

면 국내의 수입에너지 의존도는 약 94.7%에 이르며,

에너지 소비량에 비해 매우 높은 에너지 소비율을 

보이고 있다. 이로 인해 국가차원 및 산업분야에서 

에너지 절감을 위해 저전력 프로토콜 등을 통한 연구

를 진행하여 전력을 절감하기 위해 노력하고 있다.

그러나 전력소모뿐만 아니라 스마트 디바이스의 

전원이 동작하는 동안 발생되는 대기전력의 경우에 

대한 연구는 미흡한 실정이다. 또한, 스마트 디바이

스를 사용하는 사용자는 연결된 디바이스의 사용시

간 및 패턴과 소비되는 대기전력량을 확인하기 어렵

기 때문에 대기전력 관리가 힘들다는 단점이 있다.

따라서 본 논문에서는 IoT 프로토콜 중 저전력을 

중점으로 하는 MQTT 프로토콜을 Z-Wave 환경에 

적용하여 스마트 디바이스의 대기전력을 절감하는 

시스템을 제안하였다. 제안하는 MQTT 기반 대기전

력 절감 시스템의 평가를 위해 기존 Zigbee 기반의 

대기전력 절감 시스템과 비교평가를 진행하였으며,

평가 결과 기존 대기전력 절감 시스템 대비 일일평균 

약 13.62Wh, 약 7.89% 가 절감된 것을 확인하였다.

이를 월/연 단위로 산정하면 월(408.6Wh), 연(4,971.3

Wh)의 대기전력 절감이 가능하며, 스마트 디바이스

의 전력 효율성을 향상시킬 수 있다. 또한, 사용자가 

현재 연결된 스마트 디바이스의 상태를 확인하기 쉽

도록 대기전력 절감 앱 구현을 통해 사용자의 편의성

을 고려하였다.

본 연구는 IoT 기반 연구로써 무선 네트워크나 센

서를 이용하는 전 분야에서 활용이 가능할 것으로 

사료되며, 사용자 모니터링을 통해 자체적인 대기전

력 절감이 가능할 것으로 판단된다.
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