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1. 서  론

스마트폰은 응용 프로그램을 자유롭게 변경할 수 

있다는 점에서 그 저변이 확대되고 있다. 국방 분야

에서는 스마트폰 앱을 이용하여 군수지원[1]을 하는 

앱이나 저격수의 조준을 돕는 앱[2] 등이 활용 중이

다. 또한, 지휘 통제를 지원하는 앱[3]을 사용하기도 

하며 적진의 민간인과 대화하는 것을 돕는 번역 프로

그램[4]도 활용된다.

전투현장에서는 지도의 활용성이 매우 높으며 이

를 위하여 다양한 위치기반 서비스를 지원하는 앱들

이 개발되어 사용 중이다. 대부분 GPS를 활용하고 

인터넷 서버로부터 지도 정보를 얻는 방식[5]이다.

또한, 군은 GPS를 통한 위치 정보를 기반으로 적에

게 집중포화나 타격을 실행한다[6]. 이런 공격의 방

어를 위하여 전투현장에서 GPS 전파를 교란하거나

[7] 교란을 방어하는 연구들[8, 9]도 진행 중이다.

QR 태그는 저가격의 데이터 저장 매체[10]이며 주

로 URL을 저장하여 정보 전달의 단초로 활용한다.

사용자는 QR을 스마트 단말로 스캔하여 URL을 얻

고 인터넷에서 정보를 다운로드한다. 문제는 인프라

스트럭쳐 기반의 인터넷은 전투현장에서 쉽게 파괴

되어 연결할 수 없으며 QR은 수 KB 이하의 데이터

만을 저장 가능하다는 점이다.
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전투현장에서 발생하는 GPS 교란이나 인터넷 통

신망 붕괴 등의 문제를 극복하기 위하여 QR 태그 

기반의 전투현장 스마트 지도[11]가 연구되었다. 전

투현장의 지도는 스마트 단말에 이미 저장되어 있다

고 가정하였으며 경로 정보를 QR에 저장하는 방식

으로 지도의 활용방식을 제시하였다. QR 태그에 보

안을 위하여 공개키를 저장하고 스마트 단말에 개인

키를 저장하는 보안 방식도 제시하였다. 또한, 스마

트 단말에서 위치정보 등을 은닉하는 기법[12]도 연

구되었다. 하지만, 지도 정보를 어떻게 추상화할지에 

대한 방안은 제시하지 않았다.

본 논문에서는 경로 정보를 수학의 벡터 형태로 

추상화하는 것을 제안한다. 벡터로 추상화한 데이터

는 이미지화된 경로 정보에 비하여 적은 양만을 요구

한다. 경로 정보를 추상화한 결과 생성되는 데이터양

을 분석하고 그 양이 QR 태그의 용량 한계를 넘지 

않는 경계를 수학적으로 분석한다.

2. 관련 연구

2.1 국방 스마트 단말 활용

스마트폰 등의 스마트 단말이 일상생활 곳곳에서 

다양하게 활용된다. 이러한 스마트폰을 국방 분야에

서도 활용하려는 시도들이 진행되었는데 무기체계

의 군수지원을 위하여 스마트폰을 활용하는 사례[1]

가 보고되었다. 또한 아이팟 터치에 저격수의 조준을 

돕는 응용 앱[2]인 ‘불릿 플라이트’는 저격수가 자리 

잡고 있는 위치에서 목표물까지의 거리·풍속·온도·

습도 등 변수를 계산해 저격 성공률을 높이도록 고안

되었다. ‘브이 커뮤니케이터’라는 앱은 영어를 아랍

어·쿠르드어·파슈툰어 등 미군의 주요 작전 지역에

서 통용되는 언어로 번역해준다[4]. 이처럼 스마트폰

은 국방분야에서 자신의 영역을 넓혀가고 있으나 인

터넷 등의 통신 인프라가 붕괴되는 전투현장에서는 

활용에 어려움이 있다.

2.2 GPS 기반 지도 서비스

GPS는 본 목적인 유도무기의 정밀한 폭격 유도와 

부대 지휘/통제 등에 사용된다. 군은 GPS 정보를 기

반으로 적군의 주요 시설에 대한 집중 포화나 타격을 

실행한다[6]. 각 부대의 지휘/통제관은 전송된 정보

를 토대로 전술무선망 안의 아군 부대와 공유한다.

정보를 기반으로 작전의 정밀도와 전투의 능률을 높

인다.

GPS는 치명적인 피해를 주거나 받을 수 있는 기

술로서 전장에서의 활용도가 높다. 그러나 기준신호

의 세기가 –130 dBm 으로 교란 전파에 취약하다[7].

이를 위해 GPS 교란 전파의 간섭신호를 제거하는 

방법에 대한 다양한 연구가 이루어지고 있다[8, 9].

2.3 QR 태그

QR 코드[10]는 덴소에서 처음 만들었는데 기존 1

차원 코드인 바코드에 비해 더 많은 데이터를 저장할 

수 있다. QR코드는 종이를 매체로 사용하기 때문에 

저가이고 신뢰성 높은 휴대용 정보 매체이다. 하나의 

QR코드에 저장할 수 있는 용량은 최대 약 3KB(버전 

40, 오류복원수준 L)이다.

QR 태그의 장점은 저가격으로 제작 가능하며 전

투현장처럼 통신 인프라가 붕괴된 지역에서 데이터 

교환을 가능하게 한다는 점이다. 단점은 저장 용량이 

적다는 것인데 이를 극복할 수 있다면 매우 적절한 

정보 교환 매체가 될 것이다.

2.4 전장 스마트 지도

허준[11]은 교란 신호에 취약한 GPS 수신 체계의 

대안으로 보안 마이크로 웹페이지 기반 전장용 벡터 

기반 스마트 지도 표현 기법을 제안하였다. 이 체계

에서는 인터넷을 사용하지 않는 스마트폰과 보안 

QR을 활용하여 지도 정보를 얻는다. 또한, 선발대가 

작전 지역을 탐색하다가 후발대를 위하여 진행 경로

를 QR 태그에 남기는 운영 시나리오를 제시하였다.

보안에 취약한 QR 태그의 문제를 해결하기 위하

여 공개키 방식의 보안 정책을 제시하였다. 출발 전

에 공개키와 개인키 쌍을 생성하고 선발대는 공개키

로 암호화하여 데이터를 QR에 저장하고 후발대가 

개인키를 이용하여 QR의 데이터를 복호화하는 방식

이다.

이 논문에서 스마트폰과 오프라인으로 연동하는 

QR 태그에 지도를 저장하는 방식을 제안하였고 QR

태그의 보안 문제를 공개키 방식으로 해결하였지만 

지도를 어떻게 표현할 지에 대한 데이터 추상화 부분

은 제시하지 않았다.
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3. 벡터 기반 스마트 지도 표현

3.1 시스템 구성도

본 논문에서 제안하는 전장 스마트 지도는 인터넷 

통신망이 없을 때, QR 기반으로 지도 정보를 교환하

는 체계이다. Fig. 1은 시스템 구조도를 보여준다. 스

마트 지도는 선발대와 후발대가 지도 정보를 교환하

는데 선발대와 후발대 모두 지도를 템플릿으로 공유

한 상태이다.

선발대와 후발대의 체계 운영 방식은 1. 선발대는 

정탐을 하면서 공유된 지도 템플릿에 경로를 설정한

다. 2. 경로 부분만을 QR로 생성하고 휴대용 인쇄장

치로 출력하여 지정된 장소에 부착한다. 3. 후발대는 

지정된 장소에서 QR을 스캔한다. 4. 스캔된 지도 정

보와 공유된 지도 템플릿을 병합하여 최종 지도를 

생성한다.

3.2 벡터 기반 경로 표시

벡터 지도 데이터는 점과 점의 연결로 표시되며 

이미지 맵에 비해 데이터의 수정이나 변경과 같은 

편집에서 효율적이다. 또한, 적은 데이터양으로도 지

도 정보를 표현할 수 있는 장점을 갖는다. 벡터 지도

는 점, 선, 면으로 이루어진 객체들이 디스플레이에 

비트맵화되어 화면에 나타난다. 즉, 수학적 연산으로 

처리되므로 이미지의 파일 크기가 작고 이미지를 줄

이거나 늘여도 이미지에 손상을 주지 않는다[8].

벡터 기반 경로 추상화를 예를 들어 설명한다. 약

식 지도의 사례로서 Fig. 2는 계룡산 국립공원 내의 

지도를 보여준다. 계룡산 입구에서 지도에 경로를 표

시한 그림이다. Fig. 3은 이를 벡터로 사상한 지도이

며 X축과 Y축의 좌표로 점을 표시하고 그 점들을 

연결하는 경로를 갖도록 추상화하였다.

3.3 QR 저장 구조

QR 태그에 저장하는 데이터는 Fig. 4의 구조를 갖

는다. 지도 템플릿 번호는 선발대와 후발대가 베이스 

캠프에서 서로 공유한 작전 지역의 지도의 식별자이

다. 선발대의 실제 경로는 벡터 기반의 경로 표시 기

법을 따르는데 그래프의 노드와 에지로 표시되며 각 

정보가 노드 데이터와 에지 데이터로 저장된다.

Table 1은 QR 태그에 저장되는 데이터의 크기를 

표시한다.

Fig. 1. Our system overview.

Fig. 2. A Map for Kyeryong Mountain.

Fig. 3. Abstracted map data.

Fig. 4. QR data structure.
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QR은 매체의 가격이 저렴하고 생성하기도 용이하

지만 저장되는 데이터의 용량이 작다는 문제를 갖는

다. 지도 템플릿의 번호는 상수로 정의할 수 있으므

로 문제가 아니지만 경로 정보는 경로가 복잡할수록 

데이터 용량이 커지므로 구체화된 경로 추상화 기법

이 요구된다.

3.4 지도 데이터 사례

3.2.절의 벡터형 지도 표시 방법의 데이터는 1) 지

도 템플릿 ID, 2) 점의 집합 N, 3) 에지의 집합 E로 

구성된다. 이때, 노드와 노드 사이에 다중 경로도 가

능하기 때문에 노드들의 선형 배열만으로는 다중 경

로를 표시할 수 없다. 따라서 에지의 집합은 필수적

이다.

1) 지도 템플릿 ID

선발대와 후발대의 주둔지에서 작전 시작전에 지

도 템플릿을 여러 개 전송받아 저장하고 있는데 그 

ID를 말한다. QR 코드 속에는 지도 템플릿의 ID만 

저장되어서 그 지점에서 어느 지도 템플릿을 불러와

야 하는지 알려준다.

2) N = {x, y, n-name: (x,y)∊ 2차원 좌표 ,

name = 노드의 이름} // 점의 집합으로서 Node의 

약자

3) E = {n1, n2, e-name: n1∊ 2차원 좌표, n2∊ 
2차원 좌표, e-name = 에지의 이름} // 에지의 집

합으로서 Edge의 약자

Fig. 4의 사상 지도를 N과 E로 표시하면 다음과 

같다.

N = {(55, 10, Entrance), (50, 30, Detour A), (55, 45,

Mid), (85, 55, Detour B), (60, 80, Destination) }

E = { (점A, 점B, NUL), (점B, 점C, NUL), (점C,

점D, NUL), (점D, 점E, NUL)}

4. 수학적 분석

4.1 경로의 형태 분석

지도 추상화에서 QR에 저장되는 내용은 경로이며 

노드와 에지로 구성된다. Fig. 5-a) 는 지도에서 표시

할 수 있는 가장 단순한 경로를 보여준다. Fig. 5-b)

는 수학적인 그래프에서는 가능하지만, 노드 중의 1

개가 연결되지 않았기 때문에 경로로서는 의미가 없

다. Fig. 5-c)는 노드의 개수보다 에지의 개수가 더 

많아지는 경우를 보여준다.

경로에서 노드의 수가 정해졌을 때 최소 에지를 

갖는 경로는 Fig. 6-a)와 같은 선형 그래프이고 노드

의 수가 정해졌을 때 최대 에지를 갖는 경로는 Fig.

6-b)와 같은 최대 연결 그래프이다.

Table 1. Data representation in QR tags

Attribute Contents Data size

Map Template Id Represent the identifier of the shared map 4 bytes

Coordinates of point X, Y coordinates varies from 0 to 999. 3 bytes

Name of node The maximum size of node’s name is 10 alphanumeric characters. 10 bytes

Name of edge The maximum size of edge’s name is 10 alphanumeric characters. 10 bytes

Node identifier The size of node Id is maximally 3 digits’ number. 3 bytes

Number of node and edge Node’s number and edge’s number is maximally 3digits 3 bytes

Fig. 5. The difference between graph and routes.

Fig. 6. Relation between nodes and edges.



444 멀티미디어학회 논문지 제23권 제3호(2020. 3)

Fig. 6-a) 에서 선형 그래프의 경우 노드의 수와 

에지의 수 사이의 관계는 식(1)과 같고 완전 연결 그

래프에서는 식(2)와 같다. 그 결과 임의의 경로에서 

에지의 수는 식(3)을 만족한다. 이때, Ě = 에지의 개

수, Ň = 노드의 개수이다.

a) Ě = Ň - 1 (1)

b) Ě = (Ň-1) * Ň/2 (2)

c) Ň - 1 ⦤ Ě ⦤ (Ň-1) * Ň/2 (3)

4.2 QR 저장 데이터 크기 분석 

노드의 데이터 크기와 에지의 데이터 크기, 최종

적으로 경로 전체의 데이터 크기를 정의한다. 경로 

전체의 데이터 크기는 경로의 모양에 종속되며 4.1.

절의 경로 분석을 활용한다.

노드 이름이나 에지 이름의 데이터 크기는 이름에 

따라 가변적이나 본 논문에서는 단순한 분석을 위하

여 크기를 고정하였다. 또한, 노드의 개수와 에지의 개

수가 결정되면 노드 데이터와 에지 데이터가 분리자 

없이도 식별 가능하므로 3)처럼 크기를 결정하였다.

a) 노드 데이터 크기 = 3 bytes(X 좌표) + 3

bytes(Y 좌표) + 10 bytes(노드 이름) = 16 bytes

b) 에지 데이터 크기 = 3 bytes(시작 노드 ID) +

3 bytes(도착 노드 ID) + 10 bytes(에지 이름) = 16

bytes

c) 경로 데이터의 크기 = 3 bytes(노드의 개수) +

Ň * 16 bytes + 3 bytes(에지의 개수) + Ě * 16 bytes

= 6 + 16 * (Ň + Ě) bytes, 이때 Ň 은 노드의 개수,

Ě 는 에지의 개수

d) QR 전체의 데이터 크기 = 4(지도 템플릿 Id의 

크기)+ 6 + 16 * (Ň + Ě) bytes = 10 + 16 * (Ň +

Ě) bytes 식4)

4.3 한계 초과 경로 분석

4.1.절과 4.2.절의 논의로부터 QR의 한계를 넘지 

않는 경로에 대한 수학적 공식을 구할 수 있다. 이를 

이용하면 사용자가 그린 경로가 QR의 한계용량을 

넘는지 아닌지 바로 알 수 있으므로 지도를 생성할 

때 유용하다.

식(3)과 식(4)에 따라 다음 식을 생성할 수 있다.

e) 10 + 16 * (2 * Ň - 1) bytes ⦤ λ ⦤ 10 + 16

* (Ň + (Ň-1) * Ň/2) bytes

f) 32 * Ň - 6 bytes ⦤ λ ⦤ 8 * Ň2 + 8 * Ň +
10 식(5)

(식 5)의 의미는 경로가 어떤 모양이던지 전체 QR

데이터 용량은 그 식을 만족한다는 것이다. 우리는 

이 식으로부터 QR의 한계가 정해져 있을 때 노드의 

개수가 어느 범위에 있어야 하는지를 결정할 수 있

다.

Fig. 7에서 경로가 가질 수 있는 데이터의 크기를 

그래프로 보여준다. 식(5)에서 직선의 그래프와 2차 

함수의 그래프가 도출되고 두 그래프의 경계의 안쪽

이 QR에 저장가능한 경로의 데이터 영역이다.

QR 태그가 저장할 수 있는 한계용량이 정해져 있

을 때 저장 가능한 경로를 Table 2에서 표시하였다.

표에서 노드의 개수가 주어지면 최소 에지수와 최대 

에지수가 정해지고 식(1), (2), (5)로부터 최소 데이터 

크기와 최대 데이터 크기가 정해진다. 이로부터 

Table 2가 도출된다. 만약 QR에 저장 가능한 데이터

Fig. 7. Appearance of QR data region.

Table 2. The size of data according to the number of 

nodes

No. of
nodes

No. of edges Size of data(Bytes)

Min Max Min Max

3 2 3 90 106

5 4 10 154 250

7 6 21 218 458

10 9 45 314 890

15 14 105 474 1930

20 19 190 634 3370
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의 크기가 1KB 이하이라면 노드의 개수가 10 이하일 

때는 어떤 경로라도 저장 가능하지만 노드의 수가 

10 이상일 때는 경로에 따라 저장하지 못하는 경우가 

발생한다는 것을 알 수 있다.

5. 결론 및 향후 연구

전투현장에서는 지도의 활용성이 매우 높으며 이

를 위하여 다양한 위치기반 서비스를 지원하는 앱들

이 개발되어 사용 중이다. 문제는 전투현장에서는 

GPS 전파 교란이나 인터넷 통신망 붕괴 등의 문제로 

기존 위치기반 서비스를 활용하기 어렵다는 것이다.

본 논문에서는 전투현장에서 QR 태그에 저장되는 

지도를 연구하였다. QR에 경로 정보를 저장하려면 

데이터 크기를 최소화하는 것이 문제인데 우리는 경

로 정보를 벡터 기반으로 추상화하여 데이터 크기를 

줄이고자 하였다. 사용자가 지정하는 경로의 모양에 

따라 데이터의 크기가 가변되므로 경로의 모양을 수

학적으로 분석하여 생성되는 데이터양을 분석하였

다. 또한, 그 데이터 양이 QR 태그의 용량 한계를 

넘지 않는 경계를 수학적으로 분석하였다. 우리의 연

구는 전투현장뿐만 아니라 재난/재해 현장, 또는 산

간오지와 같이 인터넷 통신이 어려운 환경에서도 적

용될 수 있다.

향후, 연구방향은 우리의 수학적 분석 기법을 일

반화하여 경로를 포함하는 다양한 문제에 적용하는 

것이다.
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