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ABSTRACT 
 
In this paper, system that includes multiple unmanned aerial vehicles (UAVs) are considered. The vehicles are 

equipped with a mission computer for a specific mission and equipment. The mission equipment operates based on 

the time of mission computer. Also, data collected by flight computer and mission computer is saved with the time of 

each operating system. Generally, time offset between multiple computers always exists, though the computers are 

connected to the Internet. When the data collected by multiple computers is combined, the time offset causes damage 

on reliability of the combined data. Computers that connected to the Internet are synchronized by network time 

protocol (NTP). This paper proposes a system that the time of multiple mission computers are synchronized by the 

same NTP server to minimize the time offset. In the results of the measurement, the system time offset of multiple 

mission computer is maintained within 10ms from the system time of the server computer. 
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1. 서  론1 

지상에서 동작하는 unmanned ground vehicle (UGV), 공중에

서 동작하는 unmanned aerial vehicle (UAV), 해양에서 동작하

는 unmanned marine vehicle (UMV) 등을 포함하는 무인이동

체는 인간이 직접 탑승하지 않고, 다양한 임무를 수행할 

수 있기 때문에 오랜 기간 동안 유망한 분야로 고려되어 

왔으며, 현재도 기술개발이 활발한 분야이다[1-4]. 무인이

동체의 가장 중요한 특징은 인간이 직접 탑승하여 운용

하지 않기 때문에 인력이 투입되기 어려운 장소에 투입

되어 인간이 할 수 있는 임무들을 대신 수행할 수 있다는 

 
†E-mail: songhk@sejong.ac.kr 

것이다. 원전사고가 발생한 지역 그리고 대규모 건물 붕

괴가 발생하여 추가적인 위험이 예상되는 장소들이 무인

이동체가 투입되어 임무를 수행할 수 있는 대표적인 경

우들이다. 현재 레저용 드론 시장의 70%를 점유하고 있

는 중국의 DJI에 의해 레저용 드론이 주목을 받으며 무인

이동체는 주로 레저용으로 인식되고 있다. 하지만 인류가 

재해 및 재난 대처와 기술 실험 등을 효과적으로 수행하

기 위해 무인이동체를 이용하는 것을 고려하면 레저용 

보다는 산업용 무인이동체 기술개발의 중요성이 더 높다

고 볼 수 있다. 

산업용 무인이동체는 레저용 무인이동체와는 다른 특

징으로 인해 레저용 무인이동체에는 필요하지 않은 추가

적인 기술 개발이 필요하다. 산업용 무인이동체는 인간이 
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직접 머무르기 힘든 곳에서 작업을 수행하기 때문에 비

가시권에서 안정적으로 무인이동체를 제어하기 위한 원

거리 무선 통신 및 무선 네트워크 기술이 필수적이다[4-6]. 

현재 제어용 RF 통신 방식은 실제 현장에서 200~300m 까

지만 안정적인 통신을 제공하는 수준이다. 즉 산업용 무

인이동체를 위해서는 보다 원거리 통신이 가능한 LTE와 

5G 이동통신 기술이 제어용 통신으로 고려될 필요가 있

다[5-6]. 또한 이동통신 인프라가 충분하지 않은 환경에서

는 무인비행체 간의 상호 무선 연결을 통한 중계 네트워

크를 구축할 필요가 있다. 네트워크를 통해 비가시권의 

무인이동체를 관제하기 위한 관제 시스템은 앞으로의 무

인이동체 생태계를 위해서 가장 중요한 부분이다. 

일반적으로 공중에서 운용되는 무인이동체의 기본적

인 항법제어는 비행제어컴퓨터에서 수행하고, 임무장비

는 임무컴퓨터에서 제어한다. 산업용 무인이동체는 정밀

한 임무장비를 사용하기 때문에 두 컴퓨터의 시스템 시

간에 차이가 발생하지 않도록 하는 것이 안정적인 임무 

수행을 위해 필수적이다. 산업용 무인이동체는 다수의 무

인이동체가 동시에 임무에 투입되는 경우가 많을 것으로 

예측된다. 그리고 다수의 무인이동체가 동시에 작동하는 

경우 각 무인이동체의 컴퓨터 간 정보의 오차는 전체 시

스템에 더 큰 영향을 미칠 수 있다. 또한 다수의 무인이

동체에서 습득한 데이터를 토대로 파노라마 영상과 같은 

통합 데이터를 만드는 경우에도 동일 시간에 수집된 데

이터가 통합되지 않는다면 데이터의 신뢰성을 떨어뜨린

다. 일반적으로 인터넷에 연결된 컴퓨터들은 NTP를 통해 

시스템 간의 시간 동기화를 맞추지만 현재의 NTP는 산업

용 무인이동체 시스템에서 요구하는 동기화에 적합한 성

능을 제공하지 못한다. 본 연구에서는 공중에서 운용되는 

무인기들이 네트워크를 통해 동일한 관제시스템 하에서 

동작할 때 각 무인기에 설치된 비행제어컴퓨터 및 임무

컴퓨터 시간을 동기화하여 통합데이터의 신뢰성을 개선

하기 위한 동기화 시스템을 제안한다. 

 

2. 무인이동체 관제시스템 및 동기화 

본 연구에서 고려하는 무인이동체 및 관제시스템은 Fig. 

1과 같이 나타낼 수 있다. 각 무인이동체는 공중에서 운

용되며, 무인이동체 내부에는 기본적으로 항법 및 비행 

제어를 수행하기 위한 비행제어컴퓨터가 탑재된다. 그리

고 임무를 가진 산업용 무인기의 경우 임무장비를 제어

하기 위해 추가적으로 임무컴퓨터가 탑재된다. 임무컴퓨

터는 비행제어컴퓨터에 비해 범용적인 계산을 수행할 수 

있는 소형 컴퓨팅 보드에 해당한다. 최근에는 임무컴퓨터 

역할을 수행할 수 있는 소형 컴퓨팅 보드가 사양에 따라 

다양하게 공개되어 있는 상황이며, 대표적으로 교육용으

로 인기가 많은 라즈베리파이 보드부터 좀 더 고사양의 

컴퓨팅 능력을 요구하는 임무 수행을 위한 NVIDIA의 

Jetson tx 보드 등이 있다. 

 

 
Fig. 1. 무인이동체 네트워크 및 통합 관제시스템. 

 

Fig. 1에는 무인이동체들을 통합적으로 관제하는 관제

서버가 존재한다. 관제서버는 지상제어기지국으로부터 

인터넷을 통해 무인이동체에 대한 정보를 받아 관제임무

를 수행한다. 관제서버는 unmanned aerial traffic management 

(UTM) 시스템에서 서버에 등록된 모든 무인이동체의 이

동을 모니터링하며 특별한 상황이 발생했을 때 무인이동

체를 직접 제어하는 운용자 혹은 소프트웨어에 경고를 

하는 등 통합적인 교통관리 역할을 수행한다. 무인이동체

의 통신은 다양한 방법으로 구현될 수 있다. Fig. 1의 경우

는 무인이동체가 이동통신을 기반으로 관제시스템에 연

결되는 경우를 보인다. 무인이동체 간의 통신 또한 이동

통신을 이용하여 구현되거나 또는 고속교통수단 간의 통

신을 위해 만들어진 IEEE 802.11p 등이 사용될 수 있다. Fig. 

1에서는 비행제어컴퓨터와 임무컴퓨터를 모두 탑재하고 

있는 무인이동체가 무인이동체 내부의 컴퓨터, 네트워크

를 다른 무인이동체 그리고 관제시스템과 시간정보를 교

환하며 시스템 시간을 조정하는 상황을 보인다. 

 

2.1 비행제어 컴퓨터 및 시스템 시간 

본 연구에서 대상으로 하는 무인이동체는 비행제어컴

퓨터를 포함해 두 대 이상의 컴퓨터가 탑재된다. 각 컴퓨

터는 컴퓨터의 목적에 맞는 운영체제가 설치되어 동작한

다. 비행제어 컴퓨터의 경우 DJI의 드론과 같이 특정 회사

에서 독자적으로 개발한 소프트웨어를 설치하는 경우와 

현재 가장 잘 알려진 오픈소스 소프트웨어인 Ardupilot과 

PX4가 설치되어 운용되는 경우가 있다. 오픈소스 오토파

일럿들은 일반적으로 현재 가장 유명한 오픈소스 비행제

어컴퓨터인 Pixhawk와 함께 동작하며 내부는 Fig. 2와 같은 

구조로 되어있다. 
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Fig. 2. 오픈소스 비행제어컴퓨터의 소프트웨어 구조. 

 

오토파일럿 소프트웨어인 Ardupilot은 NuttX라고 불리는 

실시간 OS위해 PX4 firmware가 설치된 환경에서 작동한다. 

Ardupilot은 NuttX와는 별도로 자신의 시스템 시간을 이용

하여 데이터를 기록하는데 활용한다. 그리고 이러한 시스

템 시간을 설정하는 방법은 사용자가 결정할 수 있도록 

허용한다. 특별히 설정하지 않는다면 Ardupilot은 일반적으

로 GPS를 이용하여 시스템 시간을 맞춘다. 

 

2.2 NTP 기반 네트워크 동기화 
NTP는 네트워크로 연결된 컴퓨터들의 시스템 시간을 

동기화하기 위한 기술로 인터넷 프로토콜 가운데 하나이

다. NTP는 UDP 패킷을 통해 메시지를 교환하는 서버, 클

라이언트 기반의 프로토콜이며 일반적으로 20ms에서 

50ms 사이의 정확도를 보인다고 한다. NTP는 Fig. 3과 같이 

동작한다. 

 

 
Fig. 3. NTP 기반 시간동기화를 위한 패킷 교환. 

 

Fig. 3은 각 패킷 교환 시 패킷에 저장되어 전송되는 시

간들을 나타낸다. 클라이언트는 서버의 시간과 오차 가 

존재한다고 가정하면 각 시간은 다음과 같이 나타낼 수 

있다. 
 

2 2 d oT T T T   ,                     (1) 
 

4 3 o dT T T T   .                     (2) 

여기서 dT 는 서버와 클라이언트 사이에서 패킷이 전

송되는데 걸리는 시간을 의미한다. 여기서 클라이언트는 

시간오차를 구하기 위해 (3)을 계산하여 시스템 시간에 

반영한다. 

 

 2 1 3 4ôT T T T T    .            (3) 

 

양방향의 전송 지연이 같다고 가정하면 ôT 는 두 시스

템 시간의 차이를 나타낸다. 

 

3. 제안 시스템 

Fig. 4는 본 연구에서 제안하는 동기화 시스템 구성을 

보인다. Fig. 4의 시스템은 비행제어컴퓨터와 임무컴퓨터가 

탑재된 무인이동체와 통합관제서버 그리고 서버와 연결

된 관제시스템 및 웹 기반의 운용시스템으로 구성된다. 

 

 
Fig. 4. 제안하는 동기화 시스템 구성. 

 

제안하는 시스템은 다수의 무인이동체 간 시스템 시간 

동기화를 위해서 무인이동체에 함께 탑재된 임무컴퓨터

를 이용한다. 이를 위해 임무컴퓨터는 비행제어컴퓨터와 

통신을 위한 인터페이스가 구축되어 있으며 MAVLink 프

로토콜을 이용하여 통신이 가능하다고 가정한다. 

MAVLink는 2009년에 Lorenz Meier에 의해 소형 무인비행체 

간의 통신을 위한 방법으로 처음 제안되었으며, 현재 오

픈소스 오토파일럿 대부분은 MAVLink를 기반으로 동작

한다. 비행제어컴퓨터가 오픈소스인 Ardupilot이 설치되어 

동작하고 Ardupilot의 시스템 시간 설정방식을 임무컴퓨터

의 시스템 시간을 받아와 사용하는 방식으로 설정한다면 

두 컴퓨터 간 동기화는 주기적으로 수행될 것이다. 네트

워크에 존재하는 임무컴퓨터 간의 시간동기화는 NTP를 

이용한다. 기존의 NTP는 각 컴퓨터가 개별 서버와 동기

화를 수행하는 경우가 발생하여 시간오차가 커질 수 있
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다. 제안 시스템에서 모든 임무컴퓨터는 동일한 관제서버

에 연결되어 관제시스템에 설치된 동일한 NTP서버를 기

준으로 동기화를 수행하여 컴퓨터 간 시간 오차를 최대

한 낮추도록 계획했다.  

제안 시스템은 주기적으로 통합관제서버가 무인이동

체의 임무컴퓨터들로부터 시스템 시간정보를 받아와 통

계를 내고 결과 정보를 통합관제시스템과 웹 기반 운용

시스템에 보내주는 방식으로 동작한다. 관제시스템의 운

용자 판단 하에 시스템에서 요구하는 시간오차 값의 한

계치가 정해지면 통합관제시스템은 통계치가 한계치를 

넘어갈 때마다 NTP 서버를 이용하여 관제시스템에 연결

된 모든 임무컴퓨터에 동기화를 위한 신호를 보낸다. 여

기서 동기화 소프트웨어는 동기화를 위한 프로토콜로 

NTP가 아닌 다른 프로토콜을 이용할 수 있다. 본 연구에

서는 네트워크에서 보편적으로 많이 쓰이는 NTP를 이용

하여 시스템을 구현했다. 

 

3.1 소프트웨어 개발 
소프트웨어 개발을 위해서 제안 시스템에서는 oneM2M 

표준 기반의 통합관제서버를 이용하여 임무컴퓨터 간 시

간정보를 모니터링하고 동기화 제어 기능을 구현했다[5]. 

통합관제서버를 구현하기 위한 oneM2M 표준 소프트웨어 

플랫폼은 오픈소스 프로젝트 OCEAN의 서버용 플랫폼 

Mobius를 사용했으며 무인이동체의 임무컴퓨터에서는 

Mobius와 데이터를 주고받기 위해 디바이스용 플랫폼인 

&Cube를 이용했다. 임무컴퓨터의 시스템 시간 정보를 받

아 출력하고 동기화 신호를 보내기 위한 통합관제시스템 

소프트웨어는 Matlab의 graphic user interface (GUI)를 이용해 

구현했다. Fig. 5는 개발한 시제품의 시스템 구조를 보인다. 

 

 
Fig. 5. 개발 소프트웨어를 포함한 시스템 구성. 

 

Fig. 5에서 oneM2M interface로 표현되는 구간에서는 

oneM2M 표준 기반의 메시지 교환을 통해 임무컴퓨터로

부터 시간정보를 수집하거나 동기화를 포함한 무인이동

체 제어 신호를 전송한다. Fig. 5에서 Mobius는 서버쪽의 소

프트웨어와 HTTP, MQTT를 이용하여 통신한다. HTTP는 

주로 필요에 의해 신호를 보내거나 특정 데이터를 가져

오는 경우에 사용하며, MQTT는 publication과 subscription 기

반의 프로토콜로 새로운 메시지가 발생했을 때 알림을 

받는 방식으로 동작한다. 서버 소프트웨어는 무인이동체

의 임무컴퓨터에서 Mobius로 전송되는 시간오차 정보를 

모니터링하기위해 MQTT 프로토콜을 사용한다. 동기화 

소프트웨어의 서버는 Matlab을 이용하여, 클라이언트는 

Python의 ntplib 모듈을 이용하여 개발했다. Fig. 6은 현재 개

발이 진행 중인 소프트웨어 시제품 화면을 보인다. 

 

  

Fig. 6. 제안된 동기화 시스템을 위한 소프트웨어시제품. 

 

3.2 측정 결과 
개발 소프트웨어를 이용하여 실제 무인이동체 운용에 

많이 사용되는 Wi-Fi와 LTE 네트워크에서 측정을 수행했

다. Wi-Fi 네트워크의 경우는 AP에 라즈베리파이 보드를 

연결하여 서버를 설정한 후 시간오차를 측정했다. LTE의 

경우는 두 가지 상황을 가정했다. 무인이동체가 LTE 네트

워크에서 운용되는 경우 거리가 멀어지면 무인이동체들

은 서로 다른 기지국과 통신을 하며 운용될 것이다. 이러

한 다른 상황에서의 시간오차를 보기 위해 두 라즈베리

파이를 동일 장소에 위치시켜 시간오차를 측정하는 방법

과 200 미터 이상 떨어진 다른 건물에 라즈베리파이 보드

들을 위치시켜 측정하는 방법으로 시간오차 측정을 진행

했다. Fig. 7은 Wi-Fi 네트워크에서 측정한 결과를 보이며 

Fig. 8과 9는 LTE 네트워크에서 두 가지 방법으로 측정한 

결과를 보인다. 
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Fig. 7. Wi-Fi 네트워크에서의 동기화 성능 측정 결과. 

 

 
Fig. 8. LTE 네트워크에서의 동기화 성능 측정 결과 

(동일 장소). 
 

 
Fig. 9. LTE 네트워크에서의 동기화 성능 측정 결과 

(다른 건물). 

 

Fig. 9에서 갑자기 시간오차가 크게 발생하는 구간은 측

정 중간에 임의로 나타나는 상황임을 고려하면 두 LTE 

네트워크에서의 측정결과는 개별 결과들로 비교할 때 큰 

차이를 보이지 않는다. 하지만 두 상황에서 모두 동일한 

관제서버를 동기화 서버로 잡고 있기 때문에 두 결과 모

두에서 각 라즈베리파이의 시간오차가 유사한 범위 내에 

존재하는 것을 볼 수 있다.  

3.3 향후 계획 
현재의 개발 시스템은 NTP만을 이용하여 임무컴퓨터 

간의 시간오차를 유사한 구간에 위치시키기 위한 방법을 

구현했다. 하지만 임무컴퓨터에서 동작하는 임무장비가 

정밀한 운용이 필요한 장비임을 고려하면 시간 오차 성

능을 10ms 이내의 구간에 위치시킬 필요가 있다. 향후에 

추가적인 프로토콜을 적용하여 10ms 이내로 시간오차를 

개선할 예정이며 각 비행제어 컴퓨터로 받아오는 GPS 정

보를 이용하여 추가적인 성능개선을 진행할 예정이다. 

 

4. 결  론 

본 연구에서는 다수의 무인이동체가 존재하는 시스템

에서 무인이동체의 임무컴퓨터 간 시스템 시간의 오차를 

개선하기위한 시간동기화 시스템을 제안한다. 본 연구의 

시간동기화 시스템은 oneM2M 표준 기반 플랫폼을 이용

하여 무인이동체의 임무컴퓨터 시간정보를 모니터링하고 

임무컴퓨터에 설치된 소프트웨어를 작동시키는 방법을 

사용했다. 시스템에 존재하는 모든 임무컴퓨터는 본 연구 

과정에서 개발한 동기화 소프트웨어를 통해 관제서버와 

연결된 동일한 NTP서버를 기준으로 동기화 기능이 동작

하여 모든 임무컴퓨터의 시스템 시간이 유사한 오차범위 

내에서 동작하도록 했다. 
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