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[Abstract]

Blockchain is a distributed shared ledger that transparently manages information through verification and 

agreement between nodes connected to a distributed network. Recently, cases of data management among 

authorized agencies based on private blockchain are increasing. In this paper, we investigated the application 

cases and technical processes of PBFT, the representative consensus algorithm of private blockchain, and 

proposed a modified PBFT algorithm that enables efficient consensus by simplifying duplicate verification 

and consensus processes that occur during PBFT processing. The algorithm proposed in this paper goes 

through the process of selecting a delegation node through an authoritative node and can increase the safety 

of the delegation node selection process by considering an efficient re-election algorithm for candidate nodes. 

By utilizing this research, it is possible to reduce the burden on the network communication cost of the 

consensus process and effectively process the final consensus process between nodes.
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[요   약]

블록체인은 분산 네트워크에 연결된 노드 간 검증과 합의를 통하여 정보를 투명하게 관리하는 분

산공유원장이다. 최근에 프라이빗 블록체인을 기반으로 허가된 기관 간 데이터 관리 사례가 증가하

고 있다. 본 논문에서는 프라이빗 블록체인의 대표적 합의 알고리즘인 PBFT(Practical Byzantine Fault 

Tolerance)의 적용 사례 및 기술적 처리과정을 조사하고 PBFT 처리 시 발생하는 중복된 검증과 합의

과정을 간소화 하여 효율적인 합의가 가능하도록 수정된 PBFT 알고리즘을 제안하였다. 본 논문에서 

제안한 알고리즘은 권위 있는 노드를 통한 위임노드 선출과정을 거치며 후보노드 대상 효율적인 재

선출 알고리즘을 고려하여 위임노드선출과정의 안전성을 높일 수 있기 때문에 전반적으로 합의과정

의 네트워크 통신비용에 대한 부담을 줄이고 노드 간 최종 합의과정을 빠르게 처리할 수 있다. 

▸주제어: 블록체인, PBFT
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Ⅰ. Introduction

블록체인(Blockchain)은 분산 네트워크 상 연결된 모든 

노드를 통하여 거래내역(Transaction)을 검증하고 합의하

여 동일한 데이터를 공유하는 기술이다[1]. 

Fig.1은 블록체인을 통한 거래내역의 송금 사례이다.

A wants to send money to B

Save corresponding transaction information in 
block

The block information is propagated to all nodes 
of the blockchain network

All nodes verify and approve the transaction

Blocks with approved transactions are linked to 
the blockchain

Money from A sent to B

Fig. 1. Blockchain based transaction history remittance 

case [1]

블록체인은 인터넷상의 이중 거래(Double spending 

problem)에 대한 해결을 위하여 2008년 사토시 나카모토

에 의해 ‘A Peer-to-Peer Electronic Cash System’의 

논문을 통하여 소개되었다. 초기 블록체인 기술은 암호화

폐인 비트코인(Bitcoin)을 중심으로 개발되었다[2].

블록체인 1.0이라 불리우는 비트코인은 기존 중앙 집중

화 시스템 형태의 데이터 관리에서 벗어나 분산된 네트워

크를 통하여 데이터를 관리한다. 비트 코인 이후 블록체인 

2.0에 들어서며 스마트 컨트랙트(Smart Contract) 등 추

가 기능이 적용되며 이더리움(Ethereum) 및 하이퍼레저

(Hyper Ledger) 등으로 발전하였다[3][11].

블록체인은 누구나 노드로 참여하고 합의과정에 참여할 

수 있는 퍼블릭 블록체인(Public Blockchain)과 제한된 사

용자만이 노드로 참여하고 합의과정에 참여할 수 있는 프라

이빗 블록체인(Private Blockchain)으로 구분할 수 있다[4].

Table.1은 블록체인 플랫폼 별 특징과 적용사례를 나타

낸 것이다.

블록체인에서는 합의 알고리즘 (Consensus 

Algorithm)을 통하여 노드 간 거래내역에 대한 검증과 합

의가 이루어진다[4].

퍼블릭 블록체인은 각 노드 간 신뢰가 없는 상태에서 네

트워크가 구성되기 때문에 네트워크의 신뢰를 유지하기 

위하여 블록생성을 원하는 노드들에게 과도한 컴퓨팅 파

워 및 지분을 요구한다. 

Platform Characteristic
e xam

ple 

Public

Blockch

ain

l Features open to all.

l Anyone joins PoW with computing

power

l Network expansion is difficult

l Slow transaction

Bitcoin,

Ripple,

Ether

eum.

etc 

Private 

Blockch

ain

l Private type blockchain

l One subject manages internal

computer network

l Platform service appeared for the

relevant chain developmen

l Semi-central blockchain

l Only a small number of pre-selected

subjects can participate

l Participation in consensus through

agreed rules between participants

Chain,

Nasd

aq,

R3,

CEV,

Boa.

etc 

Table 1. Blockchain type[3]

그에 반해 프라이빗 블록체인은 허가된 노드만으로 구

성된다는 전제를 기반으로 하기 때문에 블록의 분기(Fork)

가 일어나지 않으며 각 노드의 신뢰를 기반으로 합의 알고

리즘이 처리된다.

프라이빗 블록체인의 대표적인 합의 알고리즘으로 

PBFT(Practical Byzantine Fault Tolerance)을 들 수 있

으며 PBFT를 통하여 비동기식 처리가 발생하는 네트워크 

상에서 시간상 제약 없이 거래내역을 처리할 수 있다[5]. 

또한 PBFT는 악의적 노드가 있는 경우에도 신뢰가능한 노

드의 비율을 감안하여 최종합의에 도달 할 수 있으므로 블

록 분기를 통한 전체 네트워크의 신뢰도 문제에 대한 문제

를 해결할 수 있다[5].

PBFT는 처리과정에서 중복하여 모든 노드를 대상으로 

검증 및 인증을 요청한다. 이러한 중복된 처리과정에 의하

여 정확한 검증이 가능하지만 순차적 블록생성처리과정을 

감안할 경우 블록을 생성하기 위한 대기 시간 고려 등 시

간 효율성의 문제 및 대기 병목현상에 대한 문제가 발생할 

수 있기 때문에 PBFT의 단점을 해결하기 위한 신뢰기반의 

처리 단순화 과정이 필요하다.

II. Background

1. Consensus algorithm

블록체인 합의 알고리즘은 사용자 환경에 따라 합의하

는 방식이 다르다.

퍼블릭 블록체인의 대표적인 합의 알고리즘으로 

PoW(Proof of Work)와 PoS(Proof of Stake) 및 

DPoS(Delegated Proof of Stake)를 들 수 있다[4][5]. 프
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라이빗 블록체인의 대표적 합의 알고리즘으로 PoA(Proof 

of Authority) 및 PBFT와 Raft를 들 수 있다[4][5][6]. 

1) PoW 

PoW는 블록체인 네트워크에 참여하는 노드들이 CPU

의 컴퓨팅파워를 통하여 주어진 문제를 해결하는 방식이

다. PoW를 통하여 블록 생성에 성공한 노드는 다양한 방

법으로 보상을 받는다. PoW 방식의 블록체인 네트워크 해

킹을 위해서는 PoW에 사용되는 전체 CPU컴퓨팅파워의 

51%이상을 확보해야 하므로 사실상 해킹은 불가하다[4]. 

PoW을 사용하는 대표적 사례는 비트코인을 들 수 있으며 

작업 증명을 위한 난이도 조절 알고리즘을 통하여 난이도

가 자동 조절된다[4][5].

Fig. 2. PoW Process [4][5]

2) PoS and DPoS

PoS에서는 각 노드가 자신이 보유한 지분에 따라 블록 

생성권한을 가질 수 있다. PoW와 달리 CPU컴퓨팅 파워

에 대한 소모가 없으며 PoS 합의 알고리즘 환경에서 해킹

을 하려면 먼저 네트워크의 과도한 지분 및 토큰확보가 필

요하기 때문에 자신의 토큰 가치를 하락시키면서까지 해

킹을 하려는 노드는 없을 것이라는 개념을 기본으로 한다

[4][5][12][13]. PoS에서는 지분이 없는 노드들로만 구성된 

경우 Nothing at Stake 문제가 발생할 수 있고 이로 인하

여 토큰을 소유하지 않은 노드가 악의적인 선택을 할 수 

있다는 위험상황이 늘 존재한다. 

DPoS는 PoS의 개념과 비슷하지만 대표노드를 통하여 

블록 생성 과정 참여 및 합의가 발생한다. DPoS는 블록검

증을 대표노드에게 위임하기 때문에 합의과정이 복잡하지 

않고 시간적 효율도 우수하다. 다만 모든 노드의 참여가 

불가하다는 단점이 있으며 대표노드들의 악의적 결정을 

미리 파악할 수 없다[4][5].

Fig. 3. DPoS Process [4][5]

3) PoA 

PoA는 프라이빗 블록체인 플랫폼에서 사용하는 합의 

알고리즘으로 노드의 권위에 의한 증명이 가능하다.

PoA는 블록체인 참여자 중 신뢰를 가진 권위자에게 블

록생성의 권한을 부여하고 해당 권위자는 명성을 지키기 

위하여 블록 검증의 임무를 충실히 수행한다[4][5]. 

Fig. 4. PoA Process [4][5]

4) PBFT(Practical Byzantine Fault Tolerance)

BFT(Byzantine Fault Tolerance)는 총 노드 중 51%가 

악의적 노드일 경우 해킹 등이 발생할 수 있는 비잔틴 장군

문제를 동기적으로 해결하여 악의적 노드가 있는 경우에도 

총 노드 수 대비 신뢰 가능한 노드 수가 51% 또는 67% 이

상일 경우 합의가 가능하다는 이론을 전제로 한다[6]. 

하지만 다수의 노드가 참여하는 블록체인 네트워크에서

는 비동기를 기반으로 비잔틴 장군문제를 해결해야하는 

경우가 발생하며 이러한 상황을 위한 합의 알고리즘으로 

PBFT가 제안되었다.

PBFT는 텐더민트(Tendermint), 네오(Neo) 등 블록체

인 플랫폼에서 사용되고 있으며 하이퍼레져(Hyper 

ledger)와  R3의 합의 알고리즘으로도 사용하고 있다

[5][6]. PBFT는 전체 참여노드 N에 대하여 총 33%의 악의

적 노드에 대한 결함을 허용하며 합의가 가능하다. 

PBFT는 하나의 리더(Primary)노드와 여러 개의 리플리
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카(Replica)노드로 구성되며 Request, Pre-Prepare, 

Prepare, Commit, Reply의 과정으로 Fig.5와 같은 순서

로 합의가 진행된다[6].

Fig. 5. PBFT Process [6] 

Fig.5의 합의과정을 다음과 같이 상세하게 설명할 수 있

다[7].

먼저 Request과정에서 Client는 모든 노드에 블록처리

를 요청한다. Pre-Prepare과정 에서는 선출된 리플리카

노드(Replica0)를 리더노드로 선출하고 다른 노드들에게 

블록 처리에 대한 요청사항을 전파한다. Prepare과정에서 

노드들은 요청내용에 대한 수신 여부를 다른 모든 노드들

에게 전파한다. Commit과정에서 노드들은 다른 노드의 

요청을 취합하여 요청한 노드의 수가 총 노드 수의 2/3 이

상일 경우 블록을 검증하고 유효성 검증결과를 다른 노드

들에게 전부 전파한다[6][7]. 

마지막 단계인 Reply에서 각 노드는 다른 노드들이 보

낸 블록의 유효성 검증결과를 취합하여 동일 결과가 2/3 

초과 시 생성 가능한 블록으로 인정하여 리더를 통하여 해

당 상태를 Client에 전송하도록 한다[7].

PBFT의 합의 과정에서 총 노드 N에 대하여 악의적 노

드가 없다는 가정 하에 리더 노드를 제외한 노드들은 

(N-1)*2번의 통신을 하게 되고 전체 통신량은Client와의 

통신까지 포함하여 2N ^ 2번 발생한다[7][8]. 

일반적 프라이빗 블록체인의 합의 알고리즘이 O(N)임을 

감안할 때 노드 수가 증가할수록 네트워크가 부담하는 통

신비용의 부담이 커질 수밖에 없다[9][10].

III. Modified PBFT Algorithm

1. Research proposal

2장을 통하여 PBFT의 처리과정을 살펴보았으며 PBFT

는 총 노드 수 N과 악의적 노드 x에 대하여 33%의 결함 

허용이 가능하며 블록 중간의 분기가 발생하지 않기 때문

에 블록의 신뢰를 유지할 수 있음을 확인하였다[6][7]. 

PBFT의  단점으로 총 노드 N에 대하여 (N-1)/3의 노드

에 대한 방어가 가능하기 때문에 51% 미만 악의적 공격 

시 합의가 이루어지는 PoW 대비 악의적 공격에 대한 방

어가 불리하다는 점과 합의 시 모든 노드 간 중복된 검증 

및 합의가 필요하므로 노드 증가 시 네트워크의 통신부담

비용이 커진다는 것을 알 수 있었다[7][8][12][13].

본 논문에서는 PBFT를 통한 합의 시 네트워크 통신비

용의 부담을 최소화하기 위하여 수정된 PBFT 알고리즘을 

제안하였다.

수정된 PBFT는 PBFT의 통신량 부담에 따른 처리 시간

적 및 기능적 제한에 대한 문제를 보완하기 위하여 허가된 

노드만 참여한다는 전제를 적극 활용하였다. 

수정된 PBFT는 참여노드의 신뢰를 기반으로 유효성 검

증을 위한 대표노드를 선출하여 합의과정을 간소화 하였다.

수정된 PBFT의 합의를 위한 프로세스는 다음과 같다. 

Client Request

Election Algorithm Process for Delegate Selection

Delegate Selection

Delegation Base, Authentication and Consensus 

Process

When Delegate Error : 

Candidate Selection Algorithm Process

Collecting Consensus Contents through Primary 

and Deciding Final Consensus

Reply to Clients and Other Nodes (share)

Fig. 6. Modified PBFT Process

Fig.6의 과정에서는 Delegation Selection algorithm

을 통하여 대표노드 선출 및 선출내용 공지가 추가되고 이

후부터는 선출된 대표노드를 통하여 합의가 진행된다. 

이러한 과정을 통하여 PBFT의 모든 노드 대상 브로드

캐스트 합의과정을 간소화 할 수 있다.



Study on the efficient consensus process of PBFT   51

만일 대표노드 선출과정에서의 오류 및 대표노드의 응

답 부재 시 다음과 같은 처리과정을 거쳐 새로운 대표노드

를 선출할 수 있다. 해당 과정은 기존 연구된 Raft의 리더 

선출 알고리즘과 유사하다[10].

-Select the number of replica nodes as necessary 

through Primary

-Check the frequency of participation of candidates 

during the selection process. Through this, it prevents 

the recurrence of representative nodes of certain 

nodes.

-Announcement of selection to candidates and 

selection of automatic representative node if there 

are no errors

Fig. 7. Representative Leader Re-election Process

2. Performance evaluation

수정된 PBFT의 성능평가를 위하여 2018년 보고된 연구

논문의 평가항목을 참고하였다[5][6]. 평가 항목으로 합의 

노드 수 대비 네트워크 통신비용, 위임 노드를 고려한 초

당 트랜잭션의 처리량을 고려한다.

다음은 성능평가를 위한 항목과 해당 내용이다.

Item Contents

TPS(conside

ring 

Delegation 

process)

It measures the ability to process and 

record transactions between 

participating nodes and is a key 

performance assessment component of 

distributed processing algorithms.

Network 

traffic cost

The number of nodes participating in 

the consensus process and is related to 

the speed of consensus and the size of 

exchange messages in the consensus 

process, network traffic.

Table 2. Performance Evaluation Item

Fig.5와 Fig.6을 통하여 제시한 처리과정의 수를 감안하여 

데이터 샘플링 및 단항식을 Fig.8과 같이 유추할 수 있다. 

해당 식을 통하여 PBFT의 네트워크 통신비용은 노드 수 x에 

대하여 f(x) ≒ 2x2이며 수정된 PBFT는 각 노드의 신뢰도 

α를 고려하여 f(x)≒2(1.93)x±α(op)으로 제안할 수 있다.

Call: #PBFT

lm(formula = y ~ x)

Coefficients:

(Intercept)            x  

     -20.87        19.73 

Call: #Modified PBFT

lm(formula = y1 ~ x1)

Coefficients:

(Intercept)           x1  

      -0.81         1.93  

Fig. 8. Unary Expression Generation Process for 

Visualization 

위의 식으로 계산하였을 때 PBFT는 리더를 제외한 다

른 노드가 (n-1)*2번의 통신을 수행하고 모든 노드들의 전

체 통신량은 2n^2 이므로 노드가 증가할수록 합의에 도달

하는 시간의 증가는 O(N2)으로 2차 함수의 형태가 된다. 

반면 수정된 PBFT는 노드의 증가에 따른 네트워크 통신량

은 O(N)으로 1차 함수의 형태로 나타낼 수 있다.

Fig.9는 노드 수 증가에 따라 네트워트 통신비용의 추이

를 그래프로 나타낸 것이다. 노드 수가 증가할수록 네트워

크 통신비용의 차이가 벌어지는 것을 알 수 있다.

Net

work

cost 

                   Node

Fig. 9. Network Traffic Cost.(Compared to Agreed Number 

of Nodes)

초당 트랜잭션 처리량을 계산하기 위하여 기존 연구된 

논문의 블록생성시간을 적용하였다[6][7].

블록 생성시간을 t, 블록의 크기를 Sb, 트랜잭션의 크기를 

St, 네트워크 통신비용을 ε이라 할 때 기존 연구된 수식에 

의하여 ( )/ε과 같이 계산할 수 있다[6][7].

위의 블록 생성시간에 따른 수정된 초당 트랜잭션 처리량 

계산식과 그림 8의 네트워크 통신비용을 수식에 적용하여 

노드 개수에 따른 초당 트랜잭션 처리량을 다음과 같은 수식

으로 제안하여 통계적 특징을 Fig.10과 같이 정리할 수 있다.
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Call: #PBFT

lm(formula = y1 ~ x)

Residuals:

   1    2    3    4    5 

0.8  2.2 -6.4  3.0  0.4 

Coefficients:

            Estimate Std. Error t value Pr(>|t|)  

(Intercept)    3.600      4.515   0.797    0.484  

x              5.600      1.361   4.113    0.026 *

---

Signif. codes:  0 ‘***’ 0.001 ‘**’ 0.01 ‘*’ 0.05 ‘.’ 0.1 ‘ ’ 1

Residual standard error: 4.305 on 3 degrees of freedom

Multiple R-squared:  0.8494,    Adjusted R-squared:  0.7992 

F-statistic: 16.92 on 1 and 3 DF,  p-value: 0.02602

Call: #Modified PBFT

lm(formula = y2 ~ x)

Residuals:

   1    2    3    4    5 

-0.6  3.4 -2.6 -2.6  2.4 

Coefficients:

            Estimate Std. Error t value Pr(>|t|)   

(Intercept)   -2.400      3.382  -0.710  0.52915   

x             10.000      1.020   9.806  0.00225 **

---

Signif. codes:  0 ‘***’ 0.001 ‘**’ 0.01 ‘*’ 0.05 ‘.’ 0.1 ‘ ’ 1

Residual standard error: 3.225 on 3 degrees of freedom

Multiple R-squared:  0.9697,    Adjusted R-squared:  0.9597 

F-statistic: 96.15 on 1 and 3 DF,  p-value: 0.002254

Fig. 10. Transaction throughput prediction per second

위의 식을 통하여 도출된 계산식은 PBFT의 경우 노드의 

수 x를 기준으로 5.6x +3.6의 식을 가지며 수정된 PBFT의 

경우 10.0x±α이다. 해당 수식 도출을 위한 데이터 샘플링

은 PBFT와 수정된 PBFT의 처리과정을 감안하였다. 수정

된 PBFT와 같이 대표노드에 의한 합의과정으로 처리될 경

우 Fig.11과 같은 초당 트랜잭션 처리량을 확인할 수 있다.

N

o

d

e

TPS

Fig. 11. Compare Transaction throughput per second

IV. Conclusions

프라이빗 블록체인을 통하여 허가된 노드 간 데이터를 

공유하고 관리할 수 있으며 공공기관 및 기업을 통한 프라

이빗 블록체인 적용사례가 증가하고 있다.

본 논문에서는 프라이빗 블록체인의 대표적 합의 알고

리즘인 PBFT의 처리과정 중 중복된 인증과 합의과정에서 

발생하는 네트워크 비용 부담을 줄이기 위한 방법으로 노

드 중 대표노드들 선출 방법을 제안하여 합의과정의 간소

화가 가능하도록 하였다. 대표노드들 선출과정 및 처리과

정 중 오류 발생 시 기존 Raft의 노드 선출 알고리즘을 적

용하도록 하여 최소한의 연산 시간이 가능하도록 하였다. 

본 논문에서는 PBFT와 수정된 PBFT의 각 알고리즘의 처

리과정을 분석한 데이터 샘플링을 통하여 네트워크 처리

비용과 초당 트랜잭션 처리량을 위한 수식을 제안하였으

며 해당 수식을 적용하여 PBFT와 제안한 처리과정의 차이

점 및 제안내용의 성능 우수성을 증명할 수 있었다. 먼저 

네트워크 통신비용의 경우 PBFT는 노드 수 x에 대하여 

f(x)=f(x) ≒ 19x 이며 수정된 PBFT는 각 노드의 신뢰도 α

를 고려하여 f(x)=1.93x±α(op)으로 유추되었으며 초당 트

랜잭션 처리량의 경우 PBFT는 노드 수 x에 대하여 5.6x의 

식을 가지며 수정된 PBFT의 경우 10.0x±α(op)로 유추되

었다. 해당 수식으로 그림 9와 11과 같은 성능평가를 분석

하였으며 노드 수가 증가될수록 제안 내용에 대한 성능이 

우수해 짐을 알 수 있었다.

기존 PBFT의 경우 다수의 브로드케이스 방식의 합의과

정을 거치므로 정확성을 보장하는 대신 연산을 위한 비용

이 증가할 수 있고 트랜잭션 처리량이 증가할 경우 과부하

로 이어질 수 있다. 본 논문에서 제안의 주안점은 사용자 

환경의 특징을 고려한 위임 노드의 선정과정을 추가하여 

전체 브로드캐스트를 통한 중복된 합의과정을 효율적으로 

운영하는 것이다. 제안한 알고리즘을 통하여 합의 과정의 

단순화와 노드 간 합의 안정성을 높일 수 있다. 하지만 위

임 선정을 위한 알고리즘이 빈번하게 작동되는 경우 합의

과정에서의 성능이 떨어질 수 있기 때문에 사용자 환경의 

특징을 잘 고려해야한다. 또한 본 논문의 제한점으로 돌발 

상황에 대한 고려를 고려하지 않았다는 점을 들 수 있다. 

네트워크에서 발생할 수 있는 외부요인과 돌발적 이벤트가 

다수 발생되는 경우 역시 합의안정성을 저하시킬 수 있다. 

향후 대표 노드의 선정 알고리즘의 신뢰도를 높이기 위한 

방법을 추가 연구하고 다양한 돌발 상황에서도 합의 안정

성을 고려한 위임노드 적용이 가능하도록 연구할 예정이다.
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