
Journal of Korea Multimedia Society Vol. 23, No. 5, May 2020(pp. 641-649)
https://doi.org/10.9717/kmms.2020.23.5.641

1. 서  론

모바일 앱 인텔리전스 플랫폼 앱 애니(App Annie)

에서는 2019년 모바일 현황 보고서를 통해 2018년 

전 세계 앱의 총 다운로드 횟수를 1,940억 건으로 발

표했다. 다양하고 유용한 앱이 많이 등장하면서 사용

자들의 편의성이 증가하였지만, 모바일 앱을 악성코

드 감염 경로로 악용하는 해커또한 증가하면서 사용

자들의 모바일 단말 및 정보 자산이 위협에 노출되고 

있다. 맥아피(MacAfee)의 2019년 사이버보안 동향 

예측 발표에 따르면 보안기술이 향상될수록 보안기

술을 우회하기 위한 공격기술 역시 진화되기 때문에 

모바일 앱 사용자들이 점점 더 심각한 보안 위협에 

노출 것으로 예상된다. 그러나 전통적인 서명(sig-
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nature) 기반의 악성 앱 탐지 기술이나 규칙 기반의 

이상(anomaly) 탐지 기술만으로는 진화하는 신/변

종 악성 앱에 대응하는 데에 많은 한계가 존재한다.

머신러닝 및 딥러닝은 이러한 전통적인 정보보호 기

술의 한계를 극복하게 하는 대안기술로서 악성코드 

연구를 포함하여 다양한 정보보호 분야 연구에 활발

히 도입되고 있다[1].

최근 많은 연구들이 머신러닝 및 딥러닝 기반의 

악성코드 연구를 수행하고 있지만, 지능형 악성 앱 

탐지에서는 머신러닝보다 딥러닝 모델이 더 효과적

인 것으로 알려진다[2,3]. 기존의 딥러닝 기반 악성 

앱 탐지 연구에서는 Drebin 데이터셋과 같이 상대적

으로 오래된 데이터셋을 활용한 연구가 많이 존재한

다[4-9]. 생성된 지 오래된 데이터셋은 최신 악성 앱

의 공격특징을 잘 반영하지 못하기 때문에 이를 기반

으로 탐지 모델을 개발할 경우, 최신 악성 앱 탐지에 

효과적이지 못할 것이다. 본 논문에서는 최신 악성 

앱의 공격 특징을 포함하고 있는 KU-CISC2018-

Android 데이터셋을 활용하여 딥러닝 기반의 악성 

앱 탐지 모델을 개발하고자 한다. 딥러닝 모델 개발 

시에는 특징 추출(feature selection) 기법, 데이터 전

처리(pre-processing) 기법, 그리고 적용하는 딥러닝 

모델 유형에 따라 모델의 성능에 차이가 발생한다. 따

라서 본 연구에서는 이러한 요소들을 모두 고려하여 

모델을 설계하고자 한다. 먼저 특징 추출기법으로서 

실행 파일의 명령어 중 연산자에 해당하는 OPcode

(operation code) 시퀀스를 추출하고, 이를 N-gram

기반으로 전처리하여 딥러닝 모델에 입력데이터로 

제공한다. 딥러닝 모델로는 대표적인 딥러닝 모델 비

교를 통해 가장 탐지 성능이 좋은 LSTM(Long Short-

Term Memory) 모델을 최종적으로 채택하였다. 또

한, 섀넌 엔트로피 개념을 적용하여 정보이득(Infor-

mation Gain)을 계산하고, 이를 LSTM 모델 결과에 

반영하여 탐지 성능을 높이는 방법을 제안한다. 특

히, 다양한 실험을 통한 탐지 정확성 분석을 통해 제

안된 모델의 설계방법 및 성능을 검증한다.

본 논문의 구성은 다음과 같다. 2장에서는 제안된 

모델의 배경이론 및 관련연구를 제시하고, 3장에서

는 LSTM 및 정보이득 기반의 악성 안드로이드 앱 

탐지 모델을 설계한다. 4장에서는 다양한 실험 시나

리오를 개발하여 제안된 모델의 성능을 검증하고, 5

장에서 결론 및 향후 연구를 제시한다.

2. 배경이론 및 관련연구

2.1 OPcode 시퀀스 추출

실행파일은 OPcode 및 주소(operand) 정보로 이

루어진 명령어 집합으로 구성된다. 악성코드들은 일

련의 행위를 통해 감염 목표를 달성하기 때문에 

OPcode 시퀀스 추출을 통해 공격의 행위를 파악할 

수 있다. 많은 연구들이 OPcode 시퀀스를 이용하여 

머신러닝 및 딥러닝 기반의 악성코드 연구를 수행하

고 있으며 많은 논문에서 OPcode 시퀀스 추출에 대

한 타당성이 검증되었다.

악성코드의 특징 추출에 OPcode 시퀀스를 활용한 

연구로는 Genome 프로젝트 데이터셋 및 McAfee 데

이터셋의 OPcode를 추출한 후, CNN(Convolutional

Neural Network) 모델 기반으로 악성 앱을 탐지하는 

연구 [10], Microsoft 사에서 제공한 데이터셋에서 

OPcode 시퀀스를 추출한 후 임베딩 기법 및 LSTM

모델을 적용하는 연구 [11], 그리고 Microsoft 데이터

셋의 OPcode 추출 후, LSTM 기반으로 분류하는 스

택 앙상블 모델 연구[12] 등이 존재한다.

2.2 N-gram

N-gram이란, 다음 항목을 예측하기 위한 대표적

인 확률적 언어 모델의 한 방법으로 문자열이나 음성 

샘플에서 n개 항목의 연속적인 시퀀스를 나타내는 

것이다. 본 논문에서는 추출한 OPcode 시퀀스에 N-

gram을 적용시켜 악성 앱의 특징을 전처리한다. 악

성 앱 탐지에 N-gram을 적용한 연구로는 Genome

데이터셋에 대해 1-gram부터 10-gram까지 OPcode

sequence를 추출하여 빈도를 측정한 후, Naïve

Bayes, PART(partial decision tree), SVM(Support

Vector Machine), Random Forest 모델을 적용하여 

악성 앱을 탐지하는 연구[13], 3-gram OPcode se-

quence와 PE(Portable Executable) 헤더 정보를 추

출하여 악성코드의 다형성과 변종을 탐지하고 SVM

기반으로 분류하는 연구[14] 등이 수행되었다.

2.3 RNN (Recurrent Neural Networks)

RNN은 시계열 데이터의 학습을 위한 대표적인 

딥러닝 모델이다. 일반적인 인공신경망은 Feed-for-

ward neural networks (FFNets)라고 하는데 입력 
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테이터가 모든 은닉층을 단 한 번씩만 거쳐가는 모델

이다. 즉, FFNets는 입력 테이터의 시간적인 순서를 

고려하지 않는 구조라고 한다면, RNN의 경우는 은

닉층의 결과가 같은 은닉층의 입력으로 다시 들어가

는 구조로 설계되어 시간 순서를 고려해야하는 시계

열 데이터를 처리하는데 효과적이다. 그러나 RNN은 

단 하나의 tanh 혹은 ReLU 활성화 함수를 가진 구조

이기 때문에 입력된 데이터와 참고해야 할 데이터를 

사용하는 지점 사이의 거리 차가 커지면 데이터들의 

연관성이 떨어져 학습능력이 저하되는 ‘Vanishing

Gradient Problem’이 발생한다.

RNN을 적용한 악성코드 연구로는 Genome 데이

터셋에 대해 정적 분석 및 동적 분석을 실시한 후,

RNN과 LSTM 기반으로 모델을 개발하는 연구 [15],

Drebin 데이터셋과 AndroZoo 데이터셋에 대해 

LSTM, DNN, RNN 모델들을 permission 결과를 기

반으로 비교하는 연구[16], APK Opera Mobile Store

의 데이터셋을 2개 계층으로 구성된 RNN 및 LSTM

모델로 생성하여 성능을 비교한 연구[17] 등이 수행

되었다.

2.4 LSTM (Long Short-Term Memory)

LSTM은 RNN에서 나타나는 ‘Vanishing Gradient

Problem’을 극복하기 위해서 고안된 모델이다. RNN

은 2.3에서 설명한 바와 같이 단일 활성화 함수를 가

진 구조인 반면 LSTM은 상호작용을 하는 4개 계층

이 존재한다. LSTM에는 장단기 기억이 모두 존재하

며 장기 기억을 가능하게 하는 ‘cell state’에 의해 정

보는 끊임없이 다음 단계에 전달된다.

LSTM을 적용한 악성코드 연구로는 악성코드의 

시스템 콜(system call) 시퀀스를 추출하고, LSTM

언어 모델을 기반으로 악성코드 분류 모델을 제시한 

연구[3], 악성 파일에서 OPcode 시퀀스를 추출할 때 

불필요한 데이터를 제거하기 위해 MBDM(Method

Block Denoise Module)을 적용한 LSTM 기반 HDN

(Hierarchical Denoise Network) 분류 모델을 개발

한 연구[18], Drebin 데이터셋과 AndroZoo 데이터셋

을 CNN 및 LSTM 모델로 생성하고 성능을 비교한 

연구[19] 등이 존재한다.

2.5 Shannon Entropy 

섀넌 엔트로피(Shannon Entropy)는 주어진 데이

터 집합의 ‘정보의 무질서도’ 혹은 ‘정보의 불확실성’

을 의미한다. 섀넌 엔트로피 수치는 0에서 1사이의 

값을 가지며, 가장 혼잡도가 낮은 수치는 0이고 혼잡

도가 높은 수치는 1이다. 즉, 엔트로피가 0인 경우는 

‘질서정연한 상태’로써 모든 데이터는 한 곳에 집중

되어 있으며, 엔트로피가 1인 경우에는 ‘완벽하게 무

질서한 상태’로써 데이터가 흩어져 있음을 의미한다.

엔트로피의 수식은 아래 (1)과 같다.

  


log (1)
섀넌 엔트로피를 적용한 악성코드 연구로는 Drebin

데이터셋과 Google Play의 안드로이드 앱에 대해 

Hidden Markov Model과 엔트로피를 이용해 특징을 

추출하고 분류하는 모델을 제안한 연구[20], VX

heavens 데이터셋과 Offensive computing 데이터셋

에 대해 엔트로피의 SAX(Symbolic Aggregate

Approximation)를 적용하고, Naïve Bayes 및 SVM

을 기반으로 패킹된 악성코드를 탐지하는 연구가 존

재한다[21].

2.6 IG(Information Gain)

정보이득은 데이터 샘플을 구성하는 다양한 속성 

중, 특정 속성을 기준으로 데이터를 분류할 때 감소

하는 엔트로피의 양으로서 어떤 속성이 데이터셋 분

류에 높은 영향을 미치는지를 파악할 수 있는 지표로 

활용될 수 있다. 정보이득의 계산식은 (2)와 같다.

  
∈

 (2)

IG를 적용한 악성코드 연구로는 AndroidMani-

fest.xml에서 가져온 안드로이드 앱에 대해 정보 이

득을 계산하여 상위에 속하는 특징들을 도출하고, 이 

특징들을 활용하여 Naïve Bayes, Random Forest,

Decision Table 등 다양한 머신러닝 알고리즘 기반

으로 악성코드를 탐지하는 연구[22], Contagio 프로

젝트 데이터셋과 구글 스토어의 안드로이드 앱에서 

시스템 호출에 대한 정보이득을 계산하고, 이 중 높

은 정보이득을 갖는 시스템 호출에 대해 다양한 머신

러닝 및 딥러닝 기반으로 악성코드를 분류하는 연구

[23] 등이 존재한다.
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3. 제안 모델

본 논문은 ‘2018 정보보호 R&D 데이터 챌린지 대

회’에서 제공된 KU-CISC2018-Android 데이터셋을 

활용하여 제안 모델을 설계한다. 본 논문에서는 2,000

개의 정상 및 악성 앱을 활용하였으며 모든 악성 앱

은 'malwares.com' 및 ‘VirusTotal'에서 검증되었기 

때문에 데이터셋 및 이를 활용한 제안 모델의 신뢰성

을 확보할 수 있다. 본 논문에서 제안하는 LSTM 및 

정보이득 기반의 안드로이드 악성앱 탐지 모델은 

Fig. 1과 같이 5단계로 이루어진다.

• Step 1

안드로이드 악성 앱의 특징을 추출하기 위하여 

OPcode 시퀀스를 추출하는 단계이다. Fig. 2는 KU-

CISC2018-Android 데이터셋에서 추출한 OPcode

시퀀스 추출 결과 예를 보여준다.

• Step 2

추출된 OPcode 시퀀스에 존재하는 문자열의 빈도

수를 이용하여 다음에 등장할 문자열을 예측하는 확

률 모델로서 문자열 형태의 데이터를 분석할 때 주로 

사용되는 'N-gram'기법을 적용하여 전처리하는 단

계이다. Fig. 3은 2-gram을 적용하여 추출된 OPcode

를 전처리하는 예를 보여준다.

N은 trade-off로 정할 수 있는데, 1보다는 2, 그리

고 3으로 선택하는 것이 특징 추출에 효과적이다. 3

이상의 N을 선택할 경우에는 실제 데이터 훈련 시 

해당 특징에 대한 희소 문제가 발생할 뿐 아니라, 모델

사이즈 또한 커지는 문제점 또한 존재하므로 본 논문

에서는 3-gram을 적용하여 전처리를 수행하였다.

• Step 3

본 논문에서는 전처리한 데이터를 LSTM에 학습

시키기 위해 Keras기반으로 LSTM모델을 구현하였

다. LSTM은 다양한 계층유형을 고려하여 설계될 수 

있는데 본 논문에서는 각각 1개의 입력계층, 임베딩 

계층, 완전연결계층으로 구성된 모델을 설계하였다.

임베딩 계층은 3-gram으로 이미 변환된 OPcode 시

퀀스에 대해 16개의 뉴런으로 출력되도록 설계하였

고, 완전연결계층은 16개의 입력 뉴런에 대해 1개의 

출력뉴런을 갖도록 설계하였다. 활성화 함수는 이진 

분류 문제에서 출력 층에 주로 사용되는 sigmoid를 

Fig. 1. A process for detecting malicious code based on LSTM and Information Gain.

Fig. 2. Extraction of OPcode sequence from an Android malicious application.

Fig. 3. Applying N-gram to extracted OPcode 시퀀스.
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사용하고, 학습을 위한 가중치 최적화 기법으로는 

RMSProp 기법을 사용하였다. 또한, 학습과정에서

의 손실함수로서 교차 엔트로피를 사용하여 모델을 

개발하였다.

• Step 4

LSTM을 활용하여 학습이 완료된 후, 정확도 향

상을 위해 정보이득 개념을 반영하여 악성앱에 대한 

탐지를 추가로 수행하는 단계이다. 이 단계에서는 

3-gram으로 전처리된 OPcode 시퀀스 중, 이진 분류

에 많은 영향을 미치는 OPcode 시퀀스를 파악하기 

위하여 정보이득을 계산하고, 이 중 상위에 속하는 

OPcode 시퀀스에 대하여 각각 악성 및 정상 앱 중 

어떤 분류에 가까운 특징을 가지는 지를 파악한다.

Fig. 4는 상위에 분포하는 OPcode 시퀀스 정보이득 

계산 결과를 보여준다.

• Step 5

정보이득 계산을 통해 악성앱 및 정상 앱 탐지에 

큰 영향을 미치는 OPcode 시퀀스가 도출되면, 이를 

LSTM 기반 악성앱 탐지 결과에 추가하여 반영하여 

최종적으로 악성앱을 탐지하는 단계이다. 악성앱 탐

지에 정보이득 계산 결과를 추가적으로 반영함으로

써 LSTM 기반 악성앱 탐지 정확도가 향상되는 효과

가 기대할 수 있다.

4. 실험 결과 및 고찰

4.1 실험 시나리오

3장에서 제안한 모델의 성능을 검증하기 위하여 

본 논문에서는 4개의 실험시나리오를 개발하여 KU-

CISC2018-Android에 대한 악성 앱 탐지를 수행하였

다. 첫 번째 시나리오는 OPcode 시퀀스 추출의 효과

를 분석하기 위한 실험으로, OPcode 시퀀스를 추출 

여부에 따른 악성앱 탐지 정확도를 측정한다.

두 번째 시나리오는 딥러닝 모델의 유형에 따른 

정확도를 비교하기 위한 실험으로서, CNN, RNN,

LSTM 기반의 악성앱 탐지 결과를 측정하고, 본 논

문에서 제시하는 LSTM 기반 모델의 타당성을 분석

하고자 한다. 세 번째 시나리오는 'N-gram' 기반의 

전처리 효과를 분석하기 위한 실험으로서 전처리를 

하지 않았을 때(1-gram)와 3-gram 기반으로 전처

리를 했을 때의 정확도를 비교하여 제안된 모델의 

전처리기술의 타당성을 제시하고자 한다. 마지막 시

나리오는 정보이득의 적용에 대한 효과를 분석하기 

위한 목적으로 LSTM 기반의 악성앱 탐지 결과 대비 

LSTM 및 정보이득 조합을 통한 악성앱 탐지 결과를 

비교한다.

4.2 실험 결과 및 분석 

4.1의 네 가지 시나리오별로 악성앱 탐지 성능을 

측정하기 위하여 본 연구에서는 f1-score를 기반으

로 정확도를 측정한다. f1-score는 재현율(Recall)과 

정밀도(Precision)를 이용하여 조화 평균(harmonic

mean)을 구한 값이다. 재현율은 입력된 데이터에 대

해 모델이 데이터를 어떤 클래스로 예측을 하는지에 

대한 척도이며, 정밀도는 예측한 값에 대해 정확성을 

판단하는 척도이다. f1-score를 측정하기 위한 수식

은 (3)과 같으며 수식에 기술된 TP(True Positive)는 

악성앱을 악성앱으로 판단한 샘플 수, FP(False

Positive)는 정상 앱을 악성앱으로 판단한 샘플 수,

FN(False Negative)는 악성앱을 악성앱으로 판단한 

샘플 수, TN(True Negative)는 정상 앱을 악성앱으

로 판단한 샘플 수를 의미한다.

 

×  × 
(3)

단,   


,  


각 시나리오별 악성앱 탐지 정확도는 Fig. 5와 같다.

•시나리오 1: OPcode 시퀀스 추출 여부에 따른 

탐지 정확도 분석 (Fig. 5(a))

Fig. 4. Top 10 OPcode sequence with high information 

gain.
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첫 번째 실험인 OPcode 시퀀스 추출 여부에 따른 

악성앱 탐지 분석 결과, OPcode 시퀀스를 추출하여 

CNN에 적용시켰을 때가 71%, OPcode 시퀀스를 추

출하지 않고 CNN에 적용시켰을 때가 64%로 OPcode

시퀀스를 추출하였을 때가 추출하지 않았을 때보다 

약 7% 더 높은 결과를 보이는 것을 알 수 있다. 즉,

OPcode 시퀀스를 추출할 때의 정확도가 추출하지 

않았을 때보다 성능이 높으므로 제안된 모델의 설계 

단계 중, OPcode 시퀀스 추출이 효과적임을 증명할 

수 있다.

•시나리오 2: 딥러닝 모델 유형에 따른 탐지 정확

도 분석 (Fig. 5(b))

딥러닝의 대표적인 모델 CNN, RNN, LSTM을 시

나리오 1에서 좋은 성능을 보인 OPcode 시퀀스 추출 

데이터를 활용하여 학습한 결과, CNN이 68%, RNN

이 70%, LSTM이 74%로, 본 논문에서 활용한 LSTM

모델이 CNN보다 약 6%, RNN보다 약 4% 높은 정확

도를 보이는 것을 알 수 있다.

•시나리오 3: N-gram 기반 데이터 전처리 유무

에 따른 탐지 정확도 분석 (Fig. 5(c))

시나리오 2에서 좋은 성능을 보인 LSTM 기반 모

델을 활용하여 OPcode 시퀀스의 3-gram 기반 전처

리 유무에 따른 정확도를 분석한 결과, 전처리를 수

행한 실험결과의 성능이 더 높게 나온 것을 확인할 

수 있다. 전처리를 수행하지 않았을 때(1-gram)의 

정확도가 약 74%, 3-gram 기반으로 전처리를 수행

했을 때의 정확도가 약 77%로 3% 높은 정확도를 보

이는 것을 보아 제안된 모델의 3-gram 기반 전처리 단

계가 모델의 성능 향상에 효과적임을 검증할 수 있다.

•시나리오 4: 정보이득 적용 유무에 따른 탐지 

정확도 분석 (Fig. 5(d))

시나리오 1부터 3까지 좋은 성능을 보인 조건을 

모두 반영하여 LSTM 기반으로 학습한 결과 77%의 

악성 앱 탐지 정확도를 보이는 것을 시나리오 3에서 

확인할 수 있다. 시나리오 4에서는 여기에 추가하여 

정보이득 계산 결과를 반영할 때와 반영하지 않을 

때의 정확도를 측정하였다. Fig. 5(d)와 같이 정보이

(a) (b)

(c) (d)

Fig. 5. Experimental Evaluation with four types of experimental scenarios - (a) Feature Selection (b) Deep Learning 

Models (c) N-gram based data preprocessing (d) Information Gain
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득을 적용했을 때 탐지 정확도가 82.3%까지 향상된 

것으로 보아 제안된 모델의 정보이득 적용 단계가 

모델의 성능을 위해 효과적임을 검증할 수 있다.

5. 결  론 

본 논문은 최신 악성 앱의 공격 특징을 포함하는 

KU-CISC2018-Android 데이터셋을 활용하여 LSTM

및 정보이득 개념을 조합하여 설계한 악성앱 탐지 

모델을 제안하고 있다. 제안된 모델은 악성 앱 탐지

를 위한 OPcode 시퀀스 추출단계, 3-gram 기반 전처

리 단계, LSTM 기반의 악성앱 탐지 단계, 정보이득 

계산을 통한 OPcode 시퀀스의 가중치 분석단계, 그

리고 LSTM 및 정보이득을 조합하여 악성앱을 최종

적으로 탐지하는 단계로 구성된다. 본 논문에서 사용

한 데이터셋을 활용한 국내외 기존 연구가 존재하지 

않아 제안된 모델의 성능을 다른 연구와의 비교를 

통해 제시하는 것은 어렵지만, 본 논문에서는 제안된 

모델의 설계 단계별로 성능을 측정함으로써 모델 설

계의 타당성 및 우수성을 검증하고자 하였다.

먼저 각 단계별 성능을 비교할 수 있는 4개의 시나

리오를 개발하고, 각 시나리오를 제안된 모델 기반으

로 실험한 결과, OPcode 시퀀스 추출의 타당성,

3-gram 기반 전처리의 타당성, 다양한 딥러닝 모델 

중 LSTM 모델 적용의 타당성, 그리고 정보이득 개

념 적용의 타당성을 객관적인 정확성 비교를 통해 

증명하였다. 본 연구는 최신 지능형 악성 앱 탐지의 

딥러닝 기반 모델을 선도적으로 제안하는 데에 의의

가 있으며 향후에는 OPcode 시퀀스 및 N-gram 외의 

다양한 특징 추출 및 전처리 기법을 고려하여 모델을 

개선하는 연구를 수행할 예정이다. 또한, 제안된 모

델을 최신 안드로이드 데이터셋에 지속적으로 적용

함으로써 모델의 성능을 개선할 것이다.
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