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1)1. 서  론

컴퓨터가 보급된 후 약 30년 동안 KASLR[1](Kernel Address 

Space Layout Randomization), ASLR, DEP (Data Execution 

Prevention)와 같은 메모리 보호 기법이 BOF(Buffer Overflow), 

ROP(Return Oriented Programming)의 변종을 방어하기 위
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해 만들어졌다. 하지만 메모리 보호 기법은 메모리 변조

(Memory corruption) 공격을 방어하는 기법이기 때문에 

최근 대두하는 부채널(Side-channel) 공격을 방어하기에 적

합하지 않고 컴퓨터 성능 향상으로 KASLR, ASLR의 엔트로

피(Entropy) 부족 문제가 발견되었다. 이로 인해 공격자들은 

비교적 짧은 시간 내에 유효한 커널 주소와 공격대상이 되

는 함수의 주소를 정확히 알아내어 메모리 변조 공격을 시도할 

수 있었다. 특히 클라우드 컴퓨팅 환경에서 Flush+ Reload[2], 

Flush+Flush[3]와 같은 캐시 부채널 공격과 메모리 노출

(Memory disclosure) 공격[4-8] 등 메모리 공유 기반 부채

널 공격을 방어하기 위해 메모리 중복제거 기능을 사용하지 못

하여 높은 오버헤드가 발생하고 있다. 또한 클라우드 컴퓨팅 
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환경이 아니더라도 Meltdown[9], Spectre[10], ZombieLoad 

[11] 등 CPU 부채널 공격은 데이터 획득 과정에서 캐시 부채

널 공격을 이용해 신뢰성 있는 프로세서가 제공해야 할 원칙

들을 무력화하여 데이터를 노출한다.

최근 이러한 부채널 공격을 방어하기 위해 캐시 부채널 공

격들에 대한 방어기법 연구가 진행되고 있다. 하지만 대부분 방

어기법은 캐시 부채널 공격 시 변화하는 카운터 값을 PCM[12] 

(Performance Counter Monitor) 또는 perf[13, 14]로 얻어 

머신러닝에 적용해 캐시 부채널 공격을 탐지하는 연구들이 

주를 이룬다. 이런 연구들은 공격을 탐지하기 위해 항상 백그

라운드 환경에서 실행되어야 하며 실행환경에 따라 탐지율을 

보장할 수 없다. 또한 클라우드 컴퓨팅 환경에서 발생할 수 

있는 부채널 공격인 메모리 노출 공격에 대한 방어기법도 발

견하지 못했다. 

따라서 본 논문에서는 사전에 캐시 부채널 공격, 메모리 

노출 공격을 일정하게 방어할 뿐만 아니라 엔트로피에 의존

하는 기존의 메모리 보호 기법도 보완하는 JMP+ RAND 방

어기법을 제안한다. JMP+RAND는 정적 바이너리 재작성 기

법을 이용해 .text 섹션의 4KB 페이지마다 5-8byte의 난수

를 삽입하여 간접적으로 엔트로피를 40bit 이상 증가시키는 

방어기법이다. 페이지마다 삽입될 난수 바이트의 크기는 고

정적이지 않기 때문에 공격자가 .text 섹션의 N번째 페이지

의 내용을 알기 위해서 이전 N-1개의 페이지에 대해 각각 몇 

바이트의 난수가 삽입되었는지를 반드시 알아야 한다. 또한 

JMP+RAND는 프로그램을 입력값으로 받아 난수가 삽입된 

프로그램을 출력하여 원하는 프로그램만 엔트로피를 증가시

킬 수 있으므로 클라우드 컴퓨팅 환경에서 메모리 중복제거 

기술을 사용하더라도 캐시 부채널, 메모리 노출 공격을 방어

할 수 있는 방어기법이다.

본 논문의 구성은 다음과 같다. 2장에서는 정적 바이너리 

재작성, 메모리 공유, 메모리 공유기반 부채널 공격에 대한 

배경지식을 기술한다. 3장에서는 JMP+RAND 방어 기법과 

문제점 해결 방안, 바이너리 난수 삽입 방법에 대해 기술하고 

4장에서는 3장을 바탕으로 본 논문이 제시한 JMP+RAND 

기법의 성능 평가와 기대효과를 기술한다. 마지막으로 5장에

서는 결론을 기술한다.

2. 배경 지식

2.1 정적 바이너리 재작성

정적 바이너리 재작성은 소프트웨어 보안성을 증가시키기 위

해 BOF, ROP 등의 공격 대상인 가젯(Gadget)을 변경하는 방

법으로 정적 바이너리 계측(Static binary instrumentation), 

바이너리 트램폴린(Binary trampoline )으로 불린다. 이러한 

기법 대부분은 입력값으로 프로그램을 받아 보안성이 증가한 

프로그램을 출력하는 프로그램으로 구현된다. 정적 바이너리 재

작성은 프로그램의 바이너리를 수정하기 때문에 이미 컴파일러

에 의해 정해진 재배치(Relocation), 심볼(Symbol) 정보들을 

수정하지 않도록 주의해야 한다. 재배치, 심볼 정보들은 컴파일 

할 때 생성된 재배치 테이블(Relocation table)에 기록되어 있

으므로 재배치, 심볼 정보의 오프셋(Offset), 데이터(Data) 등이 

수정된다면 프로그램 실행 시 폴트(Fault)가 발생할 수 있다.

일반적으로 바이너리 재작성은 바이너리에 데이터와 코드를 

삽입하고 기존의 코드를 패치하기 때문에 추가적인 .new_ text, 

.new_data 섹션이 필요하고 프로그램의 흐름을 유지하기 위

해 제어 흐름(Control flow) 명령어(i.e., jmp)를 이용한다. 하지

만 메모리 변조 공격의 대부분은 call 명령어처럼 재배치, 심볼 

정보와 관련된 정보를 대상으로 공격하기 때문에 패치를 이용

한 정적 바이너리 재작성은 적합하지 않다. 따라서 메모리 변

조 공격을 방어하기 위해 재배치, 심볼 정보를 회복하며 정적 바

이너리 재작성을 할 수 있는 UROBOROS[15, 16], Multiverse 

[17] 연구가 수행되었다. 또한 Spectre[10]와 같은 CPU 부채

널을 방어하기 위한 방어기법으로 정적 바이너리 재작성을 사

용한 oo7[18] 연구가 있다. 

2.2 메모리 공유

메모리 공유는 프로세스 간에 메모리를 공유하는 기법이

다. 사용자는 메모리 공유를 이용해 프로세스 간 통신도 가능

하고 중복된 메모리에 대한 자원 낭비도 줄일 수 있다. 본 논

문은 후자에 초점을 둔다. 메모리 공유 방법에는 content- 

aware sharing과 content-based sharing이 있다. Content- 

aware sharing은 프로그램이 디스크로부터 메모리에 적재

될 때 공유 라이브러리, 코드 섹션처럼 같은 내용을 갖는 페

이지를 공유하는 방법이며 운영체제에 의해 수행된다.

Content-based sharing은 메모리 중복제거(Memory 

deduplication)라고 불리며 하이퍼바이저에 의해 수행된다. 

하이퍼바이저는 페이지 단위로 메모리를 스캔하면서 같은 페

이지가 있으면 병합하여 하나의 공유 페이지로 만든다. 공유 

페이지에 모든 사용자가 수정할 수 있으면 보안 문제가 생길 

수 있으므로 병합된 페이지는 읽기 전용(Read-only) 권한을 

가진다. 따라서 어떤 프로세스가 공유 페이지에 쓰기 접근

(Write-access)을 시도할 때 페이지 폴트(Page fault)와 함

께 CoW(Copy-on-Write) 메커니즘이 적용된다. 레드헷(Red 

Hat)은 KVM의 KSM(Kernel Samepage Merging), VMware

는 ESXi의 TPS(Transparent Page Sharing), IBM의 

PowerVM은 Active Memory Deduplication 이름으로 메

모리 중복제거가 수행된다. 

 

2.3 메모리 공유 기반 부채널 공격

캐시 부채널 공격 캐시 부채널 공격[2, 3]은 캐시 inclusive 

정책과 경쟁 조건(Race condition)을 이용해 특정 캐시 메

모리(i.e., Cache line, Cache set)를 관찰하는 공격이다. 

캐시 inclusive 정책은 대부분의 CPU 제조사들이 선택한 속

성이고 경쟁 조건은 메모리 공유를 이용해 발생시킬 수 있다. 

공격자는 의도된 메모리 공유를 이용해 희생자와 공유한 캐

시 메모리와 clflush 명령어로 인한 캐시 상태를 관찰하여 희

생자가 특정 데이터에 접근했는지 접근하지 않았는지를 관찰

할 수 있고 비밀키처럼 민감한 데이터를 유출할 수 있다[19].

[19]에서 비밀키를 얻는 데 사용한 Flush+Reload[2]는 캐시 

부채널 공격 중 가장 정확한 공격이다. IaaS(Infrastructure as 
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a Service)와 같은 클라우드 환경에서 서비스 제공자는 자원

의 효율성을 위해 하이퍼바이저의 메모리 중복제거 기능을 

사용한다. 메모리 중복제거 기능으로 공격자와 희생자가 갖

는 같은 페이지들이 공유되거나 공격자는 희생자가 가지고 

있을 것이라고 예상하는 페이지를 mmap() 함수를 이용해 메

모리에 적재하여 메모리 공유를 유도할 수 있다. 또한 일반적

인 서버 환경에서는 동일한 프로그램을 실행시킴으로써 메모

리 공유를 할 수 있다. Flush+Reload는 이런 메모리 공유를 

기반으로 캐시 라인을 공유해 희생자의 특정 활동을 관찰하

거나 민감한 데이터를 유출할 수 있다. Intel 아키텍처의 대

부분은 코어(Core)마다 L1, L2 캐시를 독립적으로 가지고 있

고 L3 캐시를 공유하고 있다. 캐시 inclusive 정책과 특정 캐

시 라인을 비우는 clflush 명령어를 이용해 메모리 공유된 페

이지를 사용하는 희생자의 데이터 접근을 관찰할 수 있다. 

가상화 환경에서 Flush+Reload 공격 모델은 Fig. 1과 같

고 3가지 단계로 이루어진다. FLUSH: 공격자는 clflush 명령

어를 통해 관찰할 L3 캐시 라인을 비운다(L3 캐시의 초록색 

네모). 캐시 inclusive 정책에 의해 해당 캐시 라인과 관련된 

L1, L2의 캐시 라인도 비워진다. WAIT: 정해진 시간 동안 희

생자의 해당 캐시 라인 접근을 기다린다. RELOAD: 관찰한 캐

시 라인을 로드하는 데 사용된 사이클 수를 측정한다. 만일 많

은 사이클 수가 측정되었다면 희생자가 캐시 라인에 접근하지 

않았음을 의미하고 적은 사이클 수가 측정되었다면 희생자가 

캐시 라인에 접근했음을 의미한다. 이러한 메모리 로드 시간차

를 부채널로 이용해 희생자의 데이터 접근을 관찰할 수 있다.

메모리 노출 공격 메모리 노출 공격[4-8]은 가상화 환경에

서 하이퍼바이저가 제공하는 메모리 중복제거 기능을 이용해 

공격자 VM이 희생자 VM의 메모리 레이아웃을 알아내는 공

격이다. 공격자 VM은 희생자 VM과 특정 페이지를 공유하는 

것을 목표로 하므로 희생자 VM이 가지고 있을 것이라고 예상

하는 후보 페이지들을 mmap() 함수를 이용하여 메모리에 맵

핑한다. 하이퍼바이저는 정기적으로 메모리를 스캔하면서 같

은 페이지가 있으면 하나의 페이지로 병합하고 읽기 전용 권한

을 부여한다. 따라서 중복 제거된 읽기 전용 페이지에 공격자 

VM이 쓰기 접근을 시도할 때 페이지 폴트와 CoW 메커니즘

으로 인해 일반 페이지에 비해 많은 사이클 수가 측정된다. 이

러한 쓰기 접근을 시도할 때 발생하는 시간차를 부채널로 이용

하여 희생자 VM의 메모리 레이아웃을 노출할 수 있다.

3. JMP+RAND 방어 기법과 문제점 해결

본 장에서는 기존의 메모리 보호 기법인 KASLR, ASLR을 

보완하고 메모리 공유 기반 부채널 공격을 방어하는 JMP+ 

RAND 기법과 바이너리 난수 삽입 시 발생하는 문제점 해결 

방안에 대해 설명한다. JMP+RAND 기법은 두 가지 방법

(i.e., 주입 기반, 패치 기반)으로 구현될 수 있다.

3.1 JMP+RAND 방어 기법

JMP+RAND는 페이지마다 5-8byte 난수를 삽입하여 메

모리 공유 기반 부채널 공격을 방어하는 기법이다. 이 방어 

기법은 페이지마다 크기가 고정되지 않은 난수를 삽입하기 

때문에 .text 섹션의 N번째 페이지는 이전 N-1개의 페이지

에 대해 의존성이 생겨 공격의 복잡성이 증가하는 특징을 가

진다. 희생자 바이너리에 삽입된 난수의 크기는 공격자가 알

아내야할 엔트로피가 되어 추가적인 공격 복잡도를 부여한

다. 공격자는 바이너리에 삽입된 난수 값 때문에 페이지 내용

이 달라져 희생자와 메모리 공유를 할 수 없고 메모리 공유 

기반 부채널 공격을 시도하기 위해 무차별 대입 공격(Brute 

force attack)을 해야 한다. 

3.2 바이너리 난수 삽입 문제점 해결

바이너리에 난수를 삽입할 때 두 가지 문제점이 존재한다. 

첫 번째는 프로그램의 흐름에 영향을 주지 않고 난수를 삽입

하는 방법이 매우 어렵다는 것이다. 예를 들어 .text 섹션에 

난수가 삽입되면 CPU가 명령어를 페치(fetch)할 때 삽입된 

난수를 명령어로 인식하고 페치하여 정상적으로 프로그램이 

동작하지 않을 수 있다. 우리는 연속된 jmp 명령어와 난수로 

이루어진 JMP+RAND를 제안해 첫 번째 문제를 해결했다. 

두 번째 문제는 난수 삽입 시 변경되는 재배치, 심볼 정보로 

프로그램의 흐름을 잃어버리는 문제이다. 본 논문은 3.3, 3.4

절에서 제안하는 주입 기반의 난수 삽입, 패치 기반의 난수 

삽입을 이용해 두 번째 문제를 해결한다.

3.3 주입 기반의 난수 삽입

주입 기반의 난수 삽입은 .text 섹션의 명령어와 명령어 사

이에 JMP+RAND를 주입하는 방법이다. 이 방법은 JMP+ 

RAND가 주입될 위치가 자유롭다는 장점이 있지만 재배치, 

심볼 정보를 반드시 회복해야 하는 조건이 있다. Fig. 2A과 

Fig. 2B를 비교하면 주입 기반의 난수 삽입을 더 분명하게 

이해할 수 있다. JMP+RAND가 “mov %eax, %ebx” 명령어 

이후에 주입된다면 Fig. 2B처럼 0x107번지에 jmp 명령어와 

5byte의 난수가 삽입된다. 이때 jmp 명령어의 목적지 주소

는 프로그램의 흐름을 유지하기 위해 난수를 건너뛴 바로 다

음 명령어인 0x111번지를 가리킨다. 

하지만 Fig. 2A와 Fig. 2B의 메모리 레이아웃을 비교하면 

JMP+RAND가 삽입된 이후 명령어들은 모두 0xa만큼 번지

수가 증가한 것을 확인할 수 있다. 이처럼 바이너리에 주입된 

JMP+RAND로 인해 각종 심볼, 재배치 정보들의 오프셋 정

보가 재배치 테이블과 일치하지 않아 폴트가 발생한다. 따라

Fig. 1. Flush+Reload Attack Model
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서 주입 기반의 난수 삽입 기법을 사용한다면 반드시 프로그

램을 실행하기 전에 재배치와 심볼 정보 또는 재배치 테이블 

정보를 증가한 오프셋에 맞게 수정해야 한다. jmp 명령어는 

5byte의 길이를 가지고 5-8byte의 난수를 삽입하기 때문에 

주입 기반의 난수 삽입 방법에서 4KB 페이지마다 10-13byte

의 크기 증가와 한 번의 분기 명령어(i.e., jmp)가 추가된다.

3.4 패치 기반의 난수 삽입

주입 기반의 난수 삽입 방법은 반드시 재배치, 심볼 등의 

정보를 회복해야 하는 단점이 있다. 이러한 정보 회복과 관련 

없이 난수를 삽입하는 방법으로 패치 기반의 난수 삽입 방법

을 제안한다. 패치 기반의 난수 삽입 방법은 .text 섹션의 페

이지마다 10-13byte의 패치(Patch)될 후보 명령어들을 찾

아 새로운 섹션으로 복사한 뒤 해당 명령어들을 JMP+RAND

로 패치하는 기법이다. 패치 될 명령어는 재배치, 심볼 정보

들과 관련 없이 정적으로 바이너리가 완성된 연속된 명령어

들이다. 만일 페이지 내에 패치 될 명령어가 없다면 패치 기

반의 난수 삽입 방법은 사용할 수 없다.

삽입될 난수의 크기가 5byte로 선정되었다면 재배치, 심

볼 정보와 관련 없는 10byte의 연속된 명령어들을 찾아야 한

다. Fig. 2A의 0x107-0x110번지까지의 명령어들이 패치될 명

령어로 선정될 수 있고 Fig. 2C처럼 새로운 섹션(i.g., .new_ 

text) 또는 .text 섹션의 맨 마지막 부분으로 복사될 수 있다. 

복사될 때 반드시 jmp 명령어를 추가해 원래 프로그램의 흐

름으로 돌아와야 한다. 이후 패치될 명령어는 JMP+RAND로 

패치되어 난수를 삽입할 수 있다. Fig. 2A와 Fig. 2C를 비교

하면 패치된 명령어를 제외한 나머지 명령어의 메모리 번지

가 동일하기 때문에 패치 기반의 난수 삽입 방법에서는 패치

될 명령어만 찾는다면 재배치 정보를 회복할 필요가 없다. 하

지만 주입 기반의 난수 삽입 방법과 달리 2번의 jmp 명령어

가 추가되어 페이지마다 15-18byte의 크기가 증가한다.

4. 성능 평가와 기대 효과

본 장에서는 JMP+RAND 기법이 메모리 공유 기반 부채

널 공격의 방어기법으로써 적절한지에 대한 성능 평가와 기

대 효과를 기술한다. 성능 평가는 페이지마다 삽입되는 난수 

크기에 따른 프로그램 공격 시간을 수식과 그래프로 나타내

었고 페이지마다 삽입되는 난수의 크기 변화로 페이지 의존

성을 갖는 프로그램에 대한 공격 시간을 확률 분포를 이용해 

평가한다. 본 장의 성능 평가에서는 명령어를 .text 섹션에 

주입/패치하는 시간을 고려하기보다 삽입된 난수 크기에 의

해 변화하는 공격 시간 복잡도에 대해 기술한다. 주입/패치 

기반의 난수 삽입은 페이지마다 증가하는 크기가 다를 뿐 메

커니즘은 같다. 따라서 주입/패치 기반의 방법의 차이를 고려

하지 않고 충분한 성능 평가를 할 수 있다.

4.1 삽입되는 크기에 비례하는 시간 복잡도

JMP+RAND는 페이지마다 난수를 삽입하여 메모리 공유를 

어렵게 만드는 방어 기법이다. 공격자는 바이너리에 삽입된 

난수 때문에 희생자와 메모리 공유를 할 수 없고 메모리 공유 

기반 부채널 공격을 시도하기 위해 무차별 대입 공격(Brute 

force attack)을 수행해야 한다. 우리는 삽입되는 난수 크기

에 따라 변화하는 메모리 공유 기반 부채널 공격의 시간 복잡

도를 계산하기 위해 다음의 실험을 진행했다. Gruss et al.[3]

의 PoC 코드와 Kim et al.[8]을 바탕으로 Intel® CoreTM 

i5-7400 3.00GHz 프로세서와 16GB 메모리를 사용하는 환

경에서 캐시 부채널 공격(i.e., Flush+Reload)을 수행하는데 

약 0.03분, 클라우드 컴퓨팅 환경에서 메모리 노출 공격을 수

행하는데 약 3분 정도 소비하는 것을 실험을 통해 알아냈다. 

실험을 바탕으로 JMP+RAND가 적용된 바이너리를 공격하기 

위해서 Fig. 3의 공격 시간 복잡도를 가지는 것을 확인했다.

Fig. 3은 N이 바이너리에 삽입되는 비트의 크기, Equation 

(1)로 얻는 가 메모리 공유기반 부채널 공격에 성공하는

데 걸리는 시간이라고 할 때 얻는 그래프이다. N은 프로그램

에 삽입될 비트의 크기이기 때문에 N이 증가할수록 프로그램

의 크기도 증가한다. 를 JMP+RAND 기법이 적용

된 프로그램의 텍스트 섹션 크기, 을 JMP+RAND 기

법이 적용되지 않은 원본 프로그램의 텍스트 섹션 크기라고 

할 때 Equation (2)를 이용해 를 구할 수 있다. 따

라서 너무 큰 난수 삽입은 메모리 자원의 오버헤드가 될 수 

있다. 5-8byte의 난수 삽입은 공격자가 일반적인 서버, 클라

 Fig. 2A. Origin Code    Fig. 2B. Inject-based JMP+RAND      Fig. 2C. Patch-based JMP+RAND 
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Fig. 3. Memory Sharing-based Side-channel Attack Time 
Complexity as to JMP+RAND 

우드 컴퓨팅 환경을 공격하는데 최소 약 분에서 최대 

분이 필요하고 바이너리의 텍스트 섹션 크기를 0.325% 

증가시킨다(c.f., Fig. 3, Equation (1), (2)).

  
× ×

× ×
   (1)

  ×
×

×× (2)

4.2 페이지 의존성에 비례하는 시간 복잡도

기존의 방어기법과 달리 JMP+RAND는 페이지마다 고정

되지 않은 크기의 난수를 삽입함으로써 페이지들에 의존성을 

부여한다. ΔK를 K번째 페이지에 삽입된 난수의 크기라고 

정의할 때, 페이지들의 의존성을 Fig. 4처럼 나타낼 수 있다. 

JMP+RAND가 적용된 바이너리에 대해 메모리 공유 기반 부

채널 공격을 시도하기 위해서 공격자는 K번째 페이지를 선택

해야 한다. 공격자는 해당 바이너리의 변경 정보를 알 수 없

으므로 K번째 페이지를 곧장 공격할 수 없고, 페이지마다 

5-8byte의 난수가 삽입되었다는 정보를 바탕으로 1번째 페

이지부터 Δ1을 알아내는 무차별 대입 공격을 수행해야 한

다. 따라서 K번째 페이지를 공격하기 위해 Δ1-ΔK-1을 알

아내는 공격이 K-1번 선행되어야 한다. 우리는 Equation (1)

과 4.1절을 기반으로 페이지 의존성을 갖는 바이너리를 공격

하는 데 필요로 하는 평균 공격 시간을 구할 수 있다. 페이지

마다 5-8byte의 난수가 삽입되었을 때 캐시 부채널 공격과 

메모리 노출 공격에 성공하는 데 필요한 시간을 확률변수를 

각각  , 라 하면 Table 1과 기댓값( ,  )을 

얻을 수 있다. 페이지마다 공격에 성공하기 위해  , 

의 공격 시간이 필요하고 K번째 페이지에 대해 공격을 성공

하기 위해 약 × ,  ×의 시간이 필요하다. K가 

증가할수록 공격 시간 복잡도가 증가하지만 첫 페이지는 K가 

1이기 때문에 상대적으로 낮은 공격 시간 복잡도를 갖는 것

은 문제가 될 수 있다. 이러한 문제점은 첫 페이지만 10byte

의 난수를 삽입하여 극복할 수 있다. 10 byte의 난수 삽입으

로 캐시 부채널 공격을 수행하는 데 최소 분이 소비되고 

이는 현실적으로 공격할 수 없는 시간이다.

4.3 기대 효과

커널 텍스트에 적용된 KASLR은 9bit, 스택에 적용된 

ASLR은 19bit의 엔트로피를 갖는 기존의 메모리 보호 기법

은 컴퓨터의 성능 향상으로 문제가 되고 있다. 낮은 엔트로피

는 메모리 노출공격[4-8]에 취약할 수 있고, 캐시 부채널 공

격[2, 3]에도 취약할 수 있다. JMP+RAND 기법은 낮은 오버

헤드로 최소 40-64bit의 엔트로피를 간접적으로 증가시킬 

수 있고, 메모리 공유를 기반으로 하는 부채널도 방어할 수 

있다. 특히 가상화 환경에서 메모리 공유기반 부채널 공격 때

문에 메모리 중복제거 기능을 사용하지 못한다. 하지만 

JMP+RAND를 사용한다면 특정 프로그램에만 난수를 삽입

할 수 있으므로 메모리 중복제거 기능을 사용하더라도 보안

성을 보장받을 수 있을 것으로 예상한다.

 

5. 결  론

본 논문에서는 바이너리 난수 삽입을 이용한 메모리 공유 

기반 부채널 공격 방어 기법인 JMP+RAND를 제안하였다. 

기존의 메모리 보호기법을 보완하고 새로운 메모리 공유기반 

부채널 공격에 대응하기 위해 정적 바이너리 재작성을 이용

한 두 가지 방법을 설명했다. 재배치, 심볼 정보를 회복해야 

하지만 명령어 삽입 공간에 제약이 없고 페이지마다 jmp 명

령어를 한 번 사용하는 주입 기반의 난수 삽입을 제시했다. 

비교적 구현이 쉽지만 패치될 명령어 선정에 제약이 있고, 페

이지마다 jmp 명령어를 두 번 사용해야 하는 패치 기반의 난

수 삽입 방법도 제안했다.

 
××    ××   ××   ××  

 ××    ××   ××    ××  

P 











⋅   × 
⋅   × 

Table 1. Probability Distribution Table

Fig. 4. The Dependency of Each Page
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JMP+RAND 방어기법이 메모리 공유 기반 부채널 공격을 

방어할 수 있는지 확인하기 위해 실험을 진행하였고 정량적

으로 계산하여 현실적인 시간 내에 공격할 수 없음을 확인하

였다. 더 구체적으로, JMP+RAND는 텍스트 섹션 크기를 약 

0.325% 증가시키는 오버헤드를 갖고 성능 측면에서는 오버

헤드가 거의 없지만 메모리 공유 기반 부채널 공격을 수행하

기 위해 최소 분의 시간이 소비됨을 확인했다. 특히 특정 

프로그램에만 JMP+RAND를 적용할 수 있으므로 가상화 환

경에서 메모리 중복제거 기능과 같이 사용되면 자원 효율성

과 보안성 모두를 획득할 수 있다고 예상한다.
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