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1. 서론

4차 산업혁명 시대가 열리게 되면서, 다양한 환경에

서 생성되는 데이터를 활용하는 것은 이제 온라인/오

프라인 비즈니스 환경에서 필수 불가결한 요소가 되었

다 [1]. 특히, 서비스를 제공하고 사용자들의 서비스 사

용 이력 등의 정보를 수집하고 가공하여 다시 서드 파

티(Third party)들에게 제공하거나 판매하는 데이터 

브로커 (Data broker)들은 우리나라를 포함하여 미

국, 유럽 등 전 세계적으로 출현하였다. 대표적인 예시

로는 사회 관계망 서비스(Social Network Service; 

마이데이터 환경에서 개인의 전자 건강/의료 데이터 활용을 위한

데이터 거래모델

오현택*, 양진홍**

Personal Health Record/Electronic Medical Record 

Data Trading Model for Medical My Data Environments 

Hyeon-Taek Oh*, Jin-Hong Yang**

요  약  개인정보를 포함한 다양한 데이터를 활용하기 위해서는 정보주체의 권리를 보장하며 데이터 활용을 할 수 있는 

모델이 필요하다. 정보주체를 고려하는 개인정보 활용 패러다임의 변화는 마이데이터를 기반으로 하는 다양한 데이터 활

용 모델을 만들어내고 있으며, 다양한 개인정보가 생겨나고 다뤄지는 의료분야에서도 이러한 움직임이 진행되고 있다. 이

번 논문에서는 마이데이터 기반 개인 건강/의료 데이터 활용 생태계가 확산되었을 때, 생겨날 수 있는 이해관계자들 간

의 데이터 거래모델을 제안하였고 다양한 실험 결과를 기반으로 한 수학적 모델링을 통해 정보주체와 데이터 활용자 모

두의 요구사항을 만족할 수 있는 개인 건강/의료 데이터 거래모델이 성립할 수 있음을 보였다. 

Abstract  Today, data subjects should be considered to utilize various personal data. To 

support this paradigm, the concept of “My Data” has proposed and has realized in various 

industrial sectors, including medial sectors. Based on the concept of the medical My Data, this 

paper proposes a personal health record (PHR) and an electronic medical record (EMR) data 

trading model. Particularly, this paper proposes a system model to support the medical My 

Data environment and relevant procedure among stakeholders for PHR/EMR data trading that 

ensures the rights of data subjects. Based on the proposed system model, this paper also 

proposes various mathematical models to analyze the behavior of stakeholders and shows the 

feasibility of the proposed data trading model that satisfies the requirements of both data 

subjects and data consumers.

Key Words : Data Subjects, Data Trading, Electronic Medical Record, Medical My Data, Personal 

Health Record

This Paper was supported by Institute of Information & communications Technology Planning & Evaluation & grant f
unded by the Korea government (MSIT) (No: 2018-0-00261, GDPR Compliant Personal Identifiable Information Manag
ement Technology for IoT Environment) in 2020. 
*Intelligent Tech Team, KAIST Institute for IT Convergence(oht6423@kaist.ac.kr)
**Corresponding Author : Department of Healthcare IT, INJE University (jinhong@inje.ac.kr)
Received June 15, 2020                    Revised June 16, 2020                 Accepted June 24, 2020



마이데이터 환경에서 개인의 전자 건강/의료 데이터 활용을 위한 데이터 거래모델   251

SNS)들의 발전과 함께 활성화된 온라인 광고시장 환경

이 있다. SNS의 보급으로 개인정보가 수집할 수 있는 

환경이 점점 확대되면서, 데이터 브로커들은 수집된 개

인정보(혹은 개인 데이터)를 자신들의 이익을 창출하기 

위해 활용하였으며, 개인정보의 활용에 관한 문제점들

이 밝혀지게 되었다.

구체적인 데이터 브로커들의 개인정보 활용에 관한 

실태는 다양한 보고서들을 통해 밝혀졌다 [2-4]. 데이

터 브로커들이 개인정보의 대상이 되는 정보주체의 의

지와는 상관없이 다양한 비즈니스에서 무분별하게 개

인정보를 활용하는 것으로 나타나면서 개인정보 활용

에 대한 정보주체의 주권을 보장하는 움직임이 나타나

게 되었다 [5]. 가장 대표적인 예시는 전 세계에서 처

음으로 데이터 주권을 명시적으로 보호한 유럽의 일반 

개인정보보호 규정(General Data Protection 

Regulation; GDPR)이다 [6]. GDPR을 시작으로 각

국에서는 정보주체의 권리 (예: 개인정보 활용의 명시

적 동의, 개인정보 열람권, 개인정보 삭제권 등)을 고

려하게 되었다. 이에, 현재 개인정보 생태계는 크게 개

인정보를 보호하는 방식과 개인정보를 거래하는 방식

으로 나아가고 있으며, 데이터의 잠재적인 가치가 높아

지는 상황에서 많은 국가에서는 개인정보의 보호와 활

용을 동시에 취할 수 있는 방향으로 개인정보 관련 법/

규제가 변경되고 있다.

대한민국 또한 세계적인 추세를 반영하여 정보주체

의 데이터 주권을 확보하면서 데이터 경제를 활성화하

기 위해 변화하고 있다. 특히, 2020년 1월 데이터 3법 

(개인정보보호법, 정보통신망법, 신용정보법) 개정안

[7]이 통과되는 것을 계기로, 개인정보에 관한 정보주

체의 권리를 보장해주면서 개인정보를 더욱 활용할 수 

있는 통로가 생기게 되었다. 이러한 배경에서 생겨난 

“마이데이터”개념은 개인정보의 주체인 개인이 자신의 

개인정보 생명주기(생성, 관리, 활용, 파기 등)를 직접 

관리하면서, 필요할 때 자신의 동의하에 제삼자에게 자

신의 데이터를 제공하는 개념으로, 의료·금융·공공·물

류 등 다양한 분야에서 각 분야의 데이터 활용 활성화

를 위해 적용하려는 움직임이 있다 [1]. 

의료분야의 경우, 건강/의료 데이터의 정보주체는 

진료를 받은 개인이지만, 현재의 의료체계에서는 자신

의 건강/의료 데이터에 대한 권리를 주장할 방법이 부

족한 상황이다. 그래서 실제로 각 의료기관에서 생성된 

개인 건강/의료 데이터는 개인이 원하는 상황에 바로 

활용되지 못하는 것이 현실이며, 각 의료기관의 정책에 

따라 개인의 건강/의료 데이터가 제대로 활용되지 못

한 채 폐기되는 것이 현실이다. 이렇게 폐기되는 데이

터들을 활용하지 못하는 것은 의료비를 부담하는 개인, 

건강보험공단, 보험사 등 다양한 이해관계자들에게 추

가적인 비용 등의 형태로 부담이 되고 있다. 

의료분야의 마이데이터 사업들은 환자가 여러 병원

에서 진료받은 진료기록이나 자신의 건강기록 정보를 

자신이 관리할 수 있는 건강/의료 데이터 관리 플랫폼

으로 내려받고, 개인의 동의에 따라 다른 기관들이 개

인 건강/의료 데이터를 활용할 수 있는 형태로 진행되

고 있다.

이러한 배경을 바탕으로, 이번 논문에서는 마이데이

터 환경에서 개인의 전자 건강/의료 기록 정보 활용을 

위한 데이터 거래모델을 제안한다. 특히, 개인 건강/의

료 데이터를 사용자 동의에 기반하여 저장하고 활용할 

때, 해당 정보를 활용하고자 하는 활용처에서 관련 비

용을 포함하여 부담하고, 개인정보 활용에 동의한 정보

주체에게 유·무형의 보상을 제공하는 모델을 통해 정

보주체의 권리를 보장하면서 개인 건강/의료 데이터를 

활용할 수 있는 것을 보인다.

2. 선행연구

이번 장에서는 마이데이터 개념의 기술적 바탕이 되

는 정보주체들을 위한 개인정보 저장소의 개념과 개인

정보와 관련된 정보주체의 데이터 공유/판매 의지 및 

이를 기반으로 한 데이터 거래모델들의 선행연구를 살

펴본다.

2.1 개인정보 저장소

마이데이터 환경에서 개인정보 제공자의 권리 강화

를 위해서 기술적으로 제안된 개념이 개인정보 저장소 

(Personal Data Store; PDS)[8]이다. 개인정보 저장

소 서비스를 통해 정보주체는 안전하고 체계적인 방식

으로 주요한 개인정보를 저장, 관리 및 배포할 수 있
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다. 이때, 정보주체는 목적에 맞는 개인정보 저장소에 

자신의 개인정보를 저장하게 된다. 개인정보를 저장할 

때, 데이터 제공자의 권리를 보호하고 정보주체의 데이

터 통제권 행사를 도와주는 다양한 방식이 적용될 수 

있다. 개인정보 저장소는 정보주체의 모든 데이터에 대

한 접근 포인트 역할을 하게 되며, 개인정보에 관한 모

든 요청은 개인정보 저장소를 통해 이루어지게 된다. 

이러한 구조를 취함으로써, 개인들은 자신의 개인정보

가 활용되려는 시점에 자신의 의사에 따라 해당 데이

터의 공유 여부를 결정할 수 있으며, 자신의 개인정보

가 어떻게 활용되고 관리되고 있는지 쉽게 파악할 수 

있는 장점이 있다. 이러한 개념을 플랫폼화한 것 중 한 

가지 방식이 마이데이터 플랫폼으로 볼 수 있다.

2.2 정보주체의 개인정보 공유/판매 의지

건강/의료 데이터를 공유하거나 판매하는 것에 대

한 정보주체들의 인식에 대하여 알아보기 전에, 이번 

절에서는 먼저 일반적인 개인정보를 공유하거나 판매

하는 것에 대한 정보주체의 인식을 알아본다. 

정보주체가 자신의 개인정보를 자신의 이익에 견주

어 제공하거나 판매하는 것을 ‘개인정보 제공 의지 혹

은 판매 의지 (willing to –share/-sell personal 

data)’라고 하며, 의료분야를 포함한 다양한 분야에서 

연구되고 있다 [9]. 설문 조사마다 절대적인 수치는 조

금씩 다르지만 (특히, 정보주체의 특성 (연령, 수입, 성

별, 국적 등)에 따라 다른 분포를 보임), 자신의 개인정

보가 활용되는 것을 신경 쓰지 않는 그룹 (프라이버시 

무관심자; Privacy Unconcenred)과 자신의 이익과 

개인정보 제공에 따른 손익을 계산하는 그룹 (프라이버

시 실용주의자; Privacy Pragmatist)의 합이 약 

70~80% [9] 정도로 나타나며, 이익의 양과 상관없이 

개인정보를 제공하지 않겠다는 그룹 (프라이버시 근본

주의자; Privacy Fundamentalist)도 약 20~30% [9] 

정도로 되는 것으로 나타났다. 의료분야에서도 연구목

적이나 추가적인 건강/의료 서비스 등을 제공하는 가

정하에, 다양한 특성(예: 성별, 인종, 연령, 연 수입, 중

병 정도, 교육수준 등)을 가진 참여자들의 개인 건강/

의료 데이터의 제공 의지가 높아지는지 낮아지는지에 

관한 통계분석이 많이 이루어지고 있다 [10,11].

개인정보 활용에 동의하는 그룹들도 공유/판매되는 

개인정보의 종류에 따라 그 가치를 다르게 생각하게 

된다. 정보주체의 입장에서 개인정보의 가치는 개인정

보가 제공되었을 때 얼마나 자신의 프라이버시와 직접 

연결되는지 여부 (프라이버시 민감도)와 관련이 있는

데, 예를 들어, 정보주체 입장에서는 웨어러블 디바이

스 같은 것으로 수집된 심박수 등과 같은 건강정보보

다는 의료 서비스를 통해 생성된 의료정보가 더 프라

이버시 민감도가 높으며 그에 따라 가치를 더 높게 받

아야 한다고 생각하는 것이다 [12]. 이러한 경향성은 

개인정보 활용 동의를 얻는 과정에서 프라이버시 민감

도가 높은 데이터를 취득하게 될 때, 정보주체가 수용

할 수 있는 더 좋은 서비스나 보상을 제공해야 하는 것

을 의미한다.

2.3 개인정보 거래 모델

일반적인 데이터 거래를 포함하여, 개인정보의 특성

을 고려한 다양한 거래모델이 연구되고 있다. 특히, 정

보주체의 입장을 고려한 연구는 공학 분야에서는 소수

로 진행되고 있다. Z. Su 등은 사이버-물리 시스템에

서 수집되는 크라우드소싱(crowdsourcing) 기반의 

센서 데이터들을 소유주(정보주체)들로부터 인센티브 

기반으로 구입하는 방식을 제안하였다 [13]. 또한, 

Tian 등은 블록체인의 스마트 계약을 활용한 계약 기

반의 개인정보 거래방식을 제안하였으며, 해당 연구에

서 판매자(정보주체)는 데이터 판매의 이익과 데이터 

프라이버시 유출에 따른 비용을 고려하여 거래를 진행

하였다 [14]. 

비슷한 방식으로 앞서 소개한 개인정보 저장소 개념

과 개인정보 민감도(개인 데이터 공개에 따른 자신의 

프라이버시가 밝혀질 정도)를 고려하여, 정보주체 입장

에서 어느 정도 자신의 개인 데이터를 공유하거나 판

매할지 결정하는 방법들이 연구되고 있다. T. J. Li와 

S. Raghunathan은 프라이버시 민감도를 낮음과 높음 

두 가지 카테고리로 구분하고, 개인정보 판매 정도를 

결정하는 방식을 제안하였다 [15]. J. Parra-Arnau는 

정보주체의 입장에서 공개하는 데이터의 조합에 따라 

밝혀질 수 있는 공개자의 프라이버시 침해 정도를 고

려한 (프라이버시 민감도를 고려한) 개인정보 판매 방
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식을 제안하였다 [16]. 해당 연구에서는 개인정보의 프

라이버시 민감도를 상/중/하 3가지 카테고리로 구분하

였다. 정보주체는 개인정보의 프라이버시 민감도에 따

라 상/중/하 카테고리로 분류하며, 자신이 선택한 개인 

데이터를 공개함에 따라 실제 자신이 특정될 위험도가 

얼마나 높아지는지와 자신의 개인정보를 판매할 때의 

이익을 판단하여 판매여부를 결정하게 된다. 

또한, 본 연구팀에서는 정보주체가 가지는 다양한 

프라이버시 민감도의 개인정보를 거래할 때, 정보주체

가 생각하는 적정가격과 데이터를 구매하고자 하는 서

드 파티들의 수익모델들을 다양한 통계적 실험을 기반

으로 수학적 모형화를 진행하였다 [17,18]. 해당 연구

에서는 데이터 구매자들이 정보주체의 권리를 보장하

는 선에서 비용을 지불하면서 비즈니스를 진행하여도 

기존의 비즈니스모델을 유지하면서 충분히 수익을 낼 

수 있다는 것을 보였으며 결과적으로 데이터 브로커를 

포함한 개인정보 생태계 이해관계자 모두의 요구사항

을 만족하면서 개인정보 활용 비즈니스가 성립할 수 

있음을 보였다. 

이번 논문에서는 이러한 연구결과들을 바탕으로 마

이데이터 환경에서 개인 건강/의료 데이터 활용을 위

한 데이터 거래모델에 관하여 다룬다.

3. 개인 건강/의료 데이터 활용을 위한

데이터 거래모델

이번 장에서는 마이데이터 환경에서 개인의 건강/

의료 데이터 활용을 위한 데이터 거래모델을 제안한다. 

이를 위해, 먼저 개인 건강/의료 데이터 거래 환경에서

의 이해관계자들과 그들의 관계를 알아보기 위한 모델

을 설명하고, 그들의 관계에서 생기는 개인/의료 데이

터 생성부터 활용까지 일련의 절차를 제안한다. 이러한 

모델을 바탕으로 주요한 이해관계자인 개인 건강/의료 

데이터의 활용 동의 여부를 결정하는 정보주체와 데이

터를 실제 확보하여 활용하는 데이터 활용자들의 행동

을 수학적 모형화를 통해 분석하고, 마이데이터 기반의 

개인 건강/의료 데이터 활용을 위한 데이터 거래모델

이 성립할 수 있음을 보인다.

3.1 마이데이터 기반 개인 건강/의료 데이터 

활용 환경

이번 절에서는 먼저 제안하는 개인 건강/의료 데이

터 활용 환경을 설명하기 위해 주요 이해관계자들과 

그들의 특성 및 상호작용에 관하여 설명한다. 그림 1은 

마이데이터 환경 기반 개인 건강/의료 데이터 활용 환

경을 나타낸다. 이번 논문에서 제안하는 환경에서는 크

게 5가지의 이해관계자(정보주체, 데이터 제공자, 데이

터 관리 플랫폼, 마이데이터 플랫폼, 데이터 활용자)가 

존재한다.

Ÿ 정보주체: 생성되는 건강/의료 데이터 관련 정보주

체로 건강/의료 데이터 제공자와의 상호작용을 통

해 개인 건강/의료 데이터를 생성하게 된다. 또한, 

생성된 데이터의 활용/위탁관리 등에 관한 동의의 

주체로써 개인 건강/의료 데이터의 활용은 정보주

체가 동의한 범위에서만 일어난다.

그림 1. 마이데이터 기반 개인 건강/의료 데이터
거래 환경

Fig. 1. PHR/EMR data trading environment with the 
concept of My Data

Ÿ 건강/의료 데이터 제공자: 건강/의료 서비스를 제

공함으로써 정보주체들과 관련된 건강/의료 데이

터를 생성한다. 생성된 데이터에 관하여 일차적으

로 동의를 받는 이해관계자이며, 건강/의료 데이터 

관리 플랫폼에 건강/의료 데이터 관리를 위임한다. 

또한, 건강/의료 데이터 활용을 통해 얻은 이익을 

기반으로 정보주체들에게 유·무형의 보상(예: 더 
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좋은 건강/의료 서비스 등)을 제공함으로써 그들의 

참여를 촉진하는 역할도 담당한다.

Ÿ 건강/의료 데이터 관리 플랫폼: 데이터 제공자로부

터 개인 건강/의료 데이터를 전달받아 위탁관리하

는 주체로 정보주체들에게는 개인 건강/의료 데이

터 활용 내역 열람 및 동의 관리 등의 기능을 제공

한다. 이와 동시에, 데이터 제공자 및 데이터 활용

자 간의 건강/의료 데이터 거래를 중계하며, 데이

터 거래 시 보안 및 규제준수, 정보주체의 동의 관

리 등을 대행하는 역할을 담당한다.

Ÿ 마이데이터 플랫폼: 정보주체의 권리를 보장하면서 

개인 건강/의료 데이터를 관리해주는 데이터 저장

소 및 보안체계 등으로 이루어진 플랫폼으로 개인 

건강/의료 데이터 생명주기(lifecycle) 뿐만 아니라 

동의 정보의 생명주기도 동시에 관리한다. 

Ÿ 건강/의료 데이터 활용자: 다양한 정보주체들과 데

이터 제공자들의 상호작용으로 생성된 건강/의료 

데이터를 확보하여 활용하고자 하는 이해관계자로, 

데이터를 확보하였을 때 자신이 얻을 수 있는 이익

과 데이터를 확보하는데 필요한 비용을 저울질하

여 건강/의료 데이터 플랫폼이 중계하는 거래 시장

에 참가한다.

이번 논문에서 고려하는 개인 의료/데이터 관리를 

위한 마이데이터 모델은 데이터 제공자, 데이터 관리 

플랫폼 및 마이데이터 플랫폼이 하나의 큰 조직으로 

이루어져 있고, 정보주체 입장에서는 자신의 데이터 권

리를 모두 보장받는 형태로 서비스가 제공됨을 가정한

다. 이러한 모델을 통해, 데이터 제공자 및 데이터 관

리 플랫폼은 개인 건강/의료 데이터의 외부 유출 등에 

관한 보안 및 개인정보 규제준수 등을 위한 위험 부담

은 줄이면서, 정보주체들에게는 마이데이터 플랫폼이 

조직 밖에 있을 때와 같은 정도의 서비스를 제공할 수 

있다.

또한, 이번 논문에서 고려하는 데이터 거래모델은 

건강/의료 데이터의 개인정보 민감도가 높고, 독점적

으로 활용했을 때 그 가치가 높아지는 특성을 고려하

여 데이터 활용자들과 데이터 관리 플랫폼 간의 데이

터 경매 모델로 가정한다. 경매에 나온 데이터의 접근

권을 독점하는 환경에서 데이터 활용자 간의 행동 모

델을 위해 비크리 경매(Vickrey auction)로 알려진 밀

봉 입찰 기반 2차 가격 경매 방식(낙찰자가 두 번째로 

높은 입찰가격을 내는 방식)을 가정한다 [19].

이러한 환경을 기반으로 개인 건강/의료 데이터 거

래를 위한 이해관계자들의 상호작용 흐름은 그림 2와 

같다. 전제적인 흐름은 개인 건강/의료 데이터의 생성 

및 동의 정보 수집 단계와 개인 건강/의료 데이터의 활

용 단계로 나뉜다. 이번 논문에서는 데이터의 활용에 

관하여 초점을 맞추고 있어 정보주체의 권리 중 하나

인 삭제권 등과 관련된 개인 건강/의료 데이터의 파기 

절차의 상세는 고려하지 않으며, 데이터 활용 동의가 

더는 유효하지 않게 되었을 때 데이터가 자동으로 파

기되는 것으로 가정하였다. 

데이터의 생성 및 동의 정보 수집 단계에서는 먼저, 

정보주체와 데이터 제공자 간의 상호작용으로 개인 건

강/의료 데이터가 생성된다. 처음 생성된 개인 건강/

의료 데이터는 데이터 제공자가 일시적으로 관리하며, 

데이터의 활용도를 높이기 위하여 정보주체에게 개인 

건강/의료 데이터 활용 및 위탁관리에 관한 제안을 할 

수 있다. 이때, 데이터 제공자들은 데이터를 활용했을 

때 가능한 유·무형의 적절한 보상(예: 주치의 기반 가

족력 관리 서비스 등)을 포함한 제안을 하며, 정보주체

는 그러한 제안을 기반으로 자신의 개인 건강/의료 데

이터 활용에 동의하게 된다. 정보주체의 동의를 얻은 

데이터는 데이터 관리 플랫폼으로 전달되고, 데이터 

관리 플랫폼은 마이데이터 플랫폼을 활용하여 개인 건

강/의료 데이터 및 그에 관한 동의 정보를 관리하게 

된다. 이와 동시에, 정보주체에게 데이터 관리를 확인

하고 제어할 수 있는 수단을 제공하여, 정보주체의 신

뢰를 확보한다.
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그림 2. 마이데이터 기반 개인 건강/의료 데이터 거래 절차
Fig. 2. PHR/EMR data trading procedure for medical My 

Data environment

이렇게 수집된 개인 건강/의료 데이터를 활용하기 

위하여, 먼저 수집절차를 통해 충분한 모집단의 수를 

확보한다. 충분한 모집단이 확보되면, 개인 건강/의료 

데이터 활용을 위해 데이터 관리 플랫폼을 통해 데이

터 활용자들에게 어떠한 내용의 데이터인지를 공고한

다. 이때, 공고되는 데이터는 모두 정보주체의 활용 동

의를 받은 것으로만 한정한다. 공고를 받은 데이터 활

용자들은 공고된 개인 건강/의료 데이터의 종류와 특

성 그리고 해당 데이터의 분석을 통해 자신이 얻을 수 

있는 이익과 데이터의 확보에 필요한 비용을 고려하여 

입찰에 참여한다. 데이터 관리 플랫폼은 데이터 활용자

들의 입찰 내용을 확인하고, 낙찰자를 선정한다. 선정

된 낙찰자는 비용을 지불하고, 활용 동의의 범위와 플

랫폼과의 계약 내용을 기반으로 개인 건강/의료 데이

터를 활용할 수 있는 권리를 얻게 된다. 또한, 이렇게 

지불된 비용은 데이터 제공자에게 전달되며, 데이터 제

공자는 이러한 비용을 기반으로 정보주체들에게 데이

터 활용에 대한 유·무형의 보상을 제공하게 된다. 정보

주체의 입장에서는 개인 건강/의료 데이터 활용에 관

련된 절차와 데이터 관리 플랫폼과 데이터 활용자 간

의 데이터 활용 계약과 같은 정보주체의 권리와 관련

된 사항은 언제든지 관리 플랫폼이 제공하는 채널을 

통해 파악할 수 있으며, 필요에 따라 관련 정보를 받을 

수 있다.

3.2 개인 건강/의료 데이터 거래를 위한

주요 이해관계자 수학적 모델링

이번 절에서는 앞서 설명한 시스템 모델을 기반으로 

데이터 거래와 관련된 다양한 분야의 실험적 데이터를 

기준으로 수학적 모형화를 진행한다. 먼저, 경매 방식

의 건강/의료 데이터 거래모델의 주요 참여자인 데이

터 활용자들의 행동 패턴 분석을 위해, 데이터 활용자

가 낙찰확률을 모델링하고 데이터를 확보했을 때 얻을 

수 있는 데이터의 기대가치와 그에 따른 이익에 관한 

수학적 모델링을 진행한다. 그에 더해, 데이터를 확보

하기 위해서는 정보주체의 동의가 필요하므로, 데이터 

활용자에게서 제시되는 비용을 기준으로 정보주체의 

개인정보 활용 동의를 통한 참여 비율의 변화가 어떻

게 바뀌는지를 알아보고, 실제 데이터 활용자가 부담하

는 비용에 관한 수학적 모델링을 진행한다. 이번 모델

에서는 개인 건강/의료 데이터 경매에 참여하는 정보

주체의 수를 N으로 전체 데이터 활용자 수를 M으로 

표시하고, m은 각 데이터 활용자를 지정하는 인덱스로 

사용한다.

3.2.1 데이터 활용자의 낙찰확률 모델

데이터 활용자들은 개인 건강/의료 데이터를 확보

하기 위해 경매에 참여하므로, 데이터를 확보하기 위해

서는 경매에서 낙찰을 받아야 한다. 온라인 광고시장 

환경에서 실제 데이터를 활용하여 경매 모델[20]을 연

구한 W. Zhang 등에 따르면, 경매에서 이길 확률 W

는 다음과 같이 모델링할 수 있으며, 

  


          (95)

이때, 는 시장 경쟁률 상수이고, 은 번째 데

이터 활용자의 입찰 금액이다.

이번 논문에서는 이러한 낙찰확률 모델을 통해 3.3

절에서 데이터 활용자의 관점에서 예상하는 이익 분석

을 진행한다. 
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3.2.2 정보주체의 활용 동의 비율에 따른

비용함수 모델

정보주체가 개인정보를 제공하느냐 제공하지 않느

냐를 결정하는 방식은 얻을 수 있는 이익 혹은 보상을 

기준으로 결정할 것이다. 즉, 개인정보의 제공으로 얻

을 수 있는 이익이 자신의 기준점 이하라면 개인정보

를 제공하지 않을 것이고, 기준점보다 이상이라면 개인

정보를 제공할 것이다. 정보주체 한 명의 개인정보 제

공 의지가 이렇듯 이분법적으로 결정되기 때문에 정보

주체 한명 한명에 대하여 모델을 하는 것보다는, 비슷

한 조건의 정보주체 집단을 대상으로 데이터나 보상 

조건들을 변경했을 때 어떻게 정보주체들이 행동하게 

되는지에 대한 분석이 더 효과적이다. 2018년 V. 

Benndorf와 H.-T. Normann은 50명의 개인정보 제

공자를 대상으로 다른 가치를 가지는 데이터 종류(프라

이버시 민감도 기준)와 제시되는 가격에 따라 전체 집

단에서 어느 정도의 비율이 실제 개인정보 판매 의사

를 보였는지 실험하였다 [21]. 그림 3(실제 실험 결과

를 재구성한 그래프)을 보면 제시되는 가격이 높아질수

록, 데이터의 가치가 낮을수록 더 많은 정보주체들이 

데이터를 제공할 의사를 밝힌 것으로 알 수 있다.

그림 3. 개인정보 프라이버시 민감도와 받는 보상에
따른 개인정보 제공 비율

Fig. 3. Willingness-to-share personal data with respect 
to privacy sensitivity and incentives

이러한 실험 결과를 바탕으로 이번 논문에서는 주어

지는 보상을  , 개인정보의 프라이버시 민감도를 

라고 했을 때, 전체 정보주체의 집단에서 개인정보를 

제공하는 비율  을 다음과 같이 정의하였으며, 

         


,   (2)

  이때, (∈ )는 프라이버시 민감도를 나타

내는 상수이다. 민감도 값이 작을수록 상대적으로 가

치가 낮은 데이터를 의미하고, 값이 클수록 상대적으

로 가치가 큰 데이터를 의미한다. 모델을 고려할 때, 

결과 값이 [0, 1]에 있으며, 비슷한 개형의 곡선을 

근사할 수 있는 다양한 함수를 적용할 수 있으며 

[17], 이번 논문에서는 이후 분석의 단순화를 위하여 

해당 모델을 고려하였다.

실제 정보주체가 동의할 비율을 예측할 수 있음에 

따라, 데이터 확보에 필요한 비용을 계산할 수 있게 된

다. 정보주체의 모집단의 수를 N이라고 할 때, 데이터 

활용자의 비용함수  은 다음과 같이 정의할 수 

있으며,

            ⋅ ,           (3)

  이때, 은 한 정보주체의 데이터 확보에 필요한 

비용,  은 실제 확보한 데이터에 관련된 정

보주체의 수이다. 이번 논문에서 은 정보주체에

게 제공되는 유·무형의 보상 비용, 데이터 제공자 

및 데이터 관리 플랫폼의 유지에 들어가는 비용을 

포함한다.

3.2.3 데이터 활용자가 확보한 데이터에서

얻을 수 있는 정보량과 수익함수 모델

데이터 활용자 관점에서 일정 비용을 지불하면서 확

보할 수 있는 데이터를 기반으로 다양한 분석한 결과

를 도출하고 이러한 정보를 통해 새로운 수익을 내는 

환경을 가정했을 때, 수익함수 모델링 관점에서 고려해

야 하는 것은 2가지가 있다. 첫 번째는 확보한 데이터

에서 얼마나 새로운 정보를 찾아낼 수 있는지, 그리고 

두 번째는 얻을 수 있는 정보의 가치에 대비하여 얼마
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나 많은 수익을 낼 수 있는가이다. 

1) 데이터 가치 모델

데이터양이 많아질수록 얻을 수 있는 정보량이 많아

질 확률이 높아진다. 이러한 현상은 특히 확보된 데이

터양 대비 기계학습이나 인공지능 모듈들의 정확도가 

높아지는 다양한 예시로 확인할 수 있다[17]. 이러한 

연구들의 공통점은 데이터의 양이 많아지면 많아질수

록 실제로 얻어지는 정확도 상승량은 적어지는 한계효

용의 법칙이 데이터 분석에서도 적용되는 사실이다. 이

러한 실험들을 기반으로 제안하는 데이터 가치 모델은 

데이터양이 많아질수록 큰 값을 가지면서, 한계효용의 

법칙을 적용할 수 있는 형태로 모델링을 진행하였다. 

의 비용을 활용하여 얻을 수 있는 데이터 가치 

 은 다음과 같이 정의할 수 있으며,

           log ,       (4)

  이때, 은 정보주체 모집단의 수,  은 실

제 의 가격에서 동의하는 정보주체의 비율을 나

타낸다.

2) 데이터 활용자 수익모델

도출한 데이터 가치 모델을 기반으로 여러 가지 분

석을 한다고 가정했을 때, 실제 얻을 수 있는 수익을 모

델링 할 수 있다. 건강/의료 데이터는 개인정보 민감도

가 높고, 이번 논문에서 제안하는 거래 시장 환경에서

는 낙찰받은 데이터를 독점적으로 활용할 수 있으므로 

데이터 가치에 따른 활용 이익이 점점 지수함수적으로 

커진다고 가정하였다. 이러한 가정을 기반으로 정의한 

데이터 활용자 수익함수  은 다음과 같으며,

               
  ,           (5)

이때, 은 이익상승률 상수이다.

3.3 데이터 활용자의 이익 분석

이번 절에서는 제안한 데이터 활용자의 수익함수와 

비용함수 모델을 기반으로 이익함수를 모델링하고, 제

안된 비크리 경매 방식에 기반한 개인 건강/의료 데이

터 경매 모델에서 각 데이터 활용자가 자신의 이익을 

최대화하기 위해 취하는 전략을 도출한다. 이를 위하여 

먼저 데이터 활용자의 이익함수  을 정의한다. 

데이터 활용자 관점에서 낙찰되었을 때는 수익과 비용

이 발생하지만, 낙찰되지 않았을 때는 수익과 비용이 

발생하지 않으므로 다음과 같이 정의할 수 있으며,  

     

          

  ×

,   (6)

이때, 은 입찰액,  은 낙찰확률,  

은 수익함수, 그리고  은 비용함수이다. 

데이터 활용자 관점에서 자신의 수익을 최대화하기 

위해서는 주변 경쟁자들의 행동전략과 경매로 나오는 

데이터의 가치 등을 종합적으로 고려하여 입찰 전략을 

잘 세우는 것이 중요하다. 하지만, 비크리 경매 방식에

서는 경쟁자들의 행동전략과 상관없이 데이터 활용자 

자신이 가장 큰 이익을 낼 수 있는 가격입찰

(truthfully bidding)을 하는 것이 가장 효율적인 전략

이라는 것이 증명되어 있다 [18]. 따라서, 데이터 활용

자의 소신껏 입찰액을 작성하는 것이 최대이익을 보장

함으로, 이익함수 값을 최대로 할 수 있는 을 찾는 

것이 목표가 된다.

 


Nbm









 

  ≧     
     

    (7)

  이익함수 F는 볼록함수 (convex function)이므로 

1차 도함수 값이 0이 되는 (즉,    ) 


 을 찾을 수 있다. 미분을 통해 위 조건들을 만족하
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는, 이익을 최대화할 수 있는 입찰가 
 을 구하면, 다

음과 같다, 

 
  

 





    . (8)

이러한 결과를 통해 데이터 활용자는 자신의 수익이 

나는 정도와 실제 획득하려는 개인 건강/의료 데이터

의 양 (즉, 참여하는 정보주체의 수) 그리고 데이터의 

프라이버시 민감도 정도에 따라 입찰 금액을 바로 결

정할 수 있게 된다. 특히, 데이터 활용자로서는 입찰 

금액을 정할 때, 수익이 나는 정도( )와 데이터의 양 

()이 주요하므로 획득할 수 있는 데이터가 자신의 사

업 등에 얼마나 도움이 되는지에 따라 데이터 경매 시

장 참여 여부를 결정할 수 있다.

4. 성능 분석

이번 장에서는 3장에서 제시하고 도출된 다양한 모

델을 검증하고, 개인 건강/의료 데이터 경매 시장의 주

요 파라미터들 (  )이 실제 데이터 활용자의 

입찰 금액에 어떻게 영향을 주는지 알아본다.

먼저, 제시한 데이터 활용 동의 비율  에 관

하여 분석한다. 그림 4는 같은 정보주체의 수 ( )을 

기준으로 다양한 프라이버시 민감도를 가지는 개인 건

강/의료 데이터를 다룰 때, 제시되는 입찰 금액에 따른 

정보주체의 참여 비율을 나타낸다 (그림 3과 비슷한 개

형을 나타내는 것을 알 수 있다). 또한, 프라이버시 민

감도가 낮은 개인 건강/의료 데이터 (예: 심박수 같은 

웨어러블 디바이스에서 얻을 수 있는 건강 데이터 등)

일수록 낮은 가격일 때 많은 참여율을 가지며, 프라이

버시 민감도가 높은 데이터 (예: 실제 진료기록 등)일

수록 높은 가격을 제시해야만 확보할 수 있는 것으로 

나타났다. 

그림 4. 데이터 프라이버시 민감도 (데이터 가치)에 따른 정보주
체의 개인 건강/의료 데이터 제공 비율 

Fig. 4. Willingness-to-share PHR/EMR of data subjects 
with respect to data privacy sensitivity

다음은 데이터 활용자의 입찰 금액에 따라 얻을 수 

있는 이익  에 관하여 분석한다. 그림 5는 같은 

정보주체의 수 ()와 수익률 ()를 기준으로 다양한 

프라이버시 민감도를 가지는 개인 건강/의료 데이터를 

입찰했을 때, 얻을 수 있는 이익의 변화를 나타내었다. 

다루는 데이터 종류에 따라 이익의 절대량을 그 변화

도는 비슷한 것을 알 수 있다. 일정 입찰가격까지는 데

이터양의 증가에 따라 얻을 수 있는 이익이 더 큰 상태

가 지속되어 이익이 늘어나지만, 데이터양이 계속 증가

할수록 한계효용의 법칙이 적용되어 얻을 수 있는 수

익에 비해 데이터 획득을 위한 전체 금액이 증가하므

로 데이터 활용자의 이익이 줄어들게 된다. 

그림 5. 데이터 활용자의 입찰가격에 따른 이익 분포
Fig. 5. The trends of profit with respect to bid from a 

data consumer
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그림 5에서는 이익함수에 관한 기본적인 개형을 확

인하기 위하여 개인 건강/의료 데이터의 프라이버시 

민감도 (데이터 종류별 가치)가 수익률 변수 ()에 영

향을 주지 않는 것을 가정하여 분석하였다. 이에 결과

적으로, 적은 입찰가로 데이터양을 많이 얻을 수 있는 

프라이버시 민감도가 낮은 데이터를 다룰 때 이익이 

큰 것으로 분석되었다. 하지만, 일반적으로 가치가 높

은 건강/의료 데이터를 활용했을 때 더 큰 수익을 기대

할 수 있을 것이므로, 그 관계를 더 알아낼 수 있다면 

더 정확한 분석이 가능하게 될 것이다.

마지막으로 데이터 활용자 관점에서 자신의 수익률

()과 정보주체 수()에 따라 들어가는 비용을 고려

한 최대의 이익을 낼 수 있는 입찰금액 (
 )의 경향성

을 알아본다. 그림 6은 같은 프라이버시 민감도를 가지

는 데이터를 다루는 환경에서 정보주체의 수와 데이터 

활용자의 수익률에 따라 최대이익을 낼 수 있는 입찰 

금액의 분포를 나타낸다. 데이터 활용자는 자신이 얻을 

수 있는 수익률이 높을수록 많은 데이터를 확보하기 

위해 최대 입찰 금액이 높아지는 경향을 보였다. 정보

주체의 수가 많을수록 더 많은 정보량을 얻을 수 있지

만, 한계효용을 법칙에 따라 얻을 수 있는 정보량이 조

금씩 줄어든다. 이러한 결과로 정보주체의 수가 늘어날

수록 한 사람에게 제공되는 금액은 조금씩 줄어들게 

된다. 단, 실제 데이터를 제공하는 정보주체의 수가 늘

어나므로 전체적인 비용 자체는 늘어난다.

 

그림 6. 정보주체의 수와 데이터 활용자의 수익률에
따라 최대이익을 낼 수 있는 입찰 금액 분포

Fig. 6. The trends of bids for maximum profit of data 
consumers with respect to data subjects and profit 
rates

이러한 분석을 통해 데이터 활용자 관점에서는 확보

하고자 하는 개인 건강/의료 데이터의 프라이버시 민감

도 (혹은 정보주체가 느끼는 데이터의 상대적인 가치)

와 자신이 확보한 데이터 분석을 통해 얻을 수 있는 수

익을 고려하여 입찰해야 하는 것으로 알 수 있었다. 특

히, 이번 논문에서 자세하게 고려되지는 않았지만, 데

이터 활용자가 제공하는 비용에는 데이터 저장·관리 비

용뿐만 아니라 정보주체들에게 제공되는 유·무형의 보

상을 위한 비용(예: 개인 맞춤형 의료 서비스 등)도 포

함하므로 데이터 관리 플랫폼 및 데이터 제공자 관점에

서는 자신들이 부담해야 하는 비용을 고려하여 최소 입

찰 금액을 정하는 것 또한 중요하게 작용할 것이다.

5. 결론

앞으로 개인정보를 포함한 다양한 데이터를 활용하

기 위해서는 이제 정보주체의 권리를 보장하면서 적절

한 보상을 제공하며 데이터 활용을 할 수 있는 모델이 

필요하다. 정보주체를 고려하는 개인정보 활용 패러다

임의 변화는 마이데이터를 기반으로 하는 다양한 데이

터 활용 모델을 만들어내고 있으며, 다양한 개인정보가 

생겨나고 다뤄지는 의료분야에서도 이러한 움직임이 

진행되고 있다. 이번 논문에서는 마이데이터 기반 개인 

건강/의료 데이터 활용 생태계가 확산되었을 때, 생겨

날 수 있는 이해관계자들 간의 데이터 거래모델을 제

안하였고 다양한 실험 결과를 기반으로 한 수학적 모

델링을 통해 개인 건강/의료 데이터 거래 모델이 성립

할 수 있음을 보였다. 이번 논문에서는 마이데이터 기

반 데이터 거래 모델의 성립 가능성에 관한 직관을 얻

기 위해 이해관계자 행동에 관한 다양한 수학적 모델

링이 간소화된 형태로 고려되었다. 앞으로 의료분야 특

성에 맞는 다양한 통계나 연구결과를 바탕으로 더욱 

정교한 모델링을 통해 마이데이터 기반 개인 건강/의

료 데이터 생태계를 뒷받침할 수 있는 다양한 데이터 

활용 모델들을 연구할 수 있을 것이다.
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