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1. 서론 

소유권과 관련된 기밀 정보인 워터마크를 일반 사용

자가 인식할 수 없도록 영상에 은닉하는 기법이 워터

마킹 기법이다. 영상 워터마킹 기법에서는 기밀 데이터

를 은닉한 영상의 화질이 매우 우수하게 유지되어 원

본 영상과 기밀 데이터가 은닉된 영상간의 차이를 시

각적으로 인식할 수 없어야 한다. 또한 기밀 데이터가 

은닉된 영상으로부터 기밀 데이터를 손실 없이 추출할 
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요  약  본 논문에서는 공간적 암호화 기법을 적용하여 컬러 영상의 LSB에 워터마크를 은닉하는 효과적인 기법을 제안

하였다. 영상의 LSB에 은닉된 워터마크를 추출하여도 워터마크가 다양한 공간적 암호화 기법을 사용하여 암호화 되어 있

기 때문에 추출된 워터마크의 정보를 해독 할 수 없다. 따라서 본 논문에서 제안된 공간적 암호화 기법을 사용하여 LSB

에 워터마크를 은닉하면 기존의 LSB에 워터마크를 삽입하는 기법에 비하여 보안성이 크게 향상된다. 제안된 기법을 적용

하여 워터마킹을 수행하면, 워터마크가 은닉된 영상의 화질이 매우 우수하여 원본 영상과 구별이 불가능하며 워터마크가 

은닉된 영상으로부터 기밀 데이터인 워터마크를 손실 없이 추출 할 수 있다. 제안된 기법의 성능을 수학적으로 분석하고 

제안된 기법의 우수성을 실험을 통하여 확인하였다. 512x512 크기를 갖는 Lenna, airplane, Tiffany, pepper 영상

에 제안 기법을 적용하여 워터마크를 은닉한 경우, 워터마크가 은닉된 영상의 PSNR 값은 각각 53.91dB, 54.10dB, 

54.09dB, 54.13dB 이었다. 

Abstract  In this paper, we proposed an effective technique for hiding the watermark in the LSB of 

a color image by applying spatial encryption techniques. Even if the watermark hidden in the LSB 

of the image is extracted, the information of the extracted watermark cannot be decrypted because 

the watermark is encrypted using various spatial encryption techniques. Therefore, if the watermark 

is concealed in the LSB using the spatial encryption techniques proposed in this paper, the security 

is greatly improved compared to the existing technique of embedding the watermark in the LSB. 

When watermarking is performed by applying the proposed technique, the image quality of the 

watermark-concealed image is very good, so it is impossible to distinguish it from the original 

image, and the watermark, which is confidential data, can be extracted from the watermarked 

image without loss. The performance of the proposed technique was mathematically analyzed and 

the superiority of the proposed technique was confirmed through experiments. When the watermark 

was concealed by applying the proposed technique to Lenna, airplane, Tiffany, and pepper images 

having a size of 512x512, the PSNR values of the watermarked images were 53.91dB, 54.10dB, 

54.09dB, and 54.13dB, respectively.
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수 있어야 한다. 

이러한 영상 워터마킹 기법으로 LSB에 기밀 데이터

를 은닉하는 기법들이 개발되어 왔다. [1]-[7]  LSB에 

기밀 데이터를 은닉하는 기법은 처리 절차가 간단한 

장점이 있으나, 보안에 취약한 단점이 있다.

 본 논문에서는 LSB에 기밀 데이터를 은닉하는 일

반적인 기법의 단점을 보완하기 위하여 다양한 공간적

인 암호화 기법을 적용하여 기밀 데이터인 워터마크를 

LSB에 은닉하여 보안성을 획기적으로 향상시키는 워

터마킹 기법을 제안하였다. 

본 논문의 구성은 다음과 같다. 2장에 기밀 데이터

를 LSB에 은닉하는 기법에 대하여 기술하였고, 3장에 

공간적 암호화 기법을 적용하여 LSB에 기밀 데이터를 

은닉하는 제안 기법을 기술하였다. 4장에 실험 결과를 

기술하였다고, 5장에 결론을 기술하였다.

2. LSB에 기밀 데이터를 은닉하는 기법

컬러 영상의 각 픽셀은 R, G, B 성분 값을 갖는다. 

R, G, B 성분 값은 각각 1Byte로 표시되기 때문에 

0~255사이의 값을 갖는다. LSB에 정보를 은닉하는 경

우에는 R, G, B 각 성분의 LSB에 기밀 데이터의 비트

들을 삽입한다. 그림 1은 흰색(R: 255, G:255, B:255)

인 픽셀에 기밀 데이터 비트 101을 은닉한 경우를 보

여주고 있다. 기밀 데이터의 비트가 R, G, B 성분의 

LSB에 삽입됨으로 R, G, B 성분의 값이 변하게 되는

데 각 성분은 평균 0.5의 차이를 갖게 된다. 이러한 차

이는 시각적으로 거의 인식할 수 없기 때문에 원본 영

상과 워터마크가 삽입된 영상을 시각적으로 구분하기

가 거의 불가능하다. 컬러 영상에서 각 픽셀의 LSB에 

기밀 데이터를 은닉하는 경우에는 그림 1에서 보는 바

와 같이 각 픽셀 당 최대 3비트를 은닉시킬 수 있다. 

이러한 기법은 단순하여 구현이 간단하고 기밀 데이터

를 은닉하는 시간이 짧게 된다. 그러나 LSB에 기밀 데

이터를 은닉하면, 기밀 데이터가 삽입 된 이미지로부터 

간단히 기밀 데이터를 추출할 수 있어 기밀 데이터 보

안에 문제가 발생하게 된다.

그림 1. R, G, B 성분의 LSB에 기밀 데이터 은닉

Fig. 1. Confidential data concealment in LSB

       of R, G, B components 

3. 제안 기법

 컬러 영상은 R, G, B 성분을 갖기 때문에 영상을 

R, G, B 평면(plane)으로 분리할 수 있다. 각 평면에

서, 워터마크 데이터 비트들이 각 픽셀의 LSB에 공간

적으로 암호화 되어 저장되도록 하는 방법과 관련된 

정보인 임베딩 정보를 그림 2와 같이 정의한다. 임베딩 

정보는 R, G, B 평면의 최상위 행(row)에 저장되도록 

한다. 

Field(R plane)
Starting point Pattern Normal,Inverse,Skip RGBorderXR YR R R

bits A B K 3,3,3 3

Field(G plane)
Starting point Pattern Normal,Inverse,Skip RGBorderXG YG G G

bits A B K 3,3,3 3

Field(B plane)
Starting point Pattern Normal,Inverse,Skip RGBorderXB YB B B

bits A B K 3,3,3 3

그림 2 R, G, B 평면의 최상위 행에 저장되는 임베딩 정보
Fig. 2. Embedding information stored in the top row of 

the R, G, and B planes

그림 2의 각 필드의 의미는 다음과 같다. Starting 

point는 R, G, B 평면에서 워터마크 임베딩이 시작되

는 X, Y 좌표를 나타낸다. X, Y 좌표를 나타내는 비트

수 A, B는 식 (1), (2) 와 같이 계산된다. 식 (1), (2)에
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서 사용된 W와 H는 원본 영상의 폭(W)과 높이(H)를 

각각 나타낸다. 따라서 Starting point의 X 좌표는 

0~(2A-1), Y 좌표는 0~(2B-1) 사이의 값 중에서 각각 

W-1, H-1 이하의 값만을 가질 수 있다. R, G, B 평면

에서 Starting point를 다르게 설정하여 각 평면에서 

기밀 데이터 임베딩 시작 위치를 다르게 할 수 있다.

A=(int)(log2
W+0.5)                (1)

B=(int)(log2
H+0.5)                (2)

Normal, Inverse, Skip은 R, G, B 각 평면에 기밀 

데이터 은닉 시, 기밀 데이터 비트를 반전시키지 않고 

연속적으로 은닉하는 비트수와 반전하여 연속적으로 

은닉하는 비트수, 기밀 데이터 비트를 은닉하지 않고 

건너뛰는 픽셀 수를 각각 나타낸다. Norma, Inverse, 

Skip을 나타내는 비트수를 각각 3, 3, 3으로 하였기 

때문에 0~7사이의 값을 갖는다. R평면에서 Normal, 

Inverse, Skip의 값이 2(010), 1(001), 1(001)인 경우

에는 R 평면에서 임베딩 패턴을 따라 기밀 데이터 비

트들을 은닉할 때 2비트는 반전시키지 않고 연속적으

로 은닉하고, 1비트는 반전시켜서 은닉하고, 그 다음 

위치에 있는 픽셀의 LSB에는 은닉하지 않는 형태를 반

복하는 것으로 정의한다. R평면에서 Normal, 

Inverse 의 값이 0, 0인 경우에는 R 평면에서 기밀 데

이터 비트를 반전 없이 삽입하는 것으로 정의한다.

임베딩 정보는 R, G, B 평면의 최상위 행에 저장되

기 때문에 임베딩 정보가 저장되는 영역의 길이는 영

상의 폭(W)과 같다. Pattern은 기밀 데이터를 임베딩 

하는 패턴을 나타낸다. 이 필드의 비트수 K는 식 (3)과 

같이 정의된다. 따라서 임베딩 패턴은 2K 가지를 정의

할 수 있다.

K=(W-(A+B+12)                 (3)

RGB order 필드는 기밀 데이터가 임베딩 되는 R, 

G, B 평면의 순서를 나타낸다. 0(000), 1(001), 

2(010), 3(011), ...  , 7(111) 은 임베딩 되는 순서가 

RGB, RBG, GRB, GBR, ... , BGR을 나타내는 것으

로 정의한다. RGB order 필드의 3비트 값은 모든 평

면에 동일하게 적용된다. 

임베딩 정보가 저장되는 영역은 R, G, B 평면의 최

상위 행에 저장되기 때문에 나머지 영역에 기밀 데이터

가 임베딩 된다. 512x512 크기의 영상인 경우에는  R, 

G, B 평면에서의 A, B, K는 각각 9, 9, 482가 된다.  

그림 3은 R, G, B 평면에서 기밀 데이터가 임베딩

되는 패턴 3가지를 보여주고 있다. 빈 원이 임베딩이 

시작되는 픽셀 위치를 나타내고, 색으로 채워진 원이 

임베딩 마지막 픽셀 위치를 나타낸다.  그림 3에서 검

은 사각형은 기밀 데이터 비트가 반전되어 LSB에 삽입

되는 위치를 나타내고, X는 LSB에 기밀 데이터 비트를 

삽입하지 않고 skip하는 픽셀 위치를 나타낸다. 아무

런 표시가 없는 위치는 비 반전 상태, 즉 기밀 데이터

의 비트가 그대로 해당 픽셀의 LSB에 은닉되는 위치를 

나타낸다.

그림 3의 (a)와 (b)는 Normal, Inverse, Skip 값으

로 2(010), 1(001), 1(001)이 적용된 경우를 보여주고 

있고, (c)는 Normal, Inverse, Skip 값으로 1(001), 

2(010), 2(010)가 적용된 경우를 보여주고 있다. 그림 

3 (a)와 (b)에서 보는 바와 같이 임베딩 패턴을 따라 기

밀 데이터의 2비트는 비 반전상태로 LSB에 은닉되고, 

1비트는 반전되어 다음 위치에 은닉되고, 패턴상의 다

음 1개의 픽셀에는 임베딩을 하지 않고 skip하는 형태

를 반복하게 되는 것을 볼 수 있다. 임베딩 정보의 

RGB order는 0의 값을 갖도록 하였다.  

그림 3의 (a)에 나타낸 임베딩 패턴을 0, (b)에 나타

낸 임베딩 패턴을 1, (c)에 나타낸 임베딩 패턴을 2라

고 가정하면, R평면에 저장되는 임베딩 정보는 

0X008040...00448이고, G평면에 저장되는 임베딩 

정보는 0xFF0080...01448 이다. 그리고 B평면에 저

장되는 임베딩 정보는 0xFE8040...02290이다. 이때 

0X는 16진수를 나타내는 표기이며 0...0은 0이 119개 

반복되는 것을 나타낸다. 
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  (a) R plane           (b) G plane 

(c) B plane
그림 3 R, G, B 평면에서 기밀 데이터 임베딩의 예
Fig. 3. Examples of embedding confidential data 
       in R, G and B planes

4. 실험 결과

512x512 크기를 갖는 Lenna, airplane, Tiffany, 

pepper 영상에 대하여 실험을 수행하여 제안된 기법

의 성능을 확인하였다. 영상의 R,G,B 평면의 최상위 

행(row)에 그림 2와 같은 임베딩 정보를 삽입하고, 임

베딩 정보에 따라 나머지 영역에 기밀 데이터를 은닉

하였다. R, G, B 평면의 임베딩 정보는 그림 3의 (a), 

(b), (c)와 동일하게 하여 실험을 수행하였다. 

실험에 사용된 기밀 데이터는 본 논문의 Abstract

이며, 이를 2진 파일로 변환한 결과를 임베딩 정보에 

따라 영상의 LSB에 반복적으로 은닉하였다.  그림 4는 

실험에 사용된 원본 영상과 기밀 데이터가 은닉된 결

과 영상을 보여주고 있다. 제안된 기법에 따라 Lenna, 

airplane, Tiffany, pepper 영상에 대하여 워터마킹

을 수행한 결과 영상인 기밀 데이터가 은닉된 영상의 

PSNR 값은 각각 53.91dB, 54.10dB, 54.09dB, 

54.13dB 이었다. 그림 4에서 보는 바와 같이 각 원본 

영상에 기밀 데이터를 은닉하면, 기밀 데이터가 은닉된 

영상의 화질이 매우 뛰어나 원본 영상과의 구분이 시

각적으로는 거의 불가능하다. 또한 은닉되어 있는 기밀 

데이터는 다양한 공간적인 암호화 기법들을 사용하여 

암호화 되어 있기 때문에 보안성이 매우 높다.

(a-1) Lenna (a-2) Watermarked Image

(b-1) airplane (b-2) Watermarked Image

(c-1) Tiffany (c-2) Watermarked Image

(d-1) pepper (d-2) Watermarked Image

그림 4. 원본 영상과 기밀데이터가 은닉된 영상
Fig. 4. Cover images & watermarked images

기밀 데이터가 은닉된 영상의 RGB 평면에서 각 픽

셀의 LSB에 은닉되어 있는 비트들을 추출하여 각 평면

의 임베딩 정보를 구성하고, 구성된 임베딩 정보에 따

라 기밀 데이터가 손실 없이 복원된다.

5. 결론

본 논문에서는 공간적 암호화 기법, 선택적인 비반

전/반전/skip 기법, 컬러 평면의 임베딩 순서 변환 기

법 등을 적용하여 기밀 데이터인 워터마크를 영상에 

은닉하는 보안이 우수한 워터마킹 기법을 제안하였다.



266   한국정보전자통신기술학회논문지 제13권 제3호

제안기법을 적용하여 워터마크를 컬러 영상에 은닉

하면 워터마크가 안전하게 저장되어 보안성이 높게 유

지되고, 기밀 데이터인 워터마크를 손실 없이 복원할 

수 있다. 

제안 기법을 512x512 크기를 갖는 Lenna, 

airplane, Tiffany, pepper 영상에 적용하여 기밀 데

이터를 은닉한 경우, 워터마크가 은닉된 영상의 PSNR 

값은 40dB보다 큰 53.91dB, 54.10dB, 54.09dB, 

54.13dB 이었다. 따라서 워터마크가 은닉된 영상과 

원본 영상의 구분이 시각적으로 거의 불가능하기 때문

에 기밀 데이터를 일반 사용자가 인지 할 수 없게 된

다. 비록 워터마크가 은닉된 영상의 LSB에서 기밀 데

이터를 얻어도 다양한 공간적인 암호화 기법들을 적용

하여 암호화 되어 있기 때문에 기밀 데이터의 보안이 

매우 높게 유지될 수 있다. 

제안기법을 적용하여 기밀 데이터를 은닉하면 최대 

{(H-1)·W}x3 비트를 은닉할 수 있다. H와 W는 영상

의 높이와 너비를 각각 나타낸다. 본 실험에 사용된 컬

러 영상에서는 최대 784,896비트를 은닉할 수 있다.  

제안된 기법의 임베딩 정보를 사용하여 워터마킹을 

수행한 후 워터마크가 은닉된 이미지의 LSB에서 데이

터를 추출하여 임베딩 정보를 구성하고 구성된 임베딩 

정보를 사용하여 기밀 데이터를 손실 없이 추출할 수 

있다. 따라서 제안된 기법은 기밀 데이터인 워터마크를 

은닉하는 다양한 응용에 효과적으로 사용 될 수 있다.
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