
J. Soc. Korea Ind. Syst. Eng Vol. 43, No. 2 : 33-38, June 2020 ISSN : 2005-0461(print)
https://doi.org/10.11627/jkise.2020.43.2.033 ISSN : 2287-7975(online)

Anomaly Detection of Big Time Series Data Using 
Machine Learning

Sehyug Kwon†

Dept. of Statistics, Hannam University
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Anomaly detection of Machine Learning such as PCA anomaly detection and CNN image classification has been focused 
on cross-sectional data. In this paper, two approaches has been suggested to apply ML techniques for identifying the failure 
time of big time series data. PCA anomaly detection to identify time rows as normal or abnormal was suggested by converting 
subjects identification problem to time domain. CNN image classification was suggested to identify the failure time by re-structuring 
of time series data, which computed the correlation matrix of one minute data and converted to tiff image format. Also, LASSO, 
one of feature selection methods, was applied to select the most affecting variables which could identify the failure status. For 
the empirical study, time series data was collected in seconds from a power generator of 214 components for 25 minutes including 
20 minutes before the failure time. The failure time was predicted and detected 9 minutes 17 seconds before the failure time 
by PCA anomaly detection, but was not detected by the combination of LASSO and PCA because the target variable was binary 
variable which was assigned on the base of the failure time. CNN image classification with the train data of 10 normal status 
image and 5 failure status images detected just one minute before.
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1. 서  론1)

최근 산업현장이 스마트 공정화되면서 빅데이터에 내재
된 정보를 추출하는 일련의 과정(수집, 전처리, 분석, 시각
화)을 지원하는 다양한 플랫폼 개발, 컴퓨팅 능력 향상 및
빅데이터 분석 언어 개발로 가능해진 머신러닝, 딥러닝 기
법 등이 다양한 목적으로 산업현장에도 적용되고 있다. 그
중 이진우 등[10]은 국내외 고장 진단 분야 연구 동향 분석
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을 통하여 머신러닝을 활용한 고장 진단기법이 산업 전반
에 걸쳐 활용되고 있음을 보였다. 머신러닝 기법이 등장하
기 전에는 이상 시점 진단은 ARIMA 방법 중심으로 이루
어졌고 다변량 데이터 정도에서만 고장 시점진단이 가능하
였다[2, 8, 14]. 
머신러닝 고장 탐지방법은 고장상태에 대한 학습(train) 

데이터 확보 여부에 따라 학습지도방법과 비학습지도방법
으로 나눌 수 있다. 전자는 이진형(정상, 이상) 목표변수와
예측변수의 확률모형을 추정하여 목표변수의 사후확률을
추정하는 방법으로 전통적인 통계분석 방법인 회귀분석, 판
별분석, 의사결정나무 등이 있고 머신러닝 방법으로는 주성
분(Principal Component Analysis) 이상탐지, SVM(Support 
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Vector Machine)[1], 인공신경망[5], 그리고 이미지 분류[4] 
등이 있다. 비지도학습방법은 데이터의 확률분포함수를 추
정하고 유사성 척도를 계산하여 개체를 군집화하거나 패턴
을 인지하는 기법으로 전통적 통계기법인 군집분석, 연관성
분석과 딥러닝 GAN(Generative Adversarial Network)[3] 등
이 있다. 
본 연구의 실증분석 데이터는 발전소 발전기 부품으로

부터 초 단위로 수집되는 신호형태인 시계열 데이터이고
대용량 부품 신호 간 복잡한 상관관계로 인하여 학습 데
이터 없이는 이상 발생 시점탐지는 불가능하므로 지도학
습방법이 더 적절하다고 판단하여 지도학습방법만을 적
용하였다. 대부분의 머신러닝 이상탐지 기법은 개체 이상
판별에 관한 것으로 시계열 데이터에서 이상 시점을 탐지
하려면 시간을 맥락적(contextural) 속성으로 고려하여 시
간을 개체로 축소하여 접근하거나 자료를 구조화한 후 개
체 이상 탐지 머신러닝기법을 적용해야 한다. 이런 이유
로 이상탐지의 대표적인 머신러닝 방법인 SVM은 시계열
데이터의 이상 시점 진단기법으로는 적절하지 못하다.
본 연구에서는 발전기 이상 시점 진단을 위한 분석방법

으로 두 방법을 제안하고 실증분석 결과도 제시하였다. 첫
번째 방법은 시간을 개체단위로 변환하여 접근하는 방법으
로 시계열 데이터 행의 시간을 개체로 인식하여 주성분
이상탐지 기법을 적용하였다. 두 번째 방법은 자료 구조화
접근 방법으로 1분 단위 부품 신호 데이터의 상관계수행렬
을 이미지로 변환하여 CNN(Convolution Neural Network) 
이미지 분류기법을 적용하는 방법을 제안하였다. 
주성분 이상탐지 방법으로 이상 시점 진단은 가능하나

고장 발생에 유의한 영향을 미친 부품에 대한 탐색은 쉽
지 않다. 발전기 고장에 영향을 가장 많이 미치는 주요 부
품 신호를 탐색하기 분석방법으로 피처공학(Feature Engi-
neering) 방법을 제안하고 탐색된 주요 변수만으로 주성
분 이상탐지 기법을 적용하였다.
실증분석에 사용된 데이터와 전처리 과정, 그리고 연구

방법론은 제 2장에 기술하였으며 제 3장에는 주성분 이상
탐지 적용 결과, LASSO 분석결과에 주성분 이상탐지 기
법을 적용한 이상 시점 탐지결과, 그리고 머신러닝 이미지
분류분석을 적용한 탐지결과를 제시하였다. 분석결과는
구글코렙 플랫폼에서 파이썬을 활용하여 얻었으며 제 4장
에서는 결론과 한계를 기술하였다. 

2. 데이터 및 연구방법

2.1 데이터 설명 및 전처리

214개 부품들의 신호가 초 단위로 수집되는 발전소의

발전기가 콤바인 쿨링시스템 고장으로 인하여 한동안 멈
춘 시점 이전 20분, 이후 5분, 총 25분간 초 단위 데이터
를 이용하여 실증분석하였다. 목표변수는 고장 전 상태
는 정상, 고장 후 시점은 이상 상태인 이진형 열 변수 벡
터이고 고장 여부를 판단하는 예측변수 데이터는 전처리
를 통하여 정성적 신호와 결측치가 삭제된 초 단위 시각
이 행이고 정량적 측정치 수집이 가능한 199개 부품의
신호이다. 
대용량 데이터는 열의 차원이 늘어남에 따라 차원의 저

주인 과적합 문제가 발생하고 데이터의 구조적 관계를 설
명하는 시스템 부분 이외 노이즈 부분이 증가하므로 실증
분석 데이터에는 차원축소 방법이 필요하다. 머신러닝에
서는 차원축소를 피처공학으로 불리는데 고차원(대용량) 
변수 간의 구조 관계를 활용하여 새로운 저차원 변수를
생성하는 피쳐추출(extraction) 방법과 목표변수에 대한 원
변수의 중요도를 부여하여 유의성 낮은 변수를 제거하여
차원을 줄이는 피쳐선택(selection) 방법이 있다. 
피쳐추출 방법에는 대용량 변수로부터 새로운 주요

변수만을 생성하고 선택하여 차원을 축소하는 주성분과
SVD(Singular Value Decomposition) 등이 있고 원 변수
상관관계를 활용하여 차원을 축소하는 정준상관분석이
있다. 고장 발생에 영향을 주는 주요 변수를 탐색하는 피
쳐선택은 전통적 방법인 로지스틱판별분석[9], 의사결정
나무기법과 대용량 데이터에 적용 가능한 LASSO 회귀
분석 등이 있다.

2.2 LASSO Regression

회귀분석에서 다중공선성 문제 해결을 위하여 L2 정규
화(Regularization), 불편성을 희생하고 MSE를 최소화하는
추정방법인능형(Ridge)회귀분석과달리 LASSO(Least Abso-
lute Shrinkage and Selection Operator) 방법은 L1 정규화, 
회귀계수의 절댓값의 크기를 페널티 함수로 추가하여 회
귀계수의 크기를 상대적으로 크게 하여 중요한 변수를 찾
는 방법이다[13]. 
목표변수를  , 예측변수를 x x ⋯ xp, 회귀계수를

   ⋯ 라 하면 조건을 만족하는 회귀계수를 추

정하여 회귀계수 절댓값의 크기가 상대적으로 큰 변수를
선택한다. 는 회귀계수 값의 축소 정도를 조절하는 매개모
수로 작은 값일수록 변수 축약 정도가 커진다. 

      min
  ⋯    




 




 (1)

      subject to 
j  

p

≤ 
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2.3 주성분 이상 시점진단

시계열 데이터 행렬 × 의 상관계수행렬 × 를 계

산하고 이로부터 고유값 ≥≥⋯≥ 을 얻고 각

고유값에 대응하는 고유벡터 중 Norm이 1인 고유벡터를
얻는다. 원 변수 누적변동설명 기여율 80% 규칙에 따라
선택된 주성분만으로 차원을 축소한다. 축소된 차원을 

이라 하면 대표본 이론에 의해 각 주요 주성분의 분포는

-분포를 따르므로 개 주요 주성분의 합도 -분포를
따른다. 번째 시점, 번째 주성분 관측치를 라 하면

아래 식을 만족하는 시점(개체)이 이상 발생하는 시점이
다[7]. Shyu et al.[12]은 주성분 분석개념을 시계열 이상
시점 진단에 적용하였다.

              
 









  (2)

2.4 머신러닝 이미지 분류 CNN

CNN 방법은 이미지분류에활용되는머신러닝 지도학습
기법으로 분류 대상 이미지 데이터를 입력하는 입력 계층
(input layer), 데이터가 갖는 특성을 학습하기 위한 은닉
(hidden) 계층, 그리고 분류결과를 출력하는 출력(output) 
계층, 3개의 층으로 구성되어 있으며 히든 계층은 합성곱
(convolution) 계층과 풀링(pooling) 계층으로 구성되어 있
다[11].
합성곱 계층은 입력 계층의 이미지 데이터의 일부를

패치하고 이에 필터(커널) 행렬을 곱하여 합성곱 계층을
구성한다. 원 이미지 행렬을 ×, 필터 행렬을  × 이

라 하면 행, 열 합성곱, × 은 다음과 같이 계산된다. 
합성곱 차수는 필터 차수와 매개변수 스트라이드 크기에
의해 결정된다. 

×   ⊗×   


 




 

××     (3)

합성곱 연산을 수행하기 전 2개 매개변수를 지정해야
하는데 패딩(padding)과 스트라이드(stride)이다. 합성곱으
로 인한 공간 차원 크기가 축소되어 가장자리 정보가 사
라지는 문제를 해결하기 위하여 테두리 크기를 지정하는
것을 패딩 작업이라 한다. 이미지 행렬에 필터를 적용할
때 이동 간격을 조절하는 것을 스트라이드라 하는데 패
딩은 0, 스트라이드 1이 주로 적용된다. 
합성곱 계층을 통하여 생성된 이미지 데이터를 데이

터의 크기를 줄이는 목적으로 실행되는 작업을 풀링이라
하며 윈도우 내 최댓값으로 풀링하는 최대풀링과 평균을

사용하는 평균풀링이 있다. 풀링 계층 전에 필요하다면
합성곱에 의해 얻어진 피쳐맵에서 양의 값만으로 활성화
하여 ReLU(Rectified Linear Units) 계층 작업을 시행된
다. 합성화 계층과 풀링 계층 작업을 반복하여 최종적으
로 얻어진 피처맵 행렬을 배열로 변환하여 분류모형이
적용할 수 있도록 신경망처럼 계층화하는 작업을 완전연
결 계층화라 한다. 

3. 실증분석 결과

3.1 주요신호 탐색

실증분석 데이터의 이상 발생 전후 시각을 이진형 목
표변수로 하고 199개 정량적 부품 신호를 예측변수로 하
여 고장 발생에 영향도가 큰 부품 신호를 탐색하였다. 파
이썬 Keras 모듈 LASSO 함수를 적용하여 <Figure 1> 결
과를 얻었다. 

<Figure 1> Result of LASSO Regression Model

<Table 1>은 고장상태 여부 판별에 가장 큰 영향을 주
는 5개 부품 신호 이름과 표준화 회귀계수를 정리한 표
이다. 회귀계수의 절댓값이 크다는 것은 고장 발생 전후
해당 부품의 신호 변동이 다른 부품에 비해 크다는 것을
의미한다. 

<Table 1> Five Items with the Biggest Standardized Coeffi-

cients of LASSO

Item Name Standardized Coefficient

01RCAODINT501 0.00025
01RCAODINT505 0.00030
01RCAODINT105 0.00075
01RCAODINT401 0.00031
01RCAODING304 -0.00060
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3.2 주성분 이상 시점 진단

고장이 발생하면 부품 신호가 급격히 변하므로 이상 발
생 시점 이전 20분간 신호행렬 × 을 이상 발생 사전
진단을 위한 실증분석 데이터로 하였다. 주성분 차원축소
결과 199개 부품 신호의 원 변동에 대한 누적변동설명 기
여율이 80% 이상이 되는 주성분 개수는 9개이었다. 9개
주성분 신호들의 시계열 그림은 <Figure 2>와 같으며 제일
주성분은 분석 데이터가 충분히 확보되기 전 5분간은 중심
에서 벗어나 있고 이상 시점이 가까워지는 15분경부터는
중심부터 다시 벗어나고 있음을 알 수 있다. 제이 주성분은
7분경부터 중심에서 벗어났다가 11분경 다시 중심으로 회
귀하고 있음을 알 수 있다.

<Figure 2> Result of PCA

<Figure 3>은 9개 주요 주성분을 이용하여 수식 (2) 이용
하여 계산된 검정통계량에 대한 시계열 그림이다. 수평 점
선은 기각값인   으로 검정통계량이 이 값
보다 크면 유의수준 5%에서 유의한 이상이 발생하였다고
진단할 수 있다. 초기에 이상 시점이 발생한 것은 분석 데
이터가 충분하지 않아 제일 주성분에 의해 발생한 것이므
로 데이터의 개수가 충분히 확보된 5분 후(수직점선) 기각
값을 넘는 최초 이상 발생 시점은 10분 43초이므로 고장
발생 9분 17초 전에 이상 발생에 대한 사전 진단되었다.

<Figure 3> Anomaly Detection by PCA

<Figure 2>에서 볼 수 있듯이 이상 발생 시점으로 예측
된 10분 43초에는 제이 주성분 신호 변동이 가장 큰 요인
이다. 그러므로 이 시점에서 발전기의 이상이 탐지된 것
은 제이 주성분에 의한 것이므로 제이 주성분의 부하값의
크기로 제이 주성분 특성을 파악한다면 고장 발생에 주된
영향을 준 부품 신호를 탐색할 수 있을 것이다. 그러나 제
일 주성분과 제이 주성분 산점도 <Figure 4>에서 보듯이
너무 많은 부품 신호로 인하여 부하값 크기만으로 제이
주성분 특성을 파악하는 데 한계가 있다.

<Figure 4> Loading Plot of PC1 and PC2

LASSO 탐색결과(<Table 1> 참고) 이상탐지에 가장 큰
영향을 미치는 부품신호 01RCAODINT105와 상관관계가
높은부품신호군으로데이터차원을축소한후주요부품에
의한 이상 시점을 진단하였다. 상관계수 0.9 기준으로 01 
RCAODINT105 부품신호와상관성높은부품신호는 48개였
고 이들 변수군 만으로 주성분 이상 탐지방법을 적용하였다. 

<Figure 5>는 주성분 이상탐지 검정통계량의 시계열 그림
이며그림에서알수있듯이전체부품신호를이용한결과와
달리 이상 발생이 사전 진단되지 않았다. 이는 LASSO 모형
의 목표변수는 이상 발생 전후 상태이므로 선택된 주요 부
품 신호들은 고장 발생 전후 신호 추이의 변동이 가장 크다
는 것을 의미하는 것이므로 고장 발생이 가까워지는 시점에
서 발전기 부품 신호 변동을 반영하지 못한 결과이다. 

<Figure 5> PCA Anomaly Detection with 01RCAODINT105
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3.3 CNN 이미지 분류 활용

이미지 분류판별을 위하여 발전기 부품 신호 데이터를
1분 단위로 나눈 후 상관계수행렬을 계산하였다. 상관계
수행렬은 소수점 단위의 값을 가지므로 이미지 변환 가능
한 tiff 포맷으로 이미지 변환하였다. 이상 발생 전 15분
전부터 5분 전까지 10개 상관계수 행렬을 정상 이미지 변
환하고 이상 발생 시점 포함 5분 후 상관계수 행렬을 이
상 이미지로 변환하여 총 15개 이미지를 학습 데이터로
활용하였다. 이상 발생 5분 전부터 1분 전까지 5개 이미
지는 모형 검증(test) 데이터로 사용하였다. 파이썬 Keras 
CNN[6]을 분석 프로그램으로 활용하였다. 

<Figure 6>은 이상 발생 6분 전(학습 데이터 정상 시간
마지막 시점) 상관계수 행렬을 변환한 tiff 포맷 이미지이며
<Figure 7>은 이상 발생 시점 상관계수 행렬을 변환한 이미
지이다. 

<Figure 6> Converted Image from Correlation Matrix at 6 

Minute before the Failure Minute

<Figure 7> Converted Image from Correlation Matrix at the 

Failure Minute

<Table 2>는 분류 예측모형에 의해 계산된 이상 상태
이미지일 사후확률을 주요 시각 단위로 정리한 표이다. 
학습 데이터의 정상 이미지 10개와 이상 이미지 5개는 모
두 원 상태 이미지로 예측되어 적용된 분류모형 예측력은
100%였다. 검증 이미지 5개 중 정상 상태 시각에 가까운
이미지 4개는 모두 정상이었으며 이상 상태 바로 전 이미
지만 이상 상태 이미지일 사후 확률이 0.61로 이상 상태
로 분류되었다. 즉 분류모형으로는 고장 발생 1분 전에
이상 진단되었다.

<Table 2> Posterior Probability of being Failure with CNN 

Image Classification

Time Data Type Failure Probability

-11 minute train 0.05
-6 minute train 0.0008
-5 minute test 0.37
-4 minute test 0.21
-3 minute test 0.05
-2 minute test 0.07
-1 minute test 0.61
0 minute train 0.9995

+5 minute train 0.9998

4. 결  론

본 연구에서는 고장 이력이 있는 발전기의 부품 신호
로부터 수집한 대용량 시계열 데이터에 머신러닝 이상
진단기법인 주성분 이상탐지 기법과 상관계수 행렬데이
터를 이미지 포맷으로 변환하여 CNN 이미지 분류방법
을 적용하여 이상 발생 시점을 진단하는 방법을 제안하
고 실증분석 결과를 제시하였다. 고장상태에 영향을 가
장 많이 미치는 주요 부품신호 탐색을 위하여 LASSO 
방법을 적용하였다. 그러나 고장 이력 데이터 수집이 쉽
지 않아 한 개의 필드 데이터만으로 실증분석을 하였기
에 제안된 접근방법 간 정확도 비교를 하지 못한 한계를
지니고 있으며 발전기 부품신호 이상 시점을 진단하는
사례연구 논문이다.

199개 정량적 부품 신호 시계열 데이터에 누적 변동
기여율 80% 규칙에 따라 선택된 9개 주성분 변수들로
이상 발생을 검정한 결과 고장 발생 전 9분 17초 전에
발전기 신호가 정상을 벗어났다고 사전진단이 되었다. 
3.2절에서 언급하였듯이 부품의 개수가 너무 많아 주요
주성분 부하값의 크기만으로 고장 발생에 영향을 주는
부품 신호를 찾는 것은 불가능하였다. (정상, 고장) 상태
기간을 목표변수로 하여 LASSO 기법으로 가장 큰 영향
을 주는 부품신호를 탐색하고 그와 상관계수 0.9 이상인
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부품 신호들로 차원 축소된 데이터에 주성분 이상 탐지
기법을 적용한 결과 이상 시점은 진단되지 않았다. 그러
므로 정상기간(20분)만을 주성분 이상탐지 기법 결과 얻
어진 진단 시점(9분 17초)을 기준으로 정상기간을 이분
화 하여 목표변수를 설정하고 LASSO 기법을 적용한다
면 고장 발생 사전진단에 영향을 준 주요 부품신호를 탐
색할 수 있을 것이다.

CNN 이미지 분류방법을 적용하여 발전기 이상 발생
시점을 진단하기 위하여 1분 상관계수 행렬을 이미지 변
환하여 고장 발생 전 10개 이미지, 고장 발생 후 5개 이
미지를 학습을 시킨 후 고장 5분 전 5개 이미지를 판별
한 결과 고장 발생 1분 전 이미지만 고장으로 판별되었
다. 이는 초 단위 이상탐지가 가능한 주성분 탐지기법과
는 달리 CNN 기법의 학습 데이터는 1분 단위 상관계수
행렬 이미지이므로 데이터가 충분하지 않았기 때문으로
판단된다. 이미지 변환에 사용되는 상관계수 행렬을 구
할 때 10초 단위로 겹쳐 계산하여 학습 데이터 크기를
늘리거나 1분 단위 상관계수 행렬을 계산하는 대신 5분
단위로 늘려 행의 크기를 열의 크기보다 크게 하여 과적
합 문제를 해결한다면 이 문제를 해결할 수 있을 것이다.
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