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허가형 블록체인 합의알고리즘의 성능평가항목 연구

민 연 아*

요 약

블록체인은 중앙 집중 시스템 형태에서 벗어난 탈중앙화 형태의 데이터 관리를 통하여 데이터 투명성과 보안성을 높일 수

있다. 블록체인 플랫폼 중 허가형 블록체인은 신뢰기반의 허가된 노드만이 분산 네트워크에 참여할 수 있다. 허가형 블록체인

의 특징을 고려하였을 때 합의 알고리즘 선정을 위한 조건으로 네트워크 통신 속도 및 거래내역의 최종성 합의, 안정성 등의

고려가 필요하다. 허가형 블록체인 환경의 합의 알고리즘은 PoA, PBFT, Raft 등 다양하지만 합의 알고리즘 선정을 위한 다

양한 평가요소가 존재하지않는다. 본 논문에서는 허가형 블록체인의 각 합의 알고리즘의 특징을 분석하고 네트워크를 구성하

는 사용자 환경의 특징을 고려한 효율적 합의 알고리즘 선정을 위하여 다양한 성능평가항목을 제안하였다. 제안한 성능평가항

목은 신뢰를 전제로 한 노드 간 네트워크 속도, 안정성, 최종성 합의의 적합성 등을 고려할 수 있으며 이를 통하여 보다 효율

적인 블록체인 네트워크 환경을 구성할 수 있다.

A Study on Performance Evaluation Factors of Permissioned Blockchain
Consensus Algorithm

Min Youn A*

ABSTRACT

Blockchain can enhance data transparency and security through decentralized data management that is out of the

centralized system. permissioned blockchain of the blockchain platform, only trust-based authorized nodes can participate

in the distributed network. Considering the characteristics of the permissioned blockchain, it is necessary to consider the

network communication speed, transaction finality agreement, and stability as a condition for selecting the consensus

algorithm. The consensus algorithms of the permissioned blockchain environment are diverse such as PoA, PBFT, Raft,

etc., but there are no various evaluation factors for selecting consensus algorithms. In this paper, various performance

evaluation factors are proposed to analyze the characteristics of each consensus algorithm of the permissioned blockchain

and to select an efficient consensus algorithm considering the characteristics of the user environment that composes the

network. The proposed performance evaluation factor can consider the network speed, stability, and consensus of the

finality agreement between nodes under the premise of trust. Through this, a more efficient blockchain network

environment can be constructed.

Key words : Blockchain, Consensus Algorithm

접수일(2020년 03월 05일), 수정일(1차: 2020년 03월 16일),
게재확정일(2020년 03월 25일)

* 한양사이버대학교/응용소프트웨어공학과



4 융합보안논문지 제20권 제1호 (2020. 03)

1. 서 론

블록체인(Blockchain) 기술은 참여하는 모든 노드

를 통하여 거래내역(Transaction)을 합의하고 공유하

며 그러한 과정을 통하여 데이터의 정확성과 투명성

이 보장된다. 블록체인은 클라이언트를 통한 거래내역

생성 및 거래내역 확인이 가능하며 각 노드를 통하여

거래내역의 승인 및 분산 합의가 가능하다.

블록체인은 발표 초기에 비트코인(Bitcoin) 중심의

암호화폐 기술이 주를 이루었으나 2008년 이더리움(E

thereum)의 개발과 함께 스마트 계약 등의 기술이 적

용되며 금융, 식품의 이력 관리, 물류 관리 등 데이터

의 공유와 이력 관리 및 인증 등이 필요한 다양한 곳

에 블록체인 기술이 적용되고 있다[1][2].

블록체인의 가장 큰 특징은 기존 대표적인 거래 방

식인 중앙 집중 시스템 방식을 탈피하여 탈중앙화 방

식으로 노드를 연결하는 것이다. 블록체인 네트워크에

연결된 모든 노드를 통하여 거래내역이 검증되고 합

의된다[2]. 블록체인은 합의된 데이터만을 블록에 저

장하여 관리하기 때문에 블록 생성을 위한 합의 알고

리즘이 매우 중요하다.

블록체인의 합의 알고리즘(Consensus Agorithm)

은 플랫폼 또는 사용자 환경에 따라 다양하다. 적절한

합의 알고리즘 적용에 따라 블록체인 적용 환경의 효

율성이 달라질 수 있다. 현재 합의 알고리즘 선정을

위한 성능평가 항목이 다양하지 않다. 블록체인 기술

적용사례의 증가를 고려할 때 합의 알고리즘 선정을

위한 다양한 성능평가항목은 매우 중요한 전제조건이

며 효율적인 합의 알고리즘을 선정할 수 있도록 사용

자 환경을 고려한 다양한 성능평가항목의 연구가 필

요하다.

2. 연구 배경

2.1 블록체인 기술

블록체인은 임의의 다수가 분산 네트워크에 참여하

여 분산된 노드 모두 거래내역을 공유하는 퍼블릭 블

록체인(Public blockchain)과 허가된 일부만이 참여하

는 허가형 블록체인(permissioned Blockchain)으로 구

분할 수 있다.

퍼블릭 블록체인은 불특정 다수 누구나 네트워크의

노드로 참여하여 블록 생성 및 합의 과정에 참여할

수 있다[1][3].

퍼브릭 블록체인은 동시에 여러 개의 블록이 생성

되었을 때 대부분의 경우 가장 긴 블록을 가진 노드

의 블록 생성을 선택한다. 만일 동시에 생성된 블록이

비슷한 블록의 길이를 가진 경우에는 노드들이 분산

하여 생성된 여러 개 블록에 분산 연결될 수 있다. 이

러한 경우를 포크(fork)라고 하며 포크가 발생되었을

경우 네트워크의 분산장부는 일치하지 않을 수 있다.

프라이빗 블록체인 중 허가형 블록체인이라고 불리

며 허가된 노드들만이 네트워크에 참여하는 방식으로

운영되기 때문에 퍼블릭 블록체인과는 전혀 다른 합

의 알고리즘 적용이 가능하다[1][4].

허가형 블록체인의 합의과정은 비교적 단순하다.

권위 있는 노드를 정해놓고 해당 노드들로 구성된

위원회가 블록 생성의 자격을 가질 수 있다. 이러한

구성원에 의하여 합의된 블록은 네트워크를 구성하는

전체 노드에게 전달된다[1][9][10].

최근 하이퍼레져(hyper ledger)와 같은 컨소시움

형태의 허가형 블록체인 형태가 소개되며 엔터프라이

즈(enterprise)기반의 활용이 활발해지고 있다[1][9].

2.2 블록체인 합의 알고리즘

블록체인 네트워크에서 노드들이 동일한 데이터를

가질 수 있도록 데이터를 검증하고 처리하는 과정을

합의 과정이라 하며 해당 과정에 사용되는 알고리즘

을 합의 알고리즘이라 한다[1].

블록체인 합의 알고리즘은 플랫폼과 사용자 환경을

구분하여 적용된다.

퍼블릭 블록체인과 같이 누구나 참여하는 비허가형

분산 네트워크의 경우 모든 노드에 대한 불신을 전제

로 하기 때문에 정확한 거래내역 저장 및 관리를 위

하여 블록을 생성하려는 노드에게 과도한 컴퓨팅 파

워나 노드의 지분율 등을 요구한다. 과도한 노력을 기

울여 블록을 생성한 노드는 자신의 노력을 유지하기

위하여 블록 유지에 많은 관심을 가지게 된다[3][4].

허가형 블록체인과 같이 허가된 노드만이 참여하는

분산 네트워크의 경우 참여하는 노드의 신뢰를 기반
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으로 하기 때문에 퍼블릭 블록체인과 달리 인증과 합

의 과정이 비교적 단순하다[4].

허가형 블록체인의 합의 알고리즘 장애가 발생(Fai

l)하면 더이상 상태변화가 일어나지 않는 Fail -Stop

방식과 메세지 도착 여부와 도착한 메세지의 정상 여

부 그리고 검증해야만 하는 모든 장애에 대한 방식과

그 장애를 처리할수 있는 경우까지 처리하는 BFT(By

zantine Fault Tolerance)으로 구분할 수 있다. 이 중

Fail-stop 방식을 사용하는 대표적 합의 알고리즘은 P

axos, Raft이며 BFT를 가정한 것은 PBFT(Practical

Byzantine Fault Tolerance)이다[5][6].

2.2.1 허가형 블록체인 합의 알고리즘

본 절에서는 대표적인 허가형 블록체인의 합의 알

고리즘인 Paxos, Raft, PBFT에 대하여 알아본다.

① Paxos

Paxos는 합의 알고리즘 처리를 위하여 ProPoser와

Accepter, Learner의 역할로 구분되며 여러 개의 값을

제안하고 투표하며 제안된 내용을 학습하는 과정으로

구성되며 프로토콜의 동작과 연산이 복잡하기 때문에

활발하게 사용되지 않는다[6].

② Raft

Raft는 Paxos의 복잡한 연산을 쉽게 수정하여 고

안된 알고리즘이다.

Raft는 클라이언트의 블록 생성 요청에 대하여 하

나의 선출된 리더(Leader)가 요청을 처리하고 처리

내용을 로그(Log)에 업데이트한다. 리플리카들은 업

데이트된 로그의 내용을 반영하여 동작한다.

만일 리더에 문제가 있을 경우 후보자 중 선출 프

로토콜에 의해 새롭게 리더 선출되는 과정을 가진다.

Raft는 Leader, Follower, Candidate 세 가지 상태를

가진다[5].

③ PBFT

BFT(Byzantine Fault Tolerance) 계열의 프로토콜

은 악의의 노드가 있음을 감안하여 안전한 노드의 수

의 비율을 감안하여 합의되는 방식으로 작동되며 이

러한 작동 방식의 특징으로 인하여 시스템이 안정적

으로 동작된다[6].

PBFT는 전체 노드들 중 51%가 악의의 노드라는

가정을 가진 비잔틴 장군 문제의 해결을 위하여 제안

된 알고리즘이며 BFT계열 프로토콜이다[7].

PBFT는 총 노드 N개 중 F개의 오류가 있을 경우

N=3F+1의 환경에서 정상적으로 동작이 보장된다[8].

PBFT는 다수의 리플리카 중 리더(Primary)를 선

출하여 리더의 주도하에 명령 수행한다. 만일 리더가

고장 등의 오류가 발생하면 view change를 통하여

리더를 변경한다. 여러 개의 리플리카 노드와 하나의

리더로 구성된 PBFT는 여러 번의 브로드캐스트 방식

의 합의와 인증을 통하여 합의를 이룬다[6][7].

2.2.2 전통적인 블록체인 성능평가요소

블록체인은 속도 위주의 성능평가가 이루어지고 있

다. 블록체인의 속도를 결정하는 대표적 요소는 Tans

action per Second, 블록생성시간, 블록생성확정시간

이다[9].

TPS의 경우 소트트웨어 및 하드웨어의 설계와 네

트워크의 성능과 거래내역의 종류에 따라 측정방법이

상이하다. 따라서 TPS는 블록체인의 성능평가 지표

가 아닌 참고지표로 활용되는 경우가 많다.

블록 생성시간이란 블록이 생성되는데 걸리는 시간

으로 흔히 네트워크의 Latency와 같다. 블록생성시간

은 확장성 및 처리속도에 큰 영향을 미치기 때문에

블록체인 성능에 영향을 미친다.

블록체인 확정시간이란 내가 공유하는 거래내역이

최신 블록체인에 저장되어있음을 보증해주는 시간으

로 신각 거래소의 신뢰도에 비례하므로 블록체인 성

능을 평가하기 위한 절대적 요소가 될 수 없다[9].

블록체인의 사용자 및 플랫폼 환경이 다양해짐에

따라 속도 뿐 아니라 합의 알고리즘의 안정성 측면에

대한 평가요소 고려가 필요하다.

3. 블록체인 성능평가를 위한 요소

블록체인의 합의 알고리즘은 다양하며 어떤 합의

알고리즘을 선정하였는가에 따라 블록체인 운영방식

및 안정성이 달라질 수 있다.

전술한 바와 같이 대다수의 블록체인 플랫폼의

경우 성능평가항목으로 TPS와 블록생성시간, 블록

확정시간 등 속도측면의 평가항목을 고려한다[8]

[9]. TPS의 경우 사용자의 컴퓨터 성능이나 구성된
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네트워크 환경에 따라 다르게 계산될 수 있으며 블록

확정시간은 거래소의 신뢰도를 반영하기 때문에 성능

평가를 위한 절대적 기준이 될 수 없다. 따라서 범용

적 환경 고려가 가능한 다양한 성능평가항목의 제안

이 필요하다.

퍼블릭 블록체인의 경우 성능평가를 위하여 확장

성, 안정성, 속도 등 다양한 항목의 평가가 필요하다.

본 논문에서는 허가된 노드들만 참여하는 허가형 블

록체인 환경으로 국한하여 효율적인 합의 알고리즘을

선정하기 위한 성능평가항목으로 다음의 요소를 제

안한다.

Ÿ 권위를 가진 연결 노드의 수

Ÿ A와 수정된 TPS를 고려한 합의 안정성

3.1 권위를 가진 연결 노드의 수

합의 알고리즘에서 전체 노드 수 대비 합의 과정에

참여하는 노드의 비율에 따라 네트워크 통신비용 및

처리속도가 달라질 수 있다.

본 논문에서는 허가형 블록체인의 특징을 고려하여

네트워크에 연결된 노드들의 역할을 확인자, 참여자로

구분하여 활동 횟수를 체크하여 허가형 블록체인의

사용자 환경에 대한 신뢰를 평가할 수 있도록 한다.

전체 노드의 수를 N이라 할 때 노드 중 권위 있는 노

드의 비율 a라 가정 한다. a의 증가에 따른 네트워크

의 신뢰를 평가할 수 있으며 a를 고려한 신뢰를 기반

으로 하며 제안하는 성능평가수식에 a를 추가 수식

변수로 활용한다.

3.2 합의의 안정성

본 논문에서는 권위 있는 노드의 비율을 고려하여

빠르게 합의를 도출하고 블록을 생성하기 위하여 블

록체인 생성 시간의 수식을 변형하여 합의 가능성 수

식을 제안하였다.

해당 수식은 권위 있는 노드의 비율에 따라 안정성

이 증가 또는 감소할 수 있다.

본 연구에서는 성능평가방법을 위하여 기존 연구의

수식[2]을 수정하여 <표 1>의 수식을 제안하였으며

p는 정직한 노드가 블록을 생성할 확률이며 q는 악의

의 노드가 블록을 생성할 확률이다.

<표 1> 수정된 블록 생성 확률

  
 



    × ×

Ÿ TPS : (S_B/S_T)*(1/t)*a*Δ

Ÿ 블록생성시간: t

Ÿ 블록 사이즈: S_B

Ÿ 트랜잭션의 크기 S_T

Ÿ 블록의 평균생성시간: Δ

Ÿ z: 확정을 기다리는 블록들의 수

Ÿ λ = z * (q / p)

Ÿ a = 권위를 가진 노드의 비율

Paxos, Raft, PBFT 모두 BFT 가능하나 일반적으

로 총 노드 수 N과 악의적 의도를 가진 노드 수 F를

고려하였을 때 PBFT는 33.3%, Paxos와 Raft는 51%

의 공격감내(Fault Tolerance)가 가능하다.

본 논문에서는 위에서 제안한 성능평가항목의 타당

성 검토를 위하여 각 합의 알고리즘의 공격감내비율

(Fault Tolerance Rate)을 수식에 활용한다.

4. 성능평가항목의 타당성 검토

본 논문에서는 제안한 성능평가항목의 적합성을

평가하기 위하여 노드 수를 다양하게 제시하여 적합

한 합의 알고리즘을 선정하는 과정을 제시한다.

본 논문에서는 기존의 수식을 기반으로 변형된 수

식을 기반으로 타당성 검토를 진행하였기 때문에 별

도의 실험환경은 필요하지 않으며 검토를 위한 네 개

의 사례가 동일한 환경이라는 가정을 기반으로 한다.

적합성 평가에 사용되는 변수로 N은 총 노드 수

를 나타내며 f는 악의적 의도를 가진 노드 수, α는

권위를 가진 노드의 비율, TPS는 <표 1>의 식을

적용한 (S_B/S_T)*(1/t)*a*α의 식을 갖는다.

<표 2>는 3장에서 제시한 성능평가항목을 기반으

로 제안한 수식들을 적용하여 각 합의 알고리즘의 특

징에 맞도록 수정한 것이다. 권위 있는 노드의 연결

수를 A라 하고 수정된 TPS를 고려한 합의 안정성을

B라고 한다. 성능분석은 총 노드의 수가 많은 경우

와 적을 경우 / 노드 수 대비 권위 있는 노드의 비율

이 높은 경우와 그렇지 않은 경우를 샘플로 측정한다.
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<표 2> 성능평가항목

○ 성능분석 사례 1 : 총 노드가 최소한의 개수로

구성된 경우로 N은 4, f는 1

(그림 1) 사례 1의 분석

전체노드가 4개 이하의 최소 노드인 경우 네트워크

의 돌발 상황이 발생하지 않는다는 전제하에 해당 사

례에는 PBFT가 안정성측면에서 우수하므로 안정성

을 우선으로 여기는 경우 PBFT가 적합하다.

○ 성능분석 사례 2 : 총 노드가 최대한의 개수로

구성된 경우로 N은 100, f는 25

(그림 2) 사례 2의 분석

전체 노드가 100개인 경우를 계산하였을 경우 네트

워크의 돌발 상황이 발생하지 않는다는 전제하에 해

당 사례에는 PBFT알고리즘의 적용이 가장 적합함을

알 수 있다. 해당 결과의 경우 네트워크의 변동상황

등의 돌발상황을 고려하지 않았기 향후 네트워크의

안정성 등을 고려한다면 M_TPS의 수치변동이 가능

하며 이에 따른 평가 수정이 필요할 수 있다.

○ 성능분석 사례 3 : 총 노드 수 대비 권위를 가진

노드 수가 적을 경우로 N은 4, f는 2

(그림 3) 사례 3의 분석

전체노드 수 및 권위 있는 노드 수가 모두 적을 경

우 통하여 네트워크의 돌발 상황이 발생하지 않는다

는 전제하에 해당 사례에는 PBFT알고리즘의 적용이

가장 적합함을 알 수 있다.

○ 성능분석 사례 4 : 총 노드 수 대비 권위를 가진

노드 수가 많을 경우로 N은 100, f는 1

(그림 4) 사례 4의 분석

전체 노드 수 대비 권위 있는 노드의 비율이 높은

경우 네트워크의 돌발 상황이 발생하지 않는다는 전

제하에 해당 사례에는 PBFT 알고리즘의 적용이 가장

적합함을 알 수 있다.

본 논문에서 제안한 성능평가항목의 적합성 평가를

위하여 노드의 수를 달리하여 4가지 경우에 대하여

합의 알고리즘 선정 과정을 제시하였으며 다양한 사

용자 환경에서 제안한 성능평가항목을 적용함으로써

효율적 합의 알고리즘 선택이 가능하다.

5. 결 론

신뢰기반의 허가된 기관들의 허가형 블록체인 플랫

폼 활용 사례가 증가하고 있다. 허가된 노드들의 경우

ITE

M
Paxos PBFT Raft

A α=(N+1)/2 α=(2N+1)/3 α=(N+1)/2

B
β * (N / 2) +

1 time +TPS

β * N time

s +TPS

β * (N / 2) +

1 time + TPS
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악의적 노드의 위협으로부터 보안을 유지하고자 하는

노력이 필요 없기 때문에 퍼블릭 블록체인과 같이 과

도한 작업이나 지분을 증명할 필요가 없다. 또한 사용

자 환경을 고려하여 권위를 가진 일부의 노드에 의

한 책임 있는 인증도 가능하다.

본 논문에서는 블록체인 기반 효율적 합의 알고리

즘 선정을 위한 성능평가항목을 권위를 가진 연결 노

드의 수, 수정된 초당 거래내역 처리량을 고려한 합의

안정성의 2가지를 제시하였다.

제안한 평가요소의 적합성 평가를 위하여 다수의

사례에 제안하는 성능평가항목을 적용하여 효율적인

합의 알고리즘 선정을 위한 수식을 제안하였다,

총 노드 수(N) 대비 악의를 가진 노드(f)의 비율이

적은 경우 권위를 가진 연결 노드 수(A)와 합의 안정

성(B) 대체적으로 높았으며 해당 경우에 노드의 수가

최소일 경우 PBFT의 성능이 근소하게 우수하였으며

노드의 수가 최대일 때 PBFT의 성능이 월등하게 높

았으며 특히 B항목이 우수하였다.

본 논문에서는 네트워크 상황에서 발생 가능한 돌

발 상황 등에 대해서는 고려하지 않았으나 향후 대표

적 돌발 상황을 고려한 추가 연구를 진행할 예정이다.
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