
https://doi.org/10.33778/kcsa.2020.20.1.049

접수일(2020년 03월 02일), 수정일(1차: 2020년 3월 17일),

(2차: 2020년 03월 26일), 게재확정일(2020년 3월 28일)

* 육군사관학교심리경영학과(주저자)

** 육군사관학교수학과(교신저자)

*** 육군사관학교컴퓨터학과
★본논문은2018년국군사이버사령부(11-1290000-000742-01)의

지원에의해연구되었음

공개출처정보를 활용한 사이버위협 평가요소의 중요도 분석 연구★

강 성 록*, 문 미 남**, 신 규 용***, 이 종 관***

요 약

우리는 일상생활 가운데 사이버위협에 노출된 채 살아가고 있다. 그럼에도 불구하고 많은 사이버위협 및 공격은 공격자, 공

격목적, 피해규모 등을 명확히 식별하기 어렵고, 단일출처의 정보에 의존하게 되어 객관성 있는 정보를 획득하는 것이 제한된

다. 이에 본 연구의 선행연구[1]에서는 공개출처정보(Open Source Intelligence, OSINT)를 활용한 사이버공격 데이터베이스

(Database, DB)를 구축하기 위한 새로운 방법론을 제시하였다. 본 연구는 사이버 위협을 정량화할 수 있도록 사이버공격 DB

중 사이버 위협 평가요소를 선정하고 그 평가요소에 대한 중요도를 분석하고자 한다. 사이버공격 DB 중 사이버위협의 상대적

중요도에영향을미치는평가요소로공격목적, 공격범주, 공격대상, 공격 용이성, 공격 지속성, 공개출처정보의빈도를선별하고,

각 평가요소들에 대한 하위 계층의 요소들을 선정한 후 각 요소들의 중요도를 계층분석적 의사결정방법(Analytic Hierarchy

Process, AHP)을 활용하여 분석하였다.

A Study on Priority Analysis of Evaluation Factors for Cyber Threats

using Open Source Intelligence (OSINT)

Sungrok Kang*, MinamMoon**, Kyuyong Shin***, Jongkwan Lee***

ABSTRACT

It is no exaggeration to say that we live with cyber threats every day. Nevertheless, it is difficult for us to obtain

objective information about cyber threats and attacks because it is difficult to clearly identify the attacker, the purpose of

attack, and the range of damage, and rely on information from a single source. In the preceding research of this study, we

proposed the new approach for establishing Database (DB) for cyber attacks using Open Source Intelligence(OSINT). In

this research, we present the evaluation factors for cyber threats among cyber attack DB and analyze the priority of those

factors in oder to quantify cyber threats. We select the purpose of attack, attack category, target, ease of attack, attack

persistence, frequency of OSINT DB, and factors of the lower layer for each factor as the evaluation factors for cyber

threats. After selection, the priority of each factor is analyzed using the Analytic Hierarchy Process(AHP).
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1. 서 론

IoT, 클라우드 등 새로운 IT 기술들의 발전과

이의 매우 빠른 확산은 사람들로 하여금 일상의

편의성과 효율성의 극대화를 가능하게 하고 있다.

그러나 이와 함께 악성코드, 지능형 지속 공격(Ad

vanced Persistent Threat, APT) 등 사이버 위협

도 매우 빠르게 증가하고 있고, 증가하는 사이버

위협에 대처하기 위해서 많은 연구들이 진행되고

있다. 특히 사이버 위협을 사전에 예측하기 위한

모델 개발을 위하여 공격 그래프(Atach graph)[]2,

베이지안 네트워크[], 딥러닝[4], 데이터마이닝[5]

등 다양한 방법들이 활용하고 있다.

사이버 공격 예측 모델은 예측의 목적에 따라

다음과 같이 세 가지 경우로 분류할 수 있다. 먼

저, 가장 전통적인 경우로 공격투영(Attack projec

tion) 및 공격의도 인지(Attack intention recognit

ion)이다[6]. 이는 공격자(해커)가 다음 단계에서

어떤 공격을 할 것인지, 공격자의 궁극적인 목적이

무엇인지를 예측하는 것이다. 실제 상황에서 공격

투영 및 공격의도 인지는 매우 유사한 특성을 지

니고 있으며 효과적인 예측을 위해 이를 통합할

필요가 있다. 이에 공격투영 및 공격의도 인지를

보다 일반화하여 사이버 공격을 예측하는 방법이

침입 예측(intrusion prediction)이다[7]. 이는 어떤

종류의 공격이 언제 어디서 일어날지를 예측하는

것이다. 마지막으로 공격자의 공격이 아닌 네트워

크의 전체 상황을 예측하는 네트워크 보안 상황

예측(Network Security Situation Forecasting)이

다[8]. 이는 발생한 전체 네트워크에서의 상황을

예측하는 것이다.

위와 같이 사이버 공격을 예측하기 위해서는 비

밀정보 및 공개정보 같이 많은 정보들이 요구된다.

하지만 비밀정보의 수집은 과도한 비용, 윤리문제,

정보의 적시성 및 공유 등의 제한사항이 있다[9].

반면 공개정보는 공공에서 접근할 수 있는 모든

공개출처(신문, 방송, 간행물, 온라인 매체 등)를

통해 획득하는 정보로서, 쉽게 공유 및 접근할 수

있고 즉시적으로 활용할 수 있어 사이버 위협 예

측을 위한 정보수집의 최적의 대안이 될 수 있다.

그럼에도 불구하고 지금까지 공개출처정보는 주

로 테러리즘과 범죄분야에 국한되어 활용되어 왔

으며 사이버 위협을 예측하기 위해 공개출처정보

의 활용은 매우 미진한 상태이다. 이에 본 연구의

선행연구[1]에서는 데이터마이닝(Data Mining) 기

법을 활용하여 공개출처정보로부터 사이버공격 데

이터베이스를 구축하는 방법론을 제안하였다. 구축

된 공개출처정보를 활용하여 사이버 위협을 예측

할 수 있는 모델을 개발하기 위해서는 사이버 위

협을 나타내는 데이터베이스 변수로부터 평가요소

를 식별하고, 이를 정량화하는 작업이 필요하다.

즉, 특정 사이버 위협이 얼마나 위협적인지를 판단

하기 위해서는 사이버 위협의 각 평가요소들에 대

한 중요도를 계산할 수 있어야 한다.

많은 연구에서 사이버 위협의 각 평가요소들에

대한 중요도를 계산하기 위해 계층분석적 의사결

정방법(Analytic Hierarchy Process, AHP)을 활

용하였다. Badie의 연구에서는 사이버 위협에 대한

인식부족과 컴퓨터 보안 위험사이의 관계를 찾기

위해 계층분석적 의사결정방법(AHP)을 사용하여

상대적 중요도를 분석하였고[10], Bodin의 연구진은

감지된 복합위험(PCR, Perceived Composite Risk)

에 대한 평가 척도들의 가중치 결정을 위해 계층분

석적 의사결정방법(AHP)을 이용하였다[11].

따라서 본 연구에서는 선행연구[1]를 통해 구축

된 사이버 공격 데이터베이스로부터 (1) 사이버 위

협 예측을 위한 평가요소를 식별하고, (2) 계층분

석적 의사결정방법(AHP)을 활용해 해당 평가요소

들에 대한 중요도를 결정하는 방법론을 제시한 뒤,

(3) 마지막으로 향후 활용방안을 모색한다.

본 논문의 구성은 다음과 같다. 먼저 2장에서는

사이버 위협평가 요소의 중요도 분석을 위한 방법

인 계층분석적 의사결정방법(AHP)을 소개한다. 3

장에서는 계층분석적 의사결정방법(AHP) 모형 설

계 및 데이터 수집방법을 설명한다. 4장에서는 사

이버 위협 평가요소의 중요도 분석결과를 제시한

다. 마지막으로, 5장에서는 본 연구의 결론 및 향

후 연구방향을 제시한다.
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2. 계층분석적 의사결정방법(AHP) 소개

계층분석적 의사결정방법(AHP)은 토마스 사티

(Thomas L. saaty)에 의해 제창되고 종합적으로

정립되었다. 계층분석적 의사결정방법(AHP)은 여

러 개의 평가기준으로부터 의사결정을 해야 할 때,

해당 분야 전문가의 지식, 경험, 직관을 바탕으로

평가기준들을 계층화하고, 계층에 따라 그 중요도를

결정하는 다기준 의사결정 방법이다. 계층분석적 의

사결정방법(AHP)은 평가기준이 다수이고, 상호배

반적인 대안들이 존재할 때 효과적으로 의사결정을

지원할 수 있다[12].

계층분석적 의사결정방법(AHP)에 대한 이론적

배경은 다음의 4가지의 공리에 의해 토대를 두고

있다. 첫째, 상호비교(reciprocal)이다. 연구에 참여

하는 해당 분야의 전문가와 의사결정자는 비교 대

상에 대하여 상대적 중요도를 짝지어 비교할 수 있

는 전문지식과 경험을 구비해야 한다. 둘째, 동질성

(homogeneity)이다. 비교대상 간의 차이가 너무 크

게 되면 오류의 가능성도 증가하므로, 비교가능한

일정한 범위를 갖는 기준들이 필요하다. 셋째, 독립

성(independence)이다. 동일 수준의 요인들은 특성

이나 내용 측면에서 상호 독립성을 가지고 있어야

한다. 넷째, 기대성(expectations)이다. 의사결정자

들의 합리적 기대에 부응하는 완전한 구조를 갖추

고 있어야 한다. 수준의 수가 너무 많으면 계산상의

복잡성 문제가 발생하게 된다[13].

계층분석적 의사결정방법(AHP)은 정성적인 기

법 등을 활용하여 처리하기 곤란한 의사결정에 적

용될 수 있는 장점이 있다. 이 기법은 사람이 가지

고 있는 주관이나 감(勘)이 반영될 수 있으며, 다수

의 목적을 동시에 고려할 수 있고, 불확실한 상황을

명확하게 설명하는 것이 가능하며, 의사결정자가 간

단하게 사용할 수 있는 특징을 가지고 있다[14]. 즉

계층분석적 의사결정방법(AHP)은 정량적인 정보뿐

만 아니라 정성적인 평가요인도 포함할 수 있는 장

점이 있으며, 복잡한 수학적 이론보다 해당 분야 전

문가의 직관을 바탕으로 분석하기 때문에 그 논리

가 비교적 쉽다고 볼 수 있다. 이와 같은 단순성,

간편성, 명확성 등으로 인해 계층분석적 의사결정방

법(AHP)은 그 활용도가 증가하고 있다.

계층분석적 의사결정방법(AHP)은 위와 같은 많

은 장점을 가지고 있는 반면, 다음과 같은 단점이

있다. 첫째, 의사결정 문제를 계층화할 때 이론적

틀이 존재하지 않는다. 만약 전문가들과 의사결정자

의 해박한 지식과 경험이 선행되지 않는다면, 계층

의 수준을 잘못 설정하거나 요인들 간의 독립성을

확보하지 못하는 경우가 발생할 수 있다. 둘째, 의

사결정 대안들의 수가 제한적이며 수준의 수는 3∼

7개가 적절하다. 만약 계층의 구조와 수준의 수가

증가한다면 계산이 매우 복잡해지며 의사결정자의

판단에 혼란을 초래하게 된다. 셋째, 분석 결과를

의사결정자의 의도대로 조작할 수 있으므로 의사결

정자의 진실성과 윤리가 매우 중요하다. 마지막으

로, 일관성 지수가 낮은 경우 다시 설문을 실시하기

어려울 뿐만 아니라 여러 쌍대비교 중 어떤 쌍대비

교가 일관적이지 않은지를 찾기가 쉽지 않다[13].

계층분석적 의사결정방법(AHP)을 이용하여 의

사결정과 관련된 문제를 해결하기 위해서는 다음의

4단계의 작업을 거치게 된다. 1단계에서는 의사결정

문제를 계층 구조화한다. 우선 상위개념을 규정하

고, 계층 구조에서 하위 수준을 다시 나누게 된다.

이 때 각 계층에 포함되는 비교대상은 최대 9개로

제한하는 것이 바람직하다. 2단계에서는 의사결정

요소들 간의 쌍대비교로 판단자료를 수집한다. 일반

적으로 전문가의 설문을 통해 자료를 수집하며 쌍

대비교는 보통 9점 척도를 이용한다. 3단계에서는

의사결정 요소들의 상대적 가중치를 추정하고, 연구

에 참여한 전문가가 내린 판단의 논리적 모순이 존

재하는지 여부를 알아보기 위하여 일관성 비율(Con

sistency Ratio)을 검증하고, 설문결과가 일관성 비

율이 요구되는 수준 보다 낮을 경우 설문결과를 제

외하는 등 일관성을 높이기 위한 방법을 강구한다.

마지막 4단계에서는 각 수준들의 전반적인 우선순

위를 산출하게 된다. 평가대상이 되는 여러 대안들

에 대한 우선순위를 도출하기 위하여 의사결정 요

소들의 상대적 가중치를 종합한다.



52 융합보안논문지 제20권 제1호 (2020. 03)

3. 계층분석적 의사결정방법(AHP)

모형 설계 및 데이터 수집

이 장에서는 계층분석적 의사결정방법(AHP)을

적용하기 위한 계층적 구조를 설계하고, 각 평가

요소들의 중요도를 분석하기 위한 데이터 수집 방

법을 설명한다.

3.1 사이버공격 데이터베이스 구조

(그림 3-1)에서 보듯이 본 연구의 선행연구로부

터 구축된 사이버공격 데이터베이스는 사건발생

정보, 사건 정보, 공격 정보, 공격자 정보, 피해자

정보, 피해 정보, 그리고 자료출처 정보 등 7가지

범주 33개 변수로 구성되어 있다[1].

(그림 3-1) 사이버공격 데이터베이스 구성[1]

계층분석적 의사결정방법(AHP)을 적용하기 위

해서는 (그림 3-1)의 33개 데이터베이스 변수로부

터 사이버공격의 위협을 직접적으로 묘사할 수 있

는 변수를 평가요소로 선정하여야 한다.

3.2 계층분석적 의사결정방법(AHP) 모형 설계

사이버 위협 평가요소 선정을 위해서는 사이버공

격 데이터베이스로부터 특정 사이버 위협의 중요도

에 영향을 미치는 변수를 식별하는 것에서 출발한

다. 이때 사이버 위협은 누가 공격하는지, 언제 공

격하는지, 무엇을 공격하는지, 어떻게 공격하는지,

왜 공격하는지, 공격의 방법이 얼마나 쉬운지, 단발

성 공격인지 지속적 공격인지에 따라 그 위협도가

달라진다. 또한 공개출처정보를 활용해 데이터베이

스를 구축하고 있기 때문에 공개출처의 빈도 또한

사이버 위협의 정도를 판단하는 중요한 근거가 된

다. 이러한 의미에서 본 연구에서는 사이버 위협에

직접적으로 영향을 미치는 ① 공격목적, ② 공격범

주, ③ 공격대상, ④ 공격 용이성, ⑤ 공격 지속성,

⑥ 공개출처정보의 빈도 등 총 6개 요소를 사이버

위협 평가요소(계층 2)로 선정하였다.

구 분 빈 도 비 율 (%)

1. 정치적 목적 6 4.80

2. 경제적 목적 57 46.00

3. 업무방해 목적 9 7.30

4. 데이터 탈취 목적 46 37.10

5. 시스템 파괴 3 2.40

6. 기타 2 2.40

Total 124 100.00

<표 3-1> 공격목적에 대한 기술통계분석 결과

다음으로는 이미 구축된 사이버공격 데이터베이

스를 활용해 계층 2의 각 평가요소에 대한 기술통

계분석을 통해 세부 평가요소(계층 3)를 식별하였

다. 예를 들어 공격목적에 대한 기술통계분석 결과

는 <표 3-1>에서 보는 바와 같이 경제적 목적, 데

이터 탈취 목적, 업무방해 목적, 정치적 목적, 시스

템 파괴 목적, 기타 순으로 나타났기 때문에 계층 3

의 평가요소로 각각 선정하였다.

이와 같은 단계를 거쳐 6개의 계층2의 평가요소

별 계층 3의 평가요소를 선정하였고, 완성된 사이버

위협 평가요소의 계층 구조는 (그림 3-2)에서 보는

바와 같다. 공격의 범주 또는 공격의 목적 등의 하

위 계층의 평가요소는 선행연구[1]에서의 데이터베

이스 구축 방법론에서 제시한 방법에 따라 선정하

였으며 각 평가요소별 구체적 내용은 <표 3-2>에

서 보는 바와 같다.
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(그림 3-3) 계층 2 평가요소에 대한 설문(예)

(그림 3-2) 사이버 위협 평가요소의 계층 구조

3.3 데이터 수집 방법

평가항목의 중요도를 선정하기 위한 데이터 수집

은 설문을 통해 실시하였다. 설문 대상자는 사이버

위협 및 사이버 공격과 관련된 업무를 수행 중인

전문가 집단으로 구성하였다. 설문조사는 2018년 1

1월에 관련 전문가 36명을 대상으로 설문의 목적과

설문 작성요령을 구체적으로 설명한 후 1시간 정도

실시하였다.

설문은 (그림 3-3)에서 보는 바와 같이 계층 2의

평가요소에 대한 쌍대비교 후, 계층 3 평가요소들에

대한 쌍대비교 순으로 진행되었다. 계층 3 평가요소

들에 대한 설문지는 지면관계상 생략한다.

계층 2 계층 3(계층 2의 세부 항목)

공격의

목 적

경제적 목적 : 경제적인 이득을 취하기 위

한 공격(ex. 랜섬웨어)

데이터 탈취 : 개인정보 등의 데이터를 탈

취하기 위한 공격(ex. 스파이웨어)

업무방해 : 정상적인 업무를 수행하지 못

하게 하는 공격(ex. DDoS)

시스템 파괴 : 시스템이 정상적으로 동작

하지못하도록하는공격(ex. 스턱스넷)

정치적 목적 : 자신들의 정치적인 목적을

달성하기 위한 공격(ex. 핵티비즘)

기타 : 위 목적을 제외한 다른 목적의 공

격(ex. 자기 과시 등)

공격의

범 주

스파이웨어 : 비밀번호, 금융정보, 주민번

호와 같은 각종 정보를 수집

랜섬웨어 : 시스템을 감염시켜 접근을 제

한하고 일종의 몸값을 요구

봇넷(botnet) : 악성 소프트웨어를 이용해

빼앗은 다수의 좀비 컴퓨터

백도어 : 정상적인 인증 과정을 거치지 않

고 운영 체제나 프로그램 등에 접근

와이퍼 : 공격자가 피해 시스템의 정보나

자신의 활동 흔적을 삭제

기타 : 애드웨어, 다운로더, 드로퍼, 루트

킷, 익스플로잇 등

공격의

대 상

불특정 다수 :특정한 대상이 아닌 모든 사

람을 공격 대상으로 하는 경우

일반업체(IT업체 포함) : 특정 업체나 업

체에 속한 인원을 대상으로 하는 경우

금융권(가상화폐 포함) : 금융권 혹은 금

융권 종사자를 대상으로 하는 경우

정부기관(군/경찰 포함) : 정부기관 혹은

정부기관 종사자를 대상으로 하는 경우

사회기반시설 : 철도, 항만, 항공, 가스 등

사회기반시설을 대상으로 하는 경우

기타 : 탈북자 혹은 북한연구자 등

공 격

용이성

어려움 : 고급 기술이 필요해서 전문적인

지식을 가진 사람만이 공격 가능

쉬움 : 자동화 도구나 익스플로잇 키트가

존재해서 누구나 쉽게 공격 가능

공 격

지속성

지속 : 해당 공격이 지속적인 피해를 입히

고 있는 경우

비지속 : 해당 공격이 이미 종료되어 더

이상 피해를 입히지 않는 경우

공개출처

정보의

빈도

높음 : 단위 시간 동안 공개출처정보가 다

수 생산된 경우

낮음 : 단위 시간 동안 공개출처정보가 소

수 생산된 경우

<표 3-2> 계층 3의 구체적 내용
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계층 2 계층 3 종합
평가치
 요소

가중치


요소
가중치


공격
목적

0.339

경제적
목적

0.148 0.050

데이터
탈취

0.198 0.067

업무
방해

0.108 0.037

시스템
파괴

0.289 0.098

정치적
목적

0.197 0.067

기 타 0.060 0.020

공격
범주

0.116

스파이
웨어

0.194 0.023

랜섬웨어 0.172 0.020

봇 넷 0.196 0.023

백도어 0.270 0.031

<표 4-3> 평가요소별 상대적 중요도

4. 분석결과

4.1 일관성 지수 및 일관성 비율 검증

일관성 검증의 주된 목적은 각 전문가별 설문결

과에 대한 일관성을 검증하여 신뢰성 있는 데이터

를 선별하여 중요도 지수 산출을 위한 가중치로 활

용하는데 있다. 이를 위해 쌍별비교 행렬(matrix)로

부터 일관성 지수(CI; Consistency Index)와 일관

성 비율(CR; Consistency Ratio)을 산출하고, CR

< 0.1의 조건을 충족하면 쌍별비교가 합리적인 일

관성을 갖는 것으로 판단하였다.

이에 대한 계산식은 다음과 같다.

- 
  

max
, 




이 때, n은 평가요소의 수를 의미하며, max는
× 행렬에서 최대고유치이고 항상  이상이다.

그리고 무작위 지수(RI; Random Index)는 다음의

<표 4-1>의 값에 따른 RI 값을 사용한다.  

인 경우 값은 0이므로 일관성 검증이 불가하다.

예를 들어 <표 4-4>에서 계층 2는 5개의 하위 평

가요소들로 구성되어 있으므로  로 설정하

였고, 공격 목적은 6개의 하위 평가요소들로 구성되

어 있으므로  로 설정하였다.

n 3 4 5 6 7 8

RI 0.58 0.9 1.12 1.24 1.32 1.41

<표 4-1> 값에 따른  값

<표 4-2>는 공격목적의 일관성 지수 와 일관

성 비율 을 계산하기 위한 다양한 값의 일부이

다. 이러한 절차에 따라 사이버 위협 관련 전문가 3

6명의 설문결과 중  인 신뢰성 있는 데이

터를 분류한 후 그 설문결과를 이용하여 중요도 분

석을 실시하였다. 계층 2에서는 36개의 설문 중 21

개, 계층 3의 공격목적, 공격범주, 공격대상은 각각

20개, 21개, 26개의 설문결과로 중요도 분석을 실시

하였다.

설문  max   

1 6 6.14 0.03 1.24 0.02

2 6 6.78 0.16 1.24 0.13

3 6 7.42 0.28 1.24 0.23

4 6 6.18 0.04 1.24 0.03

5 6 6.11 0.02 1.24 0.02

<표 4-2> 공격목적의 와 값 계산의 예

4.2 계층별 중요도 분석결과

사이버 위협 평가요소의 상대적 중요도에 대한

계층별 분석 결과는 <표 4-3>와 같다. <표 4-3>

에서 제시된 바와 같이, 공격 용이성의 세부항목

에 대한 중요도는 어려움(0.516)과 쉬움(0.484)이

거의 유사한 것으로 나타났다. 이에 사이버 위협

평가항목에서 공격 용이성 요소를 제외시키는 것

이 사이버 위협 모델의 간결성을 향상시킬 것으로

판단된다. 이에 앞에서 제시한 절차와 동일한 과

정으로 <표 4-4>과 같은 평가요소별 상대적 중

요도를 구할 수 있다.
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와이퍼 0.108 0.013

기 타 0.060 0.007

공격
대상

0.271

불특정
다수

0.080 0.022

일반업체 0.087 0.024

금융권 0.173 0.047

정부기관 0.237 0.064

사회기반
시설

0.356 0.096

기 타 0.066 0.018

공격
용이성

0.090
어려움 0.516 0.046

쉬 움 0.484 0.044

공격
지속성

0.117
지 속 0.810 0.095

비지속 0.190 0.022

OSINT
빈도

0.066
높 음 0.663 0.044

낮 음 0.337 0.022

계층 2 계층 3 종합
평가치
 요소

가중치


요소
가중치


공격
목적

0.367

경제적
목적

0.148 0.054

데이터
탈취

0.198 0.073

업무
방해

0.108 0.040

시스템
파괴

0.289 0.106

정치적
목적

0.197 0.072

기 타 0.060 0.022

공격
범주

0.131

스파이
웨어

0.194 0.025

랜섬웨어 0.172 0.023

<표 4-4> 평가요소별 상대적 중요도

봇 넷 0.196 0.026

백도어 0.270 0.035

와이퍼 0.108 0.014

기 타 0.060 0.008

공격
대상

0.304

불특정
다수

0.080 0.024

일반업체 0.087 0.026

금융권 0.173 0.053

정부기관 0.237 0.072

사회기반
시설

0.356 0.108

기 타 0.066 0.020

공격
지속성

0.123
지 속 0.810 0.100

비지속 0.190 0.023

OSINT
빈도

0.075
높 음 0.663 0.050

낮 음 0.337 0.025

<표 4-4>에서 계층 2의 평가요소를 <표 4-3>

와 비교하면 공격 범주와 공격 지속성의 상대적

중요도가 역전되었음을 알 수 있고, 계층 3의 평

가요소의 가중치 값은 변화가 없으나, 종합 평가

치에서는 사회기반시설과 시스템 파괴의 순서가

역전되었음을 확인할 수 있다.

5. 결론 및 향후 연구방향

본 논문에서는 공개출처정보로부터 구축된 데

이터베이스에서 사이버위협 평가요소를 선정하고,

그 중요도를 분석하였다. 이를 위해서 데이터베이

스의 주요 변수 중 사이버 위협을 평가할 수 있

는 6가지 요소를 선정하였고, 사이버 위협 및 사

이버 공격과 관련된 업무에 종사 중인 전문가 집단

36명의 설문 후 계층분석적 의사결정방법(AHP)을

활용하여 사이버 위협을 정량화하기 위한 평가요소

들의 중요도를 분석하였다. 분석결과 최초 선정했

던 6가지 평가요소 중 공격의 용이성은 계층 3에

서 요소들의 상대적 중요도가 거의 유사하게 분

석되었고, 이를 보완하기 위해 공격 용이성을 제

외한 5가지 평가요소들 간의 상대적 중요도 분석

을 제시하였다.

향후 구축된 사이버공격 데이터베이스와 본 연

구에서 제시한 평가요소별 상대적 중요도를 활용

하여 사이버위협을 정량화할 것이다. 나아가 일자

별 또는 사건별 사이버 위협도를 계산하여 제시
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하고, 나아가 시계열 분석, 의사결정나무, 인공신

경망 등의 다양한 기법을 활용하여 사이버 위협

을 가장 잘 예측할 수 있는 모델을 개발할 것이

다.

본 연구에서 제안한 사이버 위협 평가요소들은

제한된 데이터베이스의 기술통계분석을 통해 도

출되었기 때문에, 만약 사이버공격 데이터베이스

를 축적하여 이를 활용한다면, 보다 적합한 위협

평가요소를 선정하고 정확한 사이버 위협을 예측

하는 것이 가능해질 것으로 예상된다. 따라서 추

후에 기업, 정부, 연구소, 대학 등이 연계하여 공

개형 사이버 공격 데이터베이스를 구축하여 공동

으로 대응한다면 이를 기초로 다양한 사이버 위

협을 예측하고 이를 예방할 수 있으리라 생각한

다.
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