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군사기밀 유출 사례 분석을 통한 군 내부정보 유출 방지 방안
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요 약

최근에 발생한 군사기밀 유출 사례 중에는 정보통신망을 이용한 내부정보 유출은 드물다. 그 이유는 군 업무 특성상 국방

정보통신망은 자료 전송용 인터넷과 내부 업무용 인트라넷으로 구성되어 있는데 물리적으로 분리되어 있고, 인터넷망을 통해

서 자료를 송·수신할 때는 까다로운 절차를 거치게 때문이다. 최근 군사기밀 유출 사례를 분석한 결과 대부분의 유출 경로는

비밀을 복사하여 넘겨주거나 스마트폰으로 촬영하여 전송하거나 기밀 내용을 기억한 후에 발설한 것이다. 그래서 정보통신망

을 대상으로 한 군사기밀 유출 차단 또는 탐지하는 기술은 효과적이지 못하다. 본 연구에서는 유출 대상인 군사기밀이 아닌

유출 주체자인 내부자 행위에 중점을 두고 정보유출 방지 방안을 제안하고자 한다. 첫 번째는 군사기밀을 유출하는 행위를 차

단하는 예방 대책이고 두 번째는 군사기밀 파일에 의심스러운 접근행위를 차단하는 방안이며, 마지막으로 내부자의 정보유출

행위를 탐지하는 방안이다.
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Analysis of Military Secret Leakage Cases: Focusing on Insider Behaviors
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ABSTRACT

None of the recent cases of military secret leakages have leaked internal information using networks. This is because

the Internet and the Intranet are physically separated, and has a difficult process when transmitting and receiving data

through the Internet. Therefore, most of the leaked paths are to copy and hand over secrets, shoot and send them with a

smartphone, or disclose after remembering them. So, the technology of blocking and detecting military secret leakages

through the network is not effective. The purpose of this research is to propose a method to prevent information leakage

by focusing on the insider behaviors, the subject of leakage, rather than the military secret. The first is a preventive

measure to prevent the leakage behavior of military secrets, the second is to block suspicious access to the military secret

data, and the last is to detect the leakage behavior by insiders.
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1. 서 론

최근 공군 중령이 전역 후에 법률사무소에 취

업하기 위해서 군사기밀이 포함된 국방 분야 사업

계획서를 작성해 법률사무소에 제공한 혐의로 1심

에서 징역 8월에 집행유예 1년을 선고를 받은 바

있다[1]. 작년에는 전방 육군부대 정보장교가 경찰

서 정보담당 경찰관에게 군 시설, 무기 배치 등이

담긴 군사기밀 문서 수십 건을 모바일 메신저로

주고받은 흔적이 발각되어 1심에서 장교는 징역 3

년, 경찰관은 징역 1년에 집행유예 2년을 선고받

은 바 있다[2].

군사기밀 유출은 단 한번이라도 발생하면 국방

안보뿐만 아니라 국가안보에도 영향을 미칠 수 있

기 때문에 군사기밀의 외부 노출을 철저하게 차단

해야 한다. 특히, 군 내부자에 의한 군사기밀 유출

은 군사작전과 전력증강 사업 등 국가안보와 밀접

한 연관을 갖는 내용도 많기 때문에 내부자 보안

을 중요시해야 한다. 군의 특수한 업무환경을 고

려할 때 기업에서 발생하는 내부자에 의한 정보유

출과는 다른 양상을 갖고 있다. 군은 업무용 인트

라넷과 정보 검색을 위한 인터넷을 물리적으로 분

리하여 사용하고 있다. 그래서 업무용 PC에서 외

부로 내부정보를 전송할 수가 없다. 또한, 이동저

장매체의 반입이나 사용을 금지하고 있기 때문에

USB와 같은 소형 저장장치를 이용한 정보유출은

거의 불가능하다. 기업에서 설치하여 사용하고 있

는 DLP와 같은 내부정보 유출 방지 시스템은 군

에서는 큰 효과를 볼 수 없다.

위에서 설명한 정보유출 사례와 같이 군에서의

내부정보 유출 방식은 군사기밀 내용을 보고 다른

보고서에 포함시켜서 유출하는 경우, 스마트폰을

이용한 사진촬영 또는 메모한 후에 모바일 메신저

로 전송하는 경우, 그리고 기억 후에 상대방에 발

설하는 방식이 주를 이룬다. 국방부는 문서 유출

방지를 위해서 건물 출입문에서 소지품을 검사하

고 스마트폰의 건물내 반입을 불허하거나 스마트

폰에 사진촬영 금지하는 보안 앱을 설치하여 정보

유출에 최선을 다하고 있다. 이렇게 함에도 불구

하고 군사기밀 유출은 꾸준히 발생하고 있다.

본 논문에서는 과거 군사기밀 유출 사례를 분

석한 결과를 토대로 정보유출 방지 대책을 제안하

고자 한다. 방지 대책은 유출 대상인 군사기밀을

대상으로 한 방지 대책보다는 정보유출 행위자에

중점을 두었다. 논문 구성은 2장에서 군 내부자에

의한 군사기밀 유출 사례를 분석하고 3장에서 군

에서의 정보유출 방지 현황을 살펴본다. 4장에서

는 군 내부자 행위 기반으로 정보유출 방지 방안

을 제안하며, 5장에서 결론을 맺는다.

2. 군 내부자에 의한 군사기밀 유출

사례 분석

다음 <표 1>은 최근 10년간 군 내부자에 의한

군사기밀 유출 사례[1-5]를 보여준다. 유출 사례를

살펴보면, 일반 기업이나 기관에서 발생하는 내부

정보 유출 방식과 다른 양상임을 알 수 있다.

우선, 군사기밀 유출은 대부분의 군 간부에 의

해서 발생한다는 점이다. 군 업무 특성상 군사기

밀을 취급하기 위해서는 비밀취급 인가를 받아야

한다. 보안업무규정[6]에는 국가 안전보장과 국가

이익 측면에서 누설될 경우에 위험 수준에 따라 1

급, 2급, 3급 비밀로 구분하고 있다. 또한, 각 비밀

을 생산하고 접근하기 위해서는 비밀등급별 비밀

취급 인가를 받아야 한다. 대부분 간부들이 비밀

취급 인가를 갖고 있는 이유가 전력증강, 방위산

업, 적 정보 등과 같은 주요 군사기밀을 다루며,

영관급 장교는 보다 중요한 정보를 취급한다. 그

래서 주요 내부정보를 유출하는 군 내부자는 간부

(장교)가 대부분이다.

둘째, 유출 대상인 군사기밀은 대부분 전력증강

이나 방위산업과 관련된 자료들이며, 군수업체로

제공된다. 방위산업의 규모는 수천억에서 수 조원

까지 되는 사업이 대부분이기 때문에 군수업체에

서는 사업 입찰에서 낙찰받기 위해서 사전에 관련

정보가 필요하다. 그래서 사업 관련 군사기밀을

획득하기 위해서 담당업무를 수행하는 군 내부자

를 포섭하려고 한다. 내부자를 포섭할 때는 내부
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자와 근무경험이 많거나 친분이 두터운 지인을 중

개자로 활용하는 것이 특징이다.

셋째, 유출수단은 스마트폰을 이용한 전송[7]과

복사나 재편집한 서류를 제공하는 방식을 활용한

다. 군은 업무용 인트라넷과 인터넷을 물리적으로

분리하여 사용하고 있으며, 인터넷을 이용한 데이

터 전송은 까다로운 절차를 걸쳐야 하기 때문에

네트워크를 통한 정보유출은 거의 불가능하다. 그

래서 유출대상 내용을 스마트폰으로 촬영하여 메

신저로 전공하거나 내용을 기억하고 있다가 발설

하는 경우가 많다. 또한, 기억한 내용을 외부로 가

서 문서로 재 작성하여 제공하는 경우도 있다.

마지막으로 정보 유출의 목적은 대부분 금전적

이득이나 재취업과 연관되어 있다. 군은 군 지휘

구조 특성상 계급정년이 존재한다. 계급정년은 동

일 계급에서 일정기간 동안 진급하지 못하면 퇴직

하는 제도이다[8]. 예를 들면, 대위에서 소령으로

진급을 하지 못하면, 43세에 전역해야 하며, 소령,

중령, 대령은 다음 계급으로 진급하지 못하면 각

각 45세, 53세와 55세에 전역해야 한다. 55세 이

전에 전역할 경우에는 생활자금 마련이나 재취업

이 절박할 수 있다. 그래서 조기 전역자들이 군수

업체를 비롯한 외부 기업에서 재취업 목적으로 군

사기밀을 요구한다거나 정보제공 대가로 금전적

일자 내부자 내용 수단 목적

2018.6월 현역장교
직무상 비밀인 무인정찰기 대대창설과 관련한 수용시설 공
사 사항 등이 포함된 국방 분야 사업계획서 등을 작성하여
변호사와 검사 등에게 전달

문서 취업

2017.12월 현역간부
타국에 파견된 정보원들의 신상정보를 동일 국가 정보원에
게 전달

모바일(촬영) 금전적 이득

2017.2월 현역간부
전직 정보사 공작팀장이 정보사 후배를 통해 북한뿐 아니
라 주변국의 군사, 외교, 경제 등 관련 정보와 외국에 활동
하는 정보원 정보를 일본 무관하게 전달

모바일(촬영) 금전적 이득

2016.11월 현역장교
군 시설, 무기체계 위치 등이 담긴 군사 기밀문서 수십 건
을 모바일 메신저로 연인관계인 정보담당 경찰관에게 전송

모바일(촬영) 공유

2016.7월
군무원
(예비역
장교)

3급 군사기밀인 합동무기체계목록서를 가방에 넣어 빼낸
다음 스캔하여 USB 담아 군수 에이전트 업체에 전달

스캔/USB 금전적 이득

2016.5월 현역장교
북한의 잠수함발사탄도미사일(SLBM) 수중 시출시험에
관한 정보를 지인인 통신매체 기자에게 누설

발설 공유

2014.7월
현역
장교

외국 방위산업체에 국지공역감시체계, 비행실습용 훈련기
구매계획 등 3급 군사기밀을 수십 건을 빼돌려 외국계 군
수업체에게 전달

복사/사진 금전적 이득

2013.11월
예비역
장교

차기 군단 정찰용 무인항공기(UAV) 사업, 한국형공격헬
기(KAH) 사업, 대형공격헬기(AH-X) 사업 등 3급 군사
기밀을 몰래 빼내 미국 군수업체에 전달

복사 입찰

2013.5월
예비역
장교

예비역 장교가 해상초계기(S-3급) 작전운용성능을 후배가
직접 자필로 작성한 서류 1장을 군수업체에 전달

서류 취업

2011.3월
현역
장교

공군의 시기별 주요 무기 구입과 전력증강 계획을 담은 '
합동무기체계기획서' 등 군의 방위력개선 사업과 관련한
군사기밀 2,3급 문서 10여건 유출

복사 금전적 이득

* 본 자료는 법원 판례와 인터넷 자료를 발췌하여 요약 정리한 내용임.

<표 1> 군 내부자에 의한 군사기밀 유출 사례[1-5]
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유혹에 자유롭지 못한 이유가 여기에 있다.

2018년 국회 법제사법위원회에서 국방부 검찰

단과 육/해/공군 법무실로 받은 자료에 의하면, 지

난 5년간 군사기밀 보호법 위반 혐의로 33명이 입

건되고 27명이 기소되었다고 밝힌 바 있다[9]. 이

러한 위험을 무릎 쓰고 군사기밀을 유출하는 원인

으로 다른 민간기관에 비해 빠른 계급정년을 손꼽

는 것이다.

3. 군의 내부정보 유출 방지 대책 현황

3.1 기술/물리적 보안 대책

국방부는 군 업무용 인트라넷과 정보 검색용

인터넷을 물리적으로 분리하여 운영하고 있다. 군

업무용 PC를 통해서 작업한 내용이 외부로 전송

되지 못하도록 별도의 업무망을 운영한다. 인터넷

도 정보 검색용으로 사용되며, 외부로 메일이나 P

2P 접속을 엄격하게 통제하고 있다.

2013년에는 스마트폰에 보안앱을 설치하여 청

사 내에서는 안드로이드폰은 문자 송/수신과 통화

만 가능하고 아이폰은 문자 수신과 통화만 가능하

게 하였다[10]. 하지만 문자나 통화를 하는 과정에

군사기밀이 노출될 가능성이 높기 때문에 현재는

국방부와 합동참모본부 건물 내에는 스마트폰를

소지할 수 없게 하였다.

출력물의 외부 반출을 예방하고 담당자를 확인

하기 위하여 워터마크를 적용하여 출력물에 출력

자의 정보를 표시하게 하며, 출력물의 출처를 확

인할 수 있도록 하였다. 하지만 출력물에 대한 통

제와 관리가 제대로 되지 않기 때문에 다른 사람

이나 외부인에게 쉽게 노출될 수 있다.

인터넷망에는 데이터 유출 방지 시스템(DLP)

을 설치하여 외부로 전송되는 모든 데이터를 점검

할 수 있도록 하였다. 또한, 접속자, 접속시간, 작

업내용을 확인할 수 있도록 로그 관리 프로그램도

운영하고 있다.

업무용 PC나 인터넷용 PC에 이동형 저장장치

의 접속을 금지하고 있다. 비인가 이동형 저장장

치의 사용뿐만 아니라 인가된 저장장치라도 임의

적으로 PC에 연결시키지 못하도록 규정하고 있으

면 접속하더라도 인식하지 못하도록 하였다. 이동

형 저장장치를 사용하기 위해서는 사전에 사용 허

가를 승인받아야 한다.

이 밖에도 접근제어 프로그램을 설치하여 운영

하거나 암호통신 기술을 적용하고 있다.

3.2 군 내부정보 보안 대책의 한계

우선, 국방부와 합동참모본부는 건물 내로 스마

트폰 반입을 불허하고 있지만, 육/해/공군본부는

아직까지 스마트폰을 등록하고 내부 반입을 허가

하고 있다. 심지어는 예비역을 포함한 외부인도

건물 내부로 출입할 때, 스마트폰 반출 현황 기록

부에 기재만 하면 사무실로 반입이 가능하다. 여

전히 스마트폰에 의한 군 내부정보 유출 경로를

제공하고 있는 셈이다.

둘째, <표 1>에서 보는 바와 같이 군 내부자에

의한 정보유출 중에 내부자가 직접 문서나 복사본

을 외부로 반출하는 경로도 있다. 군인이나 군무

원이 부대 내로 출입할 때, 엑스레이 검사 장비

등을 이용하여 소지품을 검색하지만, 문서 내에

포함된 내용까지 검색하지는 못한다. 최근에는 보

안복사용지를 이용하여 서류를 갖고 게이트를 통

과할 때 경고음을 발생시키는 시스템[11]도 있지

만, 모든 문서를 보안복사용지로 출력과 복사할

수 없는 한계점이 있다.

셋째, 군 내부자가 군사기밀을 기억하고 있다가

외부에서 발설하는 경우에는 탐지할 수 있는 방법

이 없다. 군사기밀 내용을 처음부터 끝까지 몇 차

례를 나눠서 기억하고 외부에서 편집하여 타인에

게 제공하는 것을 탐지한다는 것은 거의 불가능하

다. 그래서 정보유출 대상인 군사기밀이 아닌 정

보유출 당사자인 내부자의 의심스런 행위를 감시

하고 유출 행위를 탐지하는 연구가 활발히 진행되

고 있다.

마지막으로 군 내부자가 비밀취급 인가만 있다
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면 동일 비밀등급 이하의 군사기밀에 접근이 가능

하다. 즉 본인의 업무와 연관성이 없다고 하더라

도 비밀취급 인가증만 있다면 동일 부서 내에 있

는 군사기밀의 접근이 가능하다. 심지어는 타부서

의 군사기밀도 비밀열람기록부에 기록만 하면 비

밀 열람이 가능하다.

4. 군 내부자 행위 기반의 정보유출

방지 대책

3장의 최근 군사기밀 유출 사례 분석 결과에서

알 수 있듯이 군 내부자에 의한 정보유출 경로는

정보통신망보다는 군 내부자의 출력물 무단 반출,

스마트폰을 이용한 모바일 전송, 그리고 기억 후

발설 방법을 활용하고 있다. 즉, 정보통신망을 활

용할 경우에는 보안 시스템으로 인해 유출 흔적이

남아 발각될 위험이 크다는 것을 알고 있기 때문

에 다른 방법을 선택하는 것이다. 그래서 유출 대

상인 군사기밀을 감시 대상으로 한 방지 대책은

실효성이 부족할 수밖에 없다. 앞서 언급한 바와

같이 군사기밀을 감시하는 것보다 정보유출 담당

자인 군 내부자의 행위를 감시하는 방안이 더 효

율적이라고 판단된다. 본 논문에서는 정보유출 객

체인 군사기밀(주요정보)이 아닌 정보유출 주체인

내부자에 의한 정보유출 행위를 예방하고 감시하

며, 탐지하는 방안을 제시하고자 한다.

4.1 정보유출 행위 예방 대책

정보유출 행위 예방은 군 내부자에게 군사기밀

을 유출할 수 있는 요인을 제거하는 것이다. 예방

대책은 군 내부자가 외부인으로부터 군사기밀 유

출에 대한 청탁을 받더라도 군사기밀을 유출하지

못하도록 사전에 유출 의도나 시도를 차단하는 것

을 목적으로 한다.

업무 목적상 불가피하게 스마트폰을 건물 내로

반입하더라도 사무실 내로 반입하지 않도록 사무

실별 보관함을 설치하는 것이다. 즉, 스마트폰을

이용하여 군사기밀을 촬영하여 전송하는 것을 사

전에 차단하는 것이다. 아울러 군사기밀 열람이나

작업을 수행한 후 일정시간 동안 스마트폰을 사용

하지 못하도록 한다. 이는 스마트폰용 전용 보안

앱을 통해서 비밀작업 이후에 사용시간을 설정하

도록 한다. 그리고 비밀 작업용 PC의 사용 기록이

나 열람 시간과 보안 앱을 통해서 스마트폰 사용

(송신) 기록을 상호 대조함으로써 위반 여부를 확

인할 수 있다는 것을 공지한다.

또 다른 예방 대책으로는 사업추진 확정이나

예정인 전력증강 사업과 방위산업, 군 발주 대형

프로젝트 등과 관련된 기업과 동 기업에 취업한

예비역 장교들의 현황을 공지한다. 단, 개인정보보

호법에 위반되지 않도록 기업에서 제공한 직원 현

황을 참고한다. 방위산업체가 예비역 간부들을 상

근이나 비상근으로 채용하면, 국방부가 요구할 시

에 명단을 제공할 수 있도록 협정을 체결하는 방

법도 있다. 아울러 현황은 별도로 대외비 수준으

로 관리하며 사업관련 관계자들에게 제한적으로

제공될 수 있도록 한다. 국방부의 군수사업은 대

규모의 예산이 투입되기 때문에 국/내외 군수업체

에서 유리한 입장에서 입찰하기 위해 현역장교들

을 통해서 관련 정보를 입수하고자 한다. 이러한

기업의 관계자나 예비역 장교들과의 의심스런 접

촉을 피하기 위해서 사업 관련 기업의 관계자와

예비역 장교들의 현황을 유지한다면 예방 차원에

서 사업 실무자에게 도움이 될 것으로 보인다.

4.2 군 내부자 행위 감시 대책

군 내부자는 비밀작업을 수행할 때 비밀생산용

PC를 이용한다. 이때 비밀작업과 관련된 군사기

밀을 참고할 수 있다. 군사기밀은 대부분 전자문

서 형태로 저장되어 있으며, 별도의 비밀합동보관

소에서 보관하고 있다[12]. 군 내부자가 군사기밀

을 참고할 때 전자문서를 비밀생산용 PC에서 열

람하게 된다. 이러한 행위들을 감시할 수 있는 시

스템을 설치해야 한다.

군 내부자가 최근에 비밀작업용 PC을 언제 사

용하였고 얼마동안 사용하였는지, 군사기밀이 저

장된 이동형 저장매체에 얼마나 자주 접근하였는
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지, 그리고 접근한 군사기밀 내용의 가치가 얼마

나 중요한지 등의 지표를 갖고 내부자의 활동을

감시할 수 있는 보안 시스템을 설치해야 한다. 즉,

접근시간과 사용시간, 군사기밀에 접근한 빈도수

그리고 자산의 가치를 감시 지표로 활용하여 군사

기밀에 대한 내부자의 활동 수준을 정량적으로 평

가해야 한다. 이러한 보안 시스템은 실시간으로

내부자 행위에 대한 평가가 이루어질 수는 없지

만, 로그파일을 통해서 평가결과가 산출되어 이상

행위로 식별되면 향후 비밀작업 시에 주 감시대상

으로 선정할 수 있다[14].

최근에는 인공지능 기술을 활용한 사용자 행위

패턴 인식 기술을 활용하여 사용자의 이상 행위를

탐지하고 예측하는 보안기술이 개발되고 있다[13].

인공지능 기술의 딥 러닝과 신경망 알고리즘을 활

용하면 사용자의 패턴을 학습하여 사용자의 정상

적인 행위 범위를 정의하고 사용자 행위의 이상여

부를 감지할 수 있다. 군의 군사보안시행세칙에는

비밀작업 절차가 수록되어 있기 때문에 이러한 절

차에 벗어나는 행위는 이상행위로 간주할 수 있

다. 또한, 개인마다 고유의 업무수행 행위 패턴을

갖고 있기 때문에 이러한 패턴을 이탈하는 경우도

이상행위로 간주할 수 있다. 인공지능을 활용한

사용자 행위 패턴 인식 및 예측 기술을 정보유출

탐지 시스템에 적용한다면 군 내부자가 비밀작업

절차와 개인의 고유 업무 패턴에 맞게 작업을 수

행하고 있는지 실시간으로 감시할 수 있다.

4.3 내부자의 이상행위 탐지 대책

기존의 내부정보 유출 방지․차단 시스템은 정

보통신망을 통해서 외부로 유출되는 데이터를 대

상으로 하기 때문에 그 이외 수단으로 유출하는

것을 차단하는 것은 한계가 있다. 특히, 군 내부자

에 의한 정보유출 경로는 본인이 직접 유출하는

것이 대부분이기 때문에 기존의 내부정보 유출방

지 시스템이 갖고 있는 보안 취약점을 보완할 필

요가 있다. 그래서 탐지대상을 유출 대상인 군사

기밀이 아닌 유출 당사자인 군 내부자로 변경하고

탐지기법도 시스템에서의 행위기반이나 규칙기반

이 아닌 내부자의 감정변화를 기반으로 한 탐지방

안이 보다 효율적일 것이다.

최근에 생체신호를 이용한 보안시스템 개발이

활발하게 진행되고 있으나, 생체신호 변화를 통해

서 사용자의 이상행위를 탐지를 하는 보안기술 분

야는 걸음마 단계이다. 생체신호를 이용한 사용자

의 이상행위 탐지 기술의 원리는 다음과 같다.

우선, 인간은 평소와 다르게 행동하거나 생각할

경우에 감정변화가 일어나는데 그 중에서 긴장,

불안, 초조 등의 감정요소에서 변화가 크게 발생

한다. 만약 군 내부자가 외부로부터 청탁을 받아

군사기밀을 유출하려고 계획한다면, 그 시점부터

감정변화가 발생하여 심리적 변화를 알아차릴 수

있다. 이러한 변화는 사람이 갖고 있는 고유한 생

체신호의 변화를 통해서 측정할 수 있다. 생체신

호는 사람이 긴장하거나 운동을 하거나 불안에 떨

면 다양한 형태의 신체반응에 대한 결과로 나타나

는 신호를 의미하며, 이러한 신호를 측정하여 사

람의 감정 상태를 추론할 수 있다.

엄정호의 ‘내부정보 유출 탐지를 위한 새로운

접근론: 감정인지 기술의 사용으로[15]’ 에서는 처

음으로 생체신호를 이용하여 내부자의 이상행위

탐지의 가능성을 보여주었다. 다음 그림은 생체신

호를 이용한 내부정보 유출 탐지 시스템의 프레임

워크를 보여준다.

(그림 1) 생체신호를 이용한 정보유출 탐지

시스템의 프레임워크[15]
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위 시스템의 대상자는 전력증강이나 방위산업,

적 전력정보 등 중요한 정보를 다루고 있는 영관

급 장교 이상이며, 이들의 정상적인 생체신호는

사전에 수집하여 데이터베이스에 저장시킨다. 내

부자가 비밀작업을 수행할 때, 팔찌형 생체신호

수집 센서를 손목에 착용하면 시스템이 작동하여

비밀작업 동안 생체신호를 지속적으로 수집한다.

만약에 군사기밀 유출 청탁을 받고 비밀내용을 암

기하려고 하거나 다른 종이에 적을 때에는 불안,

초조, 긴장과 같은 감정변화가 발생하여 생체신호

도 변화하기 시작한다. 이럴 경우에 1차 경고 메

시지를 전송하고 그럼에도 불구하고 지속적으로

작업을 진행한다면 서비스를 중단시킨다.

위와 같은 보안 시스템이 군에 도입되면, 군 내

부자의 정보유출 시도를 탐지할 수 있어서 기존의

보안 장비보다 효과적일 것으로 판단된다.

5. 결 론

군 정보 유출은 해킹이나 외부자 침입으로 인

한 유출보다는 내부자에 의한 군사기밀 유출이 보

다 심각하다. 특히, 방위전력 사업이나 적 전력 현

황 자료 등과 같은 군사기밀을 담당하는 내부자가

유출하는 정보는 국방안보뿐만 아니라 국가안보에

도 막대한 위험을 초래할 수 있다.

최근 군사기밀 유출사례 분석 결과를 볼 때, 군

내부자에 의한 정보유출 경로는 정보통신망보다는

내부자 본인이 직접 출력/복사본을 반출하며, 스

마트폰으로 촬영한 후에 메신저로 전송하거나 군

사기밀 내용을 기억한 후에 외부에서 문건으로 재

작성하여 넘겨주는 경우가 많다. 이러한 내부정보

유출 경로를 차단하기 위해서는 기존의 정보유출

방지 시스템으로는 효과적이지 못하다. 그래서 유

출 대상인 군사기밀이 아닌 유출 주체자인 군 내

부자를 대상으로 한 방지 대책을 내부자 행위 중

심으로 제안하였다.

우선 군 내부자가 유출 의도를 갖지 않도록 스

마트폰 관리 방안과 내부정보 유출을 청탁하는 군

수업체 관계자와 예비역 장교 현황을 유지함으로

써 사전 모의를 하지 못하도록 하였다. 둘째는 내

부자의 행위를 감시하기 위해서 내부자의 활동 수

준 평가 시스템과 사용자 이상행위 감지 시스템

설치를 제안하였다. 마지막으로 내부정보 유출을

시도하는 군 내부자의 이상행위에서 오는 감정변

화 즉, 불안, 초조, 긴장 등과 같은 감정요소를 생

체신호를 이용하여 탐지하는 보안 시스템 개발 및

운영을 제안하였다.

현재의 내부정보 보안 시스템으로 군 내부자에

의한 내부정보 유출을 100% 감시하고 탐지하는

것은 쉽지 않다. 하지만, 내부정보 유출 의도나 시

도를 사전에 차단할 수 있는 예방 대책과 감시 대

책을 마련함으로써 군 내부자에 의한 내부정보 유

출을 최소화할 수 있는 방책이라고 판단된다.
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