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요 약

ID/Password 기반 인증기술은 간편하면서 일정한 보안수준을 제공하기에 대부분의 시스템에서 사용되고 있

으나, 이미 무수히 많은 개인정보 노출사고가 있었으며, 무엇보다 한번 노출된 패스워드를 회수하기 어렵다. 이

에, 다양한 two-factor 인증기법들이 도입되었으나, 이들은 많은 비용이 필요하며, 무엇보다 사용자의 불편함을

초래하게 된다. 본 논문에서는 기존과 같이 단 한번의 ID/Password 인증과정에서 사용자마다 고유한

Key-Stroke를 동시에 인증하여 비용대비 효과적이면서, 사용자의 불편함을 초래하지 않고, ID/Password 노출

시에도 Key Stroke Dynamics 패턴이 달라 실패하여 높은 보안성을 보장할 수 있는 기술을 제안한다. 본 논문의

제안 모델은 시스템으로 구축하여 효과성을 확인하였다.

Two-factor Authentication technology based on Key-Stroke
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ABSTRACT

Password based authentication technology is yet certain and id to provide a level of security being used in most sys-

tems, but already a myriad of personal information exposure to the accident. Above all, and once exposed, it is difficult to

recover the password. Thus, the various authentication techniques - factor two was introduced, but they are expensive

and discomfort to users, to lead. In this paper, the existing unique to users in such a single accreditation process / pass-

word id key - stroke, user authentication and cost effectively and at the same time. And not cause discomfort, suggested

technologies that can also ensure high security exposure, password id. This paper's proposals and determine the effec-

tiveness of the system to build model.
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1. 서 론

2019년 Cloud Storage 서비스인 MEGA에 약 11

억 개의 고유 이메일 주소와 비밀번호 조합, 7억

7,3000만 개의 이메일 주소, 2000만 개의 비밀번호가

포함된 총 27억 개의 데이터가 ‘컬렉션 #1(Collection

#1)’이란 이름으로 유출되었다고 발표했다. 또한 현재

ID 및 Password 기반 인증 방식이 널리 쓰이고 있지

만 위의 결과처럼 ID 및 Password 등 개인정보 유출

사고는 빈번하게 발생하고 있고 지속적으로 증가하는

추세이다.

이를 보완하기 위해 홍채 인식, 지문 인식 등 다양

한 인증 방식이 도입/운영되고 있다. 전문가들은 사용

자 인증에 사용자가 알고 있는 것, 사용자가 가지고

있는 것, 사용자의 존재를 나타내는 것을 확인하는 3

가지 방법 중 적어도 2가지는 사용되어야 한다고 말

하지만, 대부분은 그렇지 못하다.[7] 문제점은 높은

도입 비용, 기존 Legacy 시스템과의 연계 문제, 이용

자들의 불편함 등으로 현실적으로 도입이 쉽지 않다.

본 논문에서는 사용자 인증 시, 사용자의 ID 및

Password가 노출되더라도 사용자 계정이 보호받을

수 있는 Key-Stroke Dynamics 기반 인증 기술을

제안한다. Keystroke Dynamics를 활용할 때 첫 번

째로 컴퓨터의 모든 사용자가 키보드로 입력하기 때

문에 실용적이라는 점. 추가 부품의 필요가 없어 저

렴하다는 점. 인증 과정이 지난 후에도 여전히 타이

핑 리듬을 사용할 수 있다는 장점이 있다[8][13].

본 논문의 구성은 다음과 같다. 2장에서

Key-Stroke Dynamics 데이터를 사용한 관련 연구

를 설명하고, 3장에서 본 논문이 제안하는

Two-Factor 인증 예시 모델을 설명한다. 4장에서는

제안 모델의 시험 결과를 보여주고, 5장에서는 4장의

결과로 본 논문이 제안하는 기술의 의미와 결론, 추

후의 연구 방향을 제시한다.

2. 관련연구

2.1 Keystroke Dynamics 분석을 이용한 모바일

인증

최근 핸드폰 같은 휴대용 단말기의 용도는 통화

이외에도 예금, 증권, 결제, 신원확인 등과 같은 다양

한 어플리케이션으로 발전하고 있다. 이에 따라 핸드

폰에도 높은 보안이 필요해지고 있다.

숫자만으로 이루어진 네 자리의 비밀번호를 자연

리듬과 인공리듬, 두 종류의 Keystroke Dynamics로

나누어 30회 학습 후 인증을 진행하였다.

(그림1) 자연리듬과 인공리듬

자연리듬의 경우 사용자 패턴 인증 결과의 ERR이

16%였으며, 인공리듬을 이용할 때는 8%로 ERR이

절반 가량 하락한 것을 알 수 있다. 또한 인공 리듬의

경우 포즈 삽입의 횟수나 길이의 증가가 타이핑 패턴

의 품질 향상으로 이어져 높은 성능의 사용자 인증을

할 수 있음을 보였다.[1]

[그림2] 사용자 인증 결과
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2.2 Keystroke Dynamics가 적용된 볼륨버튼 기

반의 패스워드 인증법

기존에 스마트폰에서 사용되는 PIN, 패턴인식 등

의 기법은 어깨너머 공격 및 레코딩 공격에 취약하고

비교적 낮은 보안성을 가지므로 현재 생체 인식을 이

용한 사용자 인증 기법이 보편적으로 사용된다. 그러

나 생체 인식은 앞서 서론에서 서술한 단점들이 있어

이러한 문제를 해결하기 위한 연구가 진행중이었다.

기존의 모바일기기에 장착된 볼륨버튼을 음량 조

절, 화면 캡처 등의 원기능이 아닌 패스워드로 사용

한 연구는 이런 단점을 극복하였고, 복잡한 비밀번호

가 아닌 단순한 볼륨 +. - 두 버튼을 사용하여 모바

일기기의 사용이 서툰 사람들의 접근성을 높였다.

(그림3 볼륨 버튼 누름 시간 간격 계산

인증시 미리 학습한 5회의 사용자 볼륨 패턴과 비

교해 발생한 이벤트 버튼 시간을 측정하여 평균값으로

DB의 기준 데이터와 비교해 사용자를 판단하였다.

15명의 피실험자와 5명의 공격자, 총 20명이 5회의

연습을 거쳐 10회 인증 시도를 하였고 오타를 제외한

985개의 샘플을 수집하였다. 4.25%라는 낮은 ERR을

보였으며, 기존의 Keystroke Dynamics 연구들과 비

교하여 높은 정확도를 보여 주었다.[2]

(그림4) 임계값에 따른 ERR 결과값

2.3 자유로운 문자열의 Keystroke Dynamics를

활용한 사용자 인증 연구

사용자 인증 보안에서는 비밀번호의 복잡성 역시

중요한 항목 중 하나이다. 복잡성이 높은 자유로운

문자열에대한Keystroke Dynamics 연구도진행되었다.

키 입력시간(latency)를 기본적인 측정 단위로 삼

았으며, 입력키의 전후 관계를 고려하지 않은 K-S

스코어와 고려한 R-A 스코어로 키 입력시간을 나누

어 연구하였다.

3500~4000자에 해당하는 국문 및 영문 두 가지 언

어를 각각 34명, 35명이 인증하였다. 각각 짧은 2~3문

장과 1~2문단에 해당하는 문단 입력으로 나누어 실험

하였고, 결과에 대해 Keystroke Dynamics는 입력

언어에 크게 영향을 받지 않는 개인의 고유한 행동

속성임을 다시 보여주었으며, 비밀번호의 복잡성을

향상시킨 자유로운 문자열에 대해서도 Keystroke

Dynamics를 이용해사용자인증이가능함을보였다[3].

(그림5) 국문 입력시 테스트

Keystroke Dynamics 100회, 1000회 결과
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(그림6) 영문 입력시 테스트

Keystroke Dynamcis 100회, 1000회 결과

2.4 기존 Two-Factor의 문제점

기존의 Two-Factor 기술이 가지고 있는 문제점은

많은 비용과 불편함이다. 별도의 추가적인 기기가 필

요하기 때문에 이러한 과정은 사용자에게 불편함을

느끼게 한다.

또한 오탐지율이 개선되지 않는다. 생체 인식의 경

우 모든 인증 때와 생체 정보 등록시의 생체정보가

100% 동일하지 않다. 인증된 사용자임에도 불구하고

오탐지로 인하여 여러번 시도해야 하는 경우가 발생

한다.

따라서 기존의 Two-Factor 기술이 가지고 있는

많은 비용, 사용자의 불편함, 동결된 오탐지율을 개선

및 보완할 수 있는 방안이 필요하다.

2.5 개발 기술의 요구 사항

본 개발 기술의 요구사항으로는 간편한 Legacy 연

동, 오탐율의 개선, 사용자의 편리성 개선이 있다.

Keystroke Dynamics를 활용하기 때문에 기존의

사용자 인증을 요구하는 시스템들에 간편하게 연동이

가능해야 한다. 이 경우 타 생체 인증 방법에 비해 비

용 절감이 가능하다.

허가된 사용자인지 판단할 때 오탐지를 할 경우

사용자는 재입력을 통해 불편함을 겪지만, 인증의 성

공시마다 해당 데이터가 사용자의 Keystroke

Dynamics 표본에 추가되어 더욱 정확한 학습이 가

능해지도록 하여. 인증을 시도할 때마다 오탐율을 개

선할 수 있어야 한다.

사용자가 ID/Password 입력 행위 외에 추가적인

별도의 행위가 필요하지 않은 점과 위의 사항들을 포

함하여 사용자의 편리성 역시 개선할 수 있어야 한다.

핵심 요구사항으로는 ID/Password 공격시에 공격

자와의 Keystroke Dynamics 데이터 패턴이 다른 것

을 이용해 ID/Password 유출 시에도 높은 보안을 유

지할 수 있어야 한다.

3. 제 안 모 델

3.1 시스템 모델

본 논문에서 제안하는 모델의 Two-Factor 인증

기법은 1차적으로는 타 시스템과 동일하게

ID/Password 일치 유무를 확인하고, 2차적으로는

ID/Password 입력시의 Key-Stroke Dynamics 데이

터 패턴을 통해 실제 사용자가 맞는지 판단하여 인증

한다.

제안하는 모델은 등록 단계와 인증 단계로 구성된

다. 등록 단계는 사용자의 Key-Stroke Dynamics 데

이터 패턴을 추출 획득하는 단계이며, 인증 단계는

인증 시도 시 입력된 데이터 패턴을 샘플과 비교하는

방식이다.

(그림 7) 제안 모델의 예시

KeyStroke Dynamics

Keystroke Dynamics는 이름 그대로 사용자가 키

보드의 입력을 수천 번 모니터링하여 단말기에서 타

이핑하는 방법을 분석한다는 것을 의미힌다. 초당, 그

리고 특정한 습관적인 타이핑 리듬 패턴에 근거하여
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사용자를 식별하는 것을 목표로 한다.[4]

Keystroke Dynamics는 별도의 하드웨어 장비를

필요로 하지 않고 구현이 쉽다는 장점이 있다.

Keystroke Dynamics 기반의 인증 방법은 1975년에

사용자의 키보드 타이핑 리듬에서 시간 패턴, 키에

가해지는 압력을 Spillane가 이용하여 처음으로 제안

되었다[12]. 일반적으로 Keystroke Dynamics는 한

키를 누른 시점부터 다음 키를 누를 때까지의 시간인

키 입력시간(latency)과 한 키를 눌렀다가 뗄 때까지

의 시간인 키 지속시간(hold-time) 등의 시간을 체크

한다.[2]

(그림 8) 이중글자 “th” 입력 시 키간의

지속시간과 입력시간[2]

Keystroke Dynamics 데이터의 등록 과정에서 자

연스러운 Keystroke Dynamics 방법과 인공적인

Keystroke Dynamics 방법이 있다. 때로는 인공적인

리듬을 추가함으로써 효과적인 인증 및 인증의 성능

을 향상시킬 수 있다. 그러나 인공적인 인증을 할 때

자신이 기억할 수 있는 인공적인 리듬을 기억해야만

한다. 인공적인 리듬을 사용할 때, 특정할 문자를 입

력할때 3초간 누르는 것도 리듬이 가미된 Keystroke

Dynamics 방법이라 할 수 있다[15]

생체 정보는 개인의 고유한 특징 값으로 한번 노

출되면 다시 사용할 수 없다는 한계점을 가지고 있다.

Keystroke Dynamics는 개인 식별 번호나 패턴 모양

에 따라 같은 사용자더라도 값이 다르므로 생체 인증

이 벗어날 수 없는 한계점을 벗어나는 장점을 가지고

있다.[9]

1985년에 데스크톱 컴퓨터에서 키 입력 시간 특징

을 이용한 Keystroke Dynamics 기반의 인증 실험을

통해 12%의 오거부율 6%의 오인식률을[10], 1990년

에는 13.3%의 오거부율, 0.17%의 오인식률을 결과로

보여주며 Keystroke Dynamics 인증 방법의 가능성

을 제시했다[11].

3.2 등록 단계

등록단계는회원가입시사용하려는 ID/Password에

대해 30번 입력 요구를 해서 사용자의 Key-Stroke

Dynamics 데이터 샘플을 추출 획득한다.

(그림 9) 등록 단계의 예시

(그림 10) 등록된 Feature 예시
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이 때 사용자마다 ID/Password가 달라서 데이터

의 길이도 다르기 때문에 Key-Stroke Dynamics 데

이터들은 MultiLabelBinarizer를 이용해 Feature

Hashing을 수행한 후 사용한다.

(그림 11) MultiLabelBinarizer를 이용한 Feature

Hashing 후 데이터 예시

3.3 인증 단계

인증 단계는 인증 시도 시 입력한 ID/Password에

대한 Key-Stroke Dynamics 데이터가 사용자의 데

이터 샘플과 어느정도 유사한지를 KNN 알고리즘으

로 비교하여 인증한다. 인증에 성공할 시 해당 데이

터는 샘플에 추가되어 인증에 성공할 때 마다 정확도

가 올라간다. 입력한 Key-Stroke Dynamics 데이터

가 허용 범위를 넘어서는 경우 이상징후로 하여 모니

터링을 통한 별도의 조치를 한다.

KNN(K-Nearest_Neighbors)

1968년 Cover, Hart에 의해 KNN(K-Nearest

neighbor)은 제안된 알고리즘이다. KNN은 k- 최근

접 이웃 알고리즘이라고 부른다. k개의 가장 가까운

이웃을 이용하기 때문에 불리는 명칭인데, 훈련 데이

터 집합에 있는 표본 간의 유사도에 따라 라벨이 붙

지 않은 표본들을 매우 직관적인 방법으로 분류하는

방법이다. 즉 라벨이 없는 표본이 주어질 경우, 훈련

데이터 집합에서 가장 가까운 k개의 라벨 표본을 찾

고, k개씩 묶었을 때 나타나는 집합 안에 빈도수가

많은 그룹에 주어진 표본은 할당하는 방법이다.[5]

(그림 12) KNN의 유사도 측정 방법[5]

KNN의 유사도 측정 방법에는 여러 가지 방법이

있다. 데이터의 흐름과 분포에 따라 어떤 측정법을

사용하는지에 따라 결과가 달라진다. 대부분의 경우,

유클리드 거리 측정을 사용하여 유사도를 측정한다.

KNN은 비 모수적 방법이기 때문에 어떤 분포이든

상관없이 사용할 수 있고, 알고리즘의 특성상 쉽고

이해하기 직관적이다.

K의 값을 크게 줄 경우, 대세의 흐름을 알 수 있

지만, 세분하게 분류하지 못한다는 단점이 있다. 반대

로 K의 값이 작을 경우 너무 미세하게 구분되어 오

류가 생길 확률이 커진다. 데이터의 개수 와 클래스

의 개수에 따라 K를 적절히 선택해야 올바른 분류가

가능해진다.[5]

4. 시 험 결 과

본 장은 본 논문에서 제안한 Key-Stroke

Dynamics 기반의 Two-Factor 인증 시스템 모델이

어느 정도의 성능이 있는지 5-Cross Validation 기반

으로 검증한 결과를 다룬다.

4.1 제안 모델의 결과

본 논문의 제안 모델은 ID/Password의 일치 여부

를 확인하고, 입력된 Key-Stroke Dynamics 데이터

패턴과 사용자의 Key-Stroke Dynamics 데이터 패

턴이 어느정도 유사한지를 통해 인증 성공 여부를 결

정한다.

인증에 성공하게 되면 입력한 ID/Password에 맞

는 사용자의 Key-Stroke Dynamics 데이터 패턴과



Key-Stroke 기반 Two-Factor 인증 기술 35

입력된 Key-Stroke Dynamics 데이터 패턴의 유사

도가 어느정도로 일치해서 인증에 성공했는지 화면에

출력한다.

인증에 실패한다면 입력한 ID/Password에 맞는

사용자가 아니라 회원가입된 사용자들의 Key-Stroke

Dynamics 데이터 패턴과 가장 높은 유사도를 보이

는 사용자로 의심된다는 화면을 출력한다.

4.2 성능 검증 과정

본 논문에서 제안한 모델의 성능 검증은

5-Cross-Validation을 이용한다.

본 제안 모델이 등록 단계에서 입력받은 사용자의

Key-Stroke Dynamics 기본 샘플 30개를

5-Cross-Validation을 사용하여 성능 검증을 하였다.

교차검증(Cross Validation)

교차검증은 특정 Dataset에만 잘 맞는 과도적합

(Overfitting)을 방지하고 다양하게 학습데이터와 검

증 데이터를 지정하여 검증하는 방법으로 명시적인

검증을 할 수 없는 경우 간접적으로 모델을 검증할

수 있는 효과적인 방법이다.[6]

K-Fold

단순히 데이터를 분리하면 신뢰도가 떨어진다. 그

렇다고 검증 데이터 수를 증가시키면 학습용 데이터

수가 적어지므로 정상적인 학습이 되지 않는다. 이러

한 문제를 해결하기 위한 검증방법인 K-Fold 교차검

증 방법을 사용한다.

(그림 13) 5-Fold 교차검증(Cross Validation)[6]

원본 데이터를 5개로 분할 하여 각각 한번씩 검증

데이터로 사용하고 나머지는 학습데이터로 사용하여

5번의 검증을 통하여 평균을 측정한다.[6]

성능 검증

7명의 사용자에게서 등록 단계에 입력받은

Keystroke Dynamcis 데이터를 5개로 분할하여 분할

된 데이터를 각각 한번씩 테스트 데이터로 사용하고

나머지 4개의 데이터를 학습데이터로 사용하였다.

K=3일때의 KNN 알고리즘을 사용하였고

cross_val_score을 사용해 정확도를 구하고, 평균을

측정하였다.

4.3 성능 검증 결과

(그림 14) 5-Cross Validation의 결과

평균 Accuracy 87%의 결과가 산출되었다.

Key-Stroke Dynamics 기반의 본 모델이 사용자를

높은 정확도로 판단하는 것을 알 수 있다.

사용자 판단에 대한 오탐지율은 인증 성공 시의

Key-Stroke Dynamics 데이터를 사용자의 데이터 샘

플에추가하는방식으로샘플을늘려나가낮출수있다.

본 기술을 도입하지 않았을 경우 일반적인 사용자

인증 방식은 사용자에 대한 ID/Password 일치 여부

만 확인하기 때문에 일치할 경우 인증에 성공한다.

실제 사용자가 아닌 공격자가 인증을 시도해도 인증에

성공하므로 오탐지율이라는 말 자체가 무의미하다.
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5. 결 론

5.1 제안 모델의 결론

본 논문은 Key-Stroke Dynamics를 기반으로 한

별도의 행위가 필요없는 Two-Factor 인증 방식을

제안하였다. Key-Stroke Dynamics를 이용한 결과

ID/Password를 올바르게 입력하더라도 사용자의

Key-Stroke Dynamics 데이터 패턴과 높은 일치율

을 보여야만 인증이 성공하기 때문에 ID/Passowrd

유출시에도 높은 보안을 유지할 수 있음을 보였다.

또한 Key-Stroke Dynamics 데이터가 사용자 인

증에 적합함을보였다. 123123과 같은 단순한비밀번호

의 경우 Key-Stroke Dynamics 데이터 패턴도 유사

하게 나타날 수 있으나 대,소문자와 숫자, 특수문자 등

이 다양하게 쓰일 경우 Key-Stroke Dynamics 데이

터 패턴은 사용자만의 고유한 리듬 패턴이 될 수 있다.

Keystroke Dynamics를 활용하는 본 기술은 앞서

서술한 Keystroke Dynamics의 장점을 그대로 가져

올 수 있다. 해당 기술은 별도의 행위나 장치가 필요하

지 않으므로 비용적인 부분에서의 지출이 없고,

ID/Password를 입력하는기존의 Legacy에적용이쉽다.

(그림 15) 기존 인증 방식에 2차인증을 추가한

방식의 전체 프레임

(그림 16) 타 기술과의 비교표

평균 정확도는 87%로 높게 나타났으며 인증 성공

시마다 사용자 샘플의 추가하기 때문에 인증을 성공

하는 것만으로 오탐지율을 낮추고 보안율을 더욱 높

일 수 있다.

5.2 향후 과제

향후의 연구 과제로는 최초 로그인 및 회원가입시

학습을 위한 번거로운 수 차례의 입력 과정은 샘플에

서만 사용한 임시 방안이므로 보다 나은 방법을 연구

한다.

본 논문이 제안하는 시스템의 실제 적용시에는 개

선된 방법과 함께 1차 인증으로 ID/Password 일치

여부를 판단한 후 보조 인증으로서 Key-Stroke

Dynamics를 사용한다.

또한 Key-Stroke Dynamics 자체가 100% 정확한

인증을 담보할 수 없으므로 사용자별 2차 인증의 누

적된 결과에 대한 해석을 통해서 계정 사용자가 맞는

지 정책적으로도 판단할 수 있다. 상시 운용할 필요

는 없고 해당 사용자의 결과가 의심될 경우에 유연하

게 정책 운용이 가능하다.
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