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공개출처정보의 정량화를 이용한 인공신경망 기반
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요 약

사이버공격은 최근 몇 년간 더욱 더 진화하고 있다. 이렇게 고도화, 정교화된 사이버위협에 대응하기 위한 최선의 대책 중

하나는 사이버 공격을 사전에 예측하는 것이다. 사이버위협을 예측하기 위해서는 많은 정보와 노력이 요구되며 최근 정보획득

의 핵심인 공개출처정보(Open Source Intelligence, OSINT)를 활용한다면 사이버위협을 보다 정확히 예측할 수 있을 것이다.

공개출처정보를 활용하여 사이버위협을 예측하기 위해서는 공개출처정보로부터 사이버위협 데이터베이스의 구축과 구축된 DB

에서 사이버위협을 평가할 수 있는 요소를 선정하는 것이 선행되어야 한다. 이를 위해 데이터마이닝 기법을 활용하여 DB를 구

축하고, 축적된 DB 요소 중 핵심요소에 대한 중요도를 AHP 기법으로 분석한 선행연구를 기초로 하였다. 본 연구에서는 공개

출처정보로부터 축적된 사이버공격 DB를 활용하여 사이버위협을 정량화할 수 있는 방안을 제시하고 인공신경망을 기반으로

한 사이버위협 예측 모델을 제안한다.

Cyber Threats Prediction model based on Artificial Neural Networks
using Quantification of Open Source Intelligence (OSINT)
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ABSTRACT

Cyber Attack have evolved more and more in recent years. One of the best countermeasure to counter this advanced
and sophisticated cyber threat is to predict cyber attacks in advance. It requires a lot of information and effort to predict

cyber threats. If we use Open Source Intelligence(OSINT), the core of recent information acquisition, we can predict cyber

threats more accurately. In order to predict cyber threats using OSINT, it is necessary to establish a Database(DB) for
cyber attacks from OSINT and to select factors that can evaluate cyber threats from the established DB. We are based on

previous researches that built a cyber attack DB using data mining and analyzed the importance of core factors among

accumulated DG factors by AHP technique. In this research, we present a method for quantifying cyber threats and
propose a cyber threats prediction model based on artificial neural networks.
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1. 서 론

IT의 급격한 발전은 초연결, 초지능의 기능을

산업 전 분야에 확산시켰으며 우리 삶에 많은 변

화를 가져왔다. 인공지능, 클라우드, IoT(Internet

of Things), 빅데이터 등의 기술을 이용하여 기존

에 없던 새로운 서비스들이 창출되고 있다. 그런데

이러한 발전의 근간을 흔드는 것이 사이버 위협이

다. 이에 많은 연구자 및 보안업체에서는 이를 사

전에 예방하기 위한 다양한 연구를 진행하고 있다.

특히 정보의 생산, 유통, 처리 과정에서 발생되는

다양한 데이터의 분석을 통해 사이버 공격을 예측

하는 연구가 최근 각광을 받고 있다.

사이버위협 예측 범주는 (1) 공격투영(Attack p

rojection) 및 공격의도 인지(Attack Intention Re

cognition), (2) 침입 예측(Intrusion Prediction),

(3) 네트워크 보안 상황 예측(Network Security

Situation Forecasting)으로 구분할 수 있다. 먼저,

공격투영은 2001년 Geib와 Goldman의 연구[3]에

서 처음 사용된 용어로 다중 목적, 관찰의 실패 또

는 관찰되지 않은 행동 등과 같은 문제를 식별하

고 공격계획을 인지하기 위해 도입된 개념이다. 궁

극적으로 공격자가 다음 단계에서 무엇을 할지를

예측하고자 하는 것이다. 즉, 공격자의 최종 공격

목적이 무엇인지를 예측하고자 하는 것이다[4]. 둘

째로 침입 예측은 가장 일반적인 사이버 위협 예

측 범주로서 어떤 종류의 사이버공격이 언제, 어디

서 일어날 지를 예측하는 것이다. 이는 취약점 예

측, 공격확산 예측, 다단계 공격 예측 등의 다양한

공격형태를 포함한다[5]. 마지막으로 네트워크 보

안 상황 예측은 우리가 통제하는 시스템에 대한

보안에 중점을 둔 예측으로 공격 투영 및 침투 예

측이 공격 자체 또는 공격자에 초점을 둔 것과 대

조된다. 네트워크 보안상황 예측의 핵심은 네트워

크 보안상황을 정량화하는 것이다. 그 결과 입력값

및 예측값이 숫자의 형태여서 대부분의 보안 상황

예측 모형은 연속형 모형으로 연구되고 있다[6].

본 연구에서는 공개출처정보의 특성으로 인해 특

정 공격에 대한 단계 또는 목적보다 일반적인 네

트워크 상황의 사이버위협을 예측하기에 적합하여

사이버위협 예측 범주 중 네트워크 보안 상황 예

측에 초점을 두고, 사이버 위협을 정량화하는 방법

과 이를 활용하여 사이버 위협을 예측하는 방법론

을 제시할 것이다.

예측 범주를 달성하기 위해 그래프 이론, 시계

열 분석, 딥러닝 및 머신러닝 등과 같은 다양한 방

법론이 사용되고 있다. 사이버위협 예측 모형에 적

용된 방법론을 분류하는 다양한 방법이 존재하나

일반적으로 배경지식에 따라 이산형 모형, 연속형

모형, 머신러닝 모형 등으로 구분할 수 있다. 먼저,

이산형 모형 기반의 방법론에는 그래프(Graph) 모

형[7], 베이지안 네트워크(Bayesian Network) 모

형[8], 마코브(Markov) 모형[9], 게임이론(Game

Theory) 모형[10] 등이 있다. 이산형 모형 기반

방법론의 핵심은 공격단계를 수립하고 각각의 공

격단계를 상태로 정의한 후 상태전이를 통해 다음

공격 상황을 예측하는 방법으로 공격투영 및 침입

예측을 위해 많이 사용되고 있다. 연속형 기반 방

법론은 시계열(Time Series) 분석[11]과 그레이

모형(Grey Model)[12] 등이 있으며, 이와 같은 방

법론을 이용하여 공격의 조합, 공격의 정도, 공격

의 횟수 등의 예측이 가능하다. 마지막으로 머신러

닝 기반의 방법론에는 인공신경망(Artificial Neur

al Network) 모형[13], SVM(Support Vector Ma

chine) 모형[14], 데이터 마이닝(Data Mining) 모

형[15] 등이 있다. 본 연구에서는 최근 급격히 발

전하고 있는 인공신경망을 활용하여 시계열 데이

터를 예측하는 방법을 제안한다.

본 연구는 사이버 공격 데이터베이스와 사이버

위협 평가요소의 중요도 분석 연구결과[1, 2]를 토

대로 (1) 사이버 위협 정량화 방법을 결정하고, (2)

인공신경망을 활용하여 사이버위협 예측 모형 및

적용결과를 제시한 뒤, (3) 마지막으로 향후 활용

방안을 모색한다.

본 논문의 구성은 다음과 같다. 먼저 2장에서는

사이버위협 예측 모형 방법론인 인공신경망(ANN)

을 설명한다. 3장에서는 사이버위협 예측 모형의

개발을 위한 선행 조건인 사이버위협 정량화 방안
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을 설명한다. 4장에서는 사이버위협 예측 모형 적

용 결과를 제시한다. 마지막으로, 5장에서는 본 연

구의 결론 및 향후 연구방향을 제시한다.

2. 인공신경망 모델

신경망은 뉴런(neuron)들 간의 계층화된 네트워

크라 할 수 있다. 입력값은 최하단 계층을 형성하

고, 결과값은 최상단 계층을 형성한다. 그리고 다

수의 뉴런으로 구성된 중간 계층이 있을 수 있다.

가장 단순한 신경망은 은닉 계층이 없는 것으로

이것은 선형 회귀(linear regression)와 동일하다.

(그림 2-1)은 4개의 뉴런으로 구성된 입력층과 1

개의 뉴런으로 구성된 출력층의 신경망을 나타내

며 이것은 앞서 설명한 바와 같이 선형 회귀와 동

일하다. 그리고 입력값에 곱해지는 계수를 가중치

라고 하고, 결과값(예측값)은 입력값의 선형 결합

으로 구해진다. 다시 말해, 입력값에 가중치가 곱

해진 결과들의 합이 출력층의 출력값이 되는 것이

다. 가중치는 MSE(Mean Square Error)와 같은

비용함수(cost function)를 최소화하는 학습 알고

리즘(learning algorithm)에 의해서 선택된다[16].

(그림 2-1) 은닉계층이 없는 신경망의 예

만약 (그림 2-1)에 중간계층(은닉계층)이 추가

되고 비선형함수가 사용되면 해당 신경망은 비선

형망이 된다. (그림 2-2)는 각 계층의 뉴런들이 이

전 계층으로부터 입력값을 받는 다중계층 전방향

신경망(FFNN: Feed Forward Neural Network)

을 나타낸다. 특정 계층에서 뉴런들의 출력값은 다

음 계층의 입력값이 된다. 각 입력값들은 적절한

가중치가 곱해지고 선형적으로 더해진 후 시그모

이드(sigmoid) 함수와 같은 비선형 함수에 의해서

수정된다. 이것은 극단적인 입력값이 전체 신경망

에 미치는 영향을 줄여 신경망이 이상값(outlier)에

강인한(robust) 특성을 갖도록 하기 위함이다.

(그림 2-2) 다중계층 feed-forward 신경망

신경망의 파라미터인 가중치와 바이어스는 학습

데이터로부터 학습된다. 가중치는 초기에 임의의

값으로 선택되고 관측된 데이터에 따라서 지속적

으로 갱신된다. 결과적으로 신경망에 의해서 생성

된 결과값(예측값)에는 임의성(randomness)이 존

재하게 된다. 따라서 신경망은 보통 임의의 여러

시작점(즉, 가중치)에서 학습을 하고 그 결과값들

의 평균을 최종 결과값으로 한다. 한편, 은닉계층

의 수와 각 은닉계층에 존재하는 뉴런의 수 등은

학습에 의해서 최적화될 수 없고 사용자에 의해서

사전에 정의되어야 한다[17, 18].

시계열 데이터에서 이전 시간의 데이터들은 신

경망의 입력값으로 사용될 수 있는데, 이것이 신경

망 AR 또는 NNAR 모델이라고 한다[19]. 본 연구

에서는 한 개의 은닉 계층을 가진 FFNN를 고려

하며, 은닉 계층에 개의 뉴런이 있고 개의 지연

된 입력값을 가지는 신경망을 로 표현

한다. 예를 들어,  모델은 은닉 계층에

5개의 뉴런이 있고, 출력값 를 예측하기 위해 9

개의 과거값( ⋯ )들이 입력값으로 사용됨

을 나타낸다. 은 과 동

일하다. 다만, NNAR에서는 데이터가 정상적(stati

onary)일 필요는 없다. 바로 다음 값을 예측하기
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위해, 과거 입력값들이 사용되며 두 번째 다음 값

을 예측하기 위해 첫 번째 예측된 값이 다시 입력

값으로 사용된다. 이러한 과정은 요구되는 예측범

위를 모두 계산할 때까지 반복된다.

3. 사이버위협 정량화 방안

이 장에서는 사이버위협 예측 모형을 개발하기

위해 사이버공격 데이터베이스를 활용한 사이버위

협 정량화 방법을 제시한다.

3.1 사이버공격 DB 구조

(그림 3-1)에서 보듯이 본 연구의 선행연구로부

터 구축된 사이버공격 데이터베이스는 사건발생

정보, 사건 정보, 공격 정보, 공격자 정보, 피해자

정보, 피해 정보, 그리고 자료출처 정보 등 7가지

범주 33개 변수로 구성되어 있다[1].

(그림 3-1) 사이버공격 데이터베이스 구성[1]

사이버위협을 정량화하기 위해 본 연구의 선행

연구에서 사이버 위협에 직접적으로 영향을 미치

는 ① 공격목적, ② 공격범주, ③ 공격대상, ④ 공

격 지속성, ⑤ 공개출처정보의 빈도 등 총 5개 요

소를 사이버 위협 평가요소로 선정하였고, 계층분

석적 의사결정방법(AHP)을 적용하여 각 평가요소

의 중요도를 분석하였다[2].

3.2 사이버위협 요소별 정량화

사이버위협을 정량화하기 위한 많은 연구에서

사이버위협을 공격범주, 취약점, 자산의 곱으로 정

의하고 있다. 하지만 본 연구에서는 공개출처정보

를 활용한 데이터베이스를 기초한 사이버위협을

정량화하기 때문에 특정 자산에 대한 사이버공격

이 아닌 광범위한 사이버공격에 대한 위협도 계산

을 위한 정량화 방법이 요구된다. 따라서 사이버위

협을 정량화하기 위해 선행연구에서 제시한 평가

요소 5개 항목을 사이버위협 정량화 변수로 지정

하고, 각 변수에 대한 가중치를 활용하여 사이버위

협 정량화 계산식을 다음과 같이 정의한다.

×

여기서, 는 사이버위협, 는 피해정도, 은

공격목적, 는 공격범주, 은 공격대상, 는

공격 지속성이다. 는 AHP 기법을 활용하여 계

산된 의 중요도로 <표 3-1>과 같다.

구분    

중요도 2.98 1.07 2.47 1

<표 3-1> 중요도 계산결과

공격목적()은 ① 경제적 목적, ② 데이터 탈

취, ③ 업무 방해, ④ 시스템 파괴, ⑤ 정치적 목

적, ⑥ 기타와 같이 총 6가지 범주로 구분하였고,

각 항목에 대한 점수는 AHP 기법에서 산출된 비

율을 이용하여 <표 3-2>와 같이 값을 산정하였

다. 단, 목적이 식별되지 않을 경우 기하 평균값을

적용하였다.

구분 값 구분 값 구분 값

경제적
목적

2.38
업무
방해

1.72
정치적
목적

3.28

데이터
탈취

3.22
시스템
파괴

4.82 기타 1.00

<표 3-2> 공격목적 정량화 값
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공격범주()는 ① 스파이웨어, ② 랜섬웨어,

③ 봇 넷, ④ 백도어, ⑤ 와이퍼, ⑥ 기타 등 총 6

가지 범주로, 공격대상()은 ① 불특정다수, ②

일반업체, ③ 금융권, ④ 정부기관, ⑤ 사회기반시

설, ⑥ 기타 등 총 6가지 범주로 구분하였고 각 항

목에 대한 점수는 각각 <표 3-3>, <표 3-4>와

같다.

공격지속성()은 지속성이 있는 경우 2를 지속

성이 없는 경우에는 1의 값을 설정하였다. 피해정

도()는 높음과 낮음으로 구분하였고, 일반적으로

피해정도가 클수록 공개출처정보의 빈도가 증가하

므로 피해정도를 나타내는 변수로 공개출처정보의

빈도수를 활용하였다. 빈도가 모든 빈도수의 기하

평균보다 클 경우 피해정도가 높음으로 하고 작을

경우 낮음으로 하였다. 각 경우의 값은 높음의 경

우 2, 낮음의 경우 1의 값을 갖는다.

구분 값 구분 값 구분 값

스파이
웨어

3.23 봇 넷 3.27 와이퍼 1.80

랜섬
웨어

2.87 백도어 4.50 기타 1.00

<표 3-3> 공격범주 정량화 값

구분 값 구분 값 구분 값

불특정
다수

1.21 금융 2.62
사회기반
시설

5.39

일반
업체

1.32
정부
기관

3.59 기타 1.00

<표 3-4> 공격대상 정량화 값

4. 사이버위협 예측 모형 적용 결과

4.1 데이터 구성 및 모델링

입력 데이터는 크게 2주 단위로 종합된 평균 위

협도와 누적 위협도를 사용한다. 인공신경망을 이

용한 위협도 예측을 위해 입력데이터의 개수(즉,

미래 위협도를 예측하기 위해 사용되는 과거값의

개수), 은닉 뉴런의 개수를 변화시켰으며, 전체 데

이터 중 1월에서 10월까지의 데이터를 훈련데이터

로 사용하였으며, 11월과 12월 데이터는 모델의

성능을 측정하기 위한 시험데이터로 사용하였다.

모델의 검증을 위한 지표로는 MSE(Mean Square

Error)를 사용하였으며, 단순히 과거 값의 평균을

예측값으로 추정하는 경우와 비교하여 상대적인

성능을 평가하였다.

위협도 예측 정확도를 평가하는 지표로 를

다음과 같이 정의한다.

  


  






  


  








 



위 식에서 은 예측한 데이터의 수를 나타낸다.

는 번째 시험데이터의 값을 의미하고 은 시

험데이터들의 평균을 의미한다. 그리고 은 인공

신경망에 의한 번째 예측값이다. 즉, 는 인공

신경망을 통한 예측값과 시험데이터와의 MSE를

과거 데이터의 평균값과 시험데이터와의 MSE로

나눈 값으로 정의한다. 따라서 계산한 결과가 1보

다 클수록 인공신경망 모델에 의한 예측값의 정확

도가 낮은 것이고 1보다 작을수록 정확도가 높은

것이라 할 수 있다.

4.2 평균 위협도 예측

위협도 예측모델을 구성하기 위해 입력뉴런의

개수와 은닉뉴런의 개수를 각각 1～10개까지 변화

시켜 그 성능의 차이를 비교하였다. 입력뉴런이 9

개이고, 은닉뉴런이 1개일 때  로

가장 우수한 성능을 나타내는 것을 확인하였다. 일

반적으로 입력뉴런의 수와 은닉뉴런의 수에 따른

성능 상관관계를 파악하는 것은 쉽지 않다. 이는

훈련데이터의 패턴에 따라 성능이 좌우되기 때문

이다. (그림 4-1)은 최적의 성능을 보일 때의 2주
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단위 평균 위협도 예측 결과를 나타낸다.

(그림 4-1) 2주 단위 평균 위협도 예측
(#IN= 9,  #HN= 1)

(그림 4-1)에서 검은색은 실제 데이터의 값을

나타내고, 붉은 색은 훈련 데이터로 학습한 결과이

다. 파란색은 인공신경망 모델을 통해 예측한 값이

다. 그림에서 알 수 있는 바와 같이 예측값의 결과

가 실제 데이터의 값과 매우 유사함을 알 수 있다.

위협도가 급격히 감소한다는 것을 비교적 잘 예측

하고 있는 것을 확인할 수 있다.

(그림 4-2) 2주 단위 평균 위협도 예측
(#IN=7, #HN=2)

(그림 4-2)는 입력뉴런의 수가 7일 때 은닉뉴런

의 수가 2인 경우의 위협도 예측 결과를 나타낸다.

다양한 조건에서 인공신경망을 구성하여 실험한

결과 일반적으로 은닉뉴런의 수가 증가할수록 훈

련데이터의 추세를 매우 정확하게 반영하고 예측

결과도 양호하다. 하지만 은닉뉴런의 수가 일정 수

준 이상으로 증가하면 과적합(overfitting)으로 예

측 결과의 정확도는 오히려 크게 떨어지게 된다.

4.3 누적 위협도 예측

앞에서 평균위협도 예측과 유사하게 2주 단위의

누적 위협도의 예측모델을 구성하기 위해 입력뉴

런의 개수와 은닉뉴런의 개수를 각각 1～10개까지

변화시켜 그 성능의 차이를 비교하였다. 입력뉴런

이 6개이고, 은닉뉴런이 4개일 때  

로 가장 우수한 성능을 나타내는 것을 확인할 수

있다.

(그림 4-3)은 최적의 성능을 보일 때의 위협도

예측 결과를 나타낸다. 결과에서 보듯이 마지막 예

측값을 제외하고 비교적 정확하게 예측하는 것을

확인할 수 있다.

(그림 4-3) 2주 단위 누적 위협도 예측
(#IN=6, #HN=4)

4.4 사이버위협 예측 모형 분석

앞서 수행한 다양한 실험을 통해 확인한 바와

같이 본 연구에서 제시한 모형의 성능은 훈련데이

터의 충분성에 의해 크게 좌우된다. 추가적으로 제

시한 모형을 2주 단위와 월단위 두 가지 경우로

적용한 경우 2주 단위 위협 예측이 월단위 위협

예측에 비해 정확도가 높은 것을 확인할 수 있었

다. 이는 2주 단위 훈련데이터가 월 단위에 비해 2

배로 많아 그 만큼 충분한 학습이 가능했기 때문

이다. 따라서 보다 정확한 위협 예측을 위해서는

많은 학습데이터 수집이 필수적이다.

은닉뉴런의 수가 증가할수록 훈련데이터의 추세

를 매우 정확히 반영하며 예측값의 정확도도 일정
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수준 증가한다. 하지만 일정 수 이상으로 은닉뉴런

을 증가시킬 경우 예측값의 변화에 큰 영향이 없

거나 오히려 예측값의 정확도를 크게 떨어뜨린다.

따라서 적절한 은닉뉴런의 수를 선정해야 한다. 또

한, 시계열 데이터를 분석하는데 있어서 은닉계층

의 수는 하나면 충분하다고 알려져 있다. 실험결과

은닉계층의 수가 하나임에도 불구하고 훈련데이터

의 추세를 매우 정확하게 반영하므로 불필요하게

은닉계층의 수를 증가시킬 필요는 없다고 판단된

다.

입력뉴런의 수가 정확도에 미치는 영향은 데이

터가 내포하고 있는 패턴에 따라 다르게 나타난다.

미래의 값을 추정하는데 과거의 값 중 최근의 값

의 영향이 크게 반영될 수도 있고, 반대로 그렇지

않을 수도 있다. 이것은 수집된 데이터에서 식별되

는 패턴에 의해서 결정된다.

5. 결론 및 향후 연구방향

본 논문은 공개출처정보로부터 선정된 사이버위

협 평가요소를 토대로 사이버 위협 정량화 방안을

제시하였고, 인공신경망을 이용하여 평균 위협도

및 누적 위협도를 예측하였다. 위협도 계산을 위해

서 사이버 위협을 평가할 수 있는 5가지 요소를

이용한 정량화 공식을 제안하였다. 또한 제안된 공

식을 토대로 인공신경망 모델을 이용하여 사이버

위협도를 계산하였다. 그리고 인공신경망의 입력뉴

런의 수와 은닉뉴런의 수의 변화에 따른 예측결과

를 제시하였고, 앞에서 살펴 본 바와 같이 평균 위

협도와 누적 위협도예측이 비교적 잘 이루어짐을

확인하였다.

하지만 보다 성능이 향상된 예측 모형 개발을

위해서는 공개출처정보 데이터베이스를 보다 많이

축적하여 충분한 훈련데이터를 확보해야 한다. 또

한 공개출처정보의 가치에 따라 제안하는 모델의

성능이 좌우되므로 공개출처정보의 신뢰성을 판단

하는 절차가 별도로 추가될 필요가 있다.

한편, 본 연구에서 제안한 사이버위협 예측 모

형은 공개출처정보로부터 도출된 사이버 위협도에

대한 예측이기 때문에 특정 시설 또는 특정 공격

단계에 대한 예측이 제한적이다. 이를 함께 적용할

수 있도록 하기 위해서는 IDS 탐지결과 등과 같은

공개출처정보 이외의 데이터를 추가적으로 수집하

여 공개출처정보 데이터베이스와 연동하고, 사이버

위협도 정량화 방법을 지속적으로 보완한다면 보

다 현실적이고 정확한 예측 모형 개발이 가능할

것이다. 따라서 추후에 기업, 정부, 연구소, 대학

등이 연계하여 공개형 사이버 공격 데이터베이스

를 구축하고, 사이버위협과 인포콘(INFOCON) 연

동모델 개발 등이 공동으로 이루어진다면 이를 기

초로 다양한 사이버 위협을 실시간으로 예측하고

이를 예방할 수 있으리라 생각한다.
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