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1. 서  론

4차 산업혁명 이후로 스마트 홈, 스마트 시티, 스마

트 헬스케어와 같은 여러 스마트 서비스 분야에서 

IoT 기술이 활용되고 있어 스마트 IoT서비스를 제공

받을 기회가 점점 많아지고 있다[1-3]. 그 중 하나의 

예로 스마트 수면케어는 디바이스(뇌파센서, 소리센

서, 움직임센서, 온습도센서)에서 수면도중의 수면상

태를 측정하고 수면의 질을 분석하여 최적의 숙면환

경을 조성할 수 있는 서비스이다[4-5]. 수면케어 서

비스를 제공할 때, 측정한 데이터를 최대한 많이 수

집할수록 수면분석의 정확도가 증가된다. 예를 들어 

실시간으로 수집한 데이터에서 온도가 높다고 분석

되면 자동으로 에어컨을 제어하여 적정한 온도로 유

지하여 쾌적한 숙면환경을 조성하는 서비스를 제공

한다고 했을 때에, 수면상태를 자주 측정하여 정밀하

게 수면을 분석할수록 사용자에게 적합한 온도를 정

확하게 찾을 수 있다. 다시 말하면 다양한 데이터 수

집의 폭과 적절한 처리가 숙면환경의 제어를 최적화

시킬 수 있다는 것이다.

또 다른 최적화 요인으로는 데이터의 신속한 전송

방식에 있다. 일반적으로 IoT 디바이스와 서버는 지
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리적으로 멀리 떨어져 있다. 그래서 원격에 있는 서

버로 데이터를 전송할 때 여러 개의 라우터를 거치게 

되는데, 이로 인해 지연시간이 길어지는 문제가 발생

한다[6]. 또한 단독의 서버로 데이터를 처리할 경우 

처리 데이터가 집중되므로 서버에 부하가 많이 걸리

게 된다[7]. 현재 스마트 IoT서비스를 제공하는 플랫

폼에서는 이 문제를 엣지컴퓨팅으로 구성하여 지연

시간을 줄이는 방식이 제안되고 있다[8-10]. 엣지컴

퓨팅을 활용한 IoT서비스에서는 서비스 게이트웨이

로써 브로커를 네트워크 경계에 두어 IoT서비스와 

디바이스간에 데이터 전송을 좀 더 빠르게 개선할 

수 있고, 데이터를 분산시켜 서버의 부담을 줄일 수 

있다.

그러나 이 방법의 경우 다른 문제가 발생할 수 있

다. 예를 들어 사용자와 IoT디바이스가 데이터 전송

을 위해 브로커를 이용한다고 가정하자. 사용자가 서

비스를 이용하는 도중 IoT디바이스를 가지고 다른 

네트워크로 이동한다면 IoT서비스를 제공하는 서버

와의 연결이 끊긴다. 이후에 사용자가 서비스를 계속

해서 이용하기 위해 다시 브로커로 연결하더라도 새

롭게 다시 연결해 서비스를 시작해야 한다. 사용자는 

이용하던 서비스를 중단하고 다시 시작해야 하는 문

제가 발생한다. 만약 네트워크마다 브로커를 배치하

여 IoT서비스에 대해 로밍기능을 제공한다면 사용

자의 이동에 관계없이 안정적으로 IoT서비스를 제

공할 수 있을 것이다.

따라서, 본 논문에서는 사용자의 이동에 따라 IoT

서비스를 자동으로 로밍해주는 서비스를 제안한다.

제안하는 IoT 로밍서비스는 네트워크 간 이동시에 

로밍을 제공하기 위해 마스터 브로커를 중앙에 배치

하고 각 네트워크의 브로커에 연결된 사용자와 IoT

디바이스의 IP주소, MAC주소, 연결상태와 같은 연

결정보를 수집하여 관리한다. 브로커는 엣지컴퓨팅

에서 IoT디바이스와 사용자 간 데이터 교환을 중개

하는 역할을 함과 동시에 연결 정보를 마스터 브로커

에 보고하는 역할을 수행한다. 연결정보는 세션으로 

묶어서 관리하며, 세션에는 세션 ID와 세션 사용자 

정보, 디바이스 정보, 브로커 정보를 포함한다. 마스

터 브로커와 브로커는 세션을 이용하여 다수의 사용

자가 IoT서비스를 이용할때나 네트워크를 이동할 

경우 혼선되지 않도록 구분한다.

로밍서비스는 사용자와 IoT디바이스가 어느 브로

커에 연결하여 서비스를 이용하는지, 또 언제 연결을 

해지하고 네트워크 밖으로 이동하는지 실시간으로 

파악해야 한다. 예를 들어 사용자가 네트워크를 벗어

나 브로커와 연결이 해지될 경우, 브로커는 마스터 

브로커에 네트워크 이동을 보고한다. 이후에 다른 브

로커에서 사용자가 연결을 요청할 경우 이를 보고하

여 마스터 브로커는 사용자가 네트워크를 이동했다

는 것을 탐지할 수 있다. 이 때 마스터 브로커가 IoT

서비스를 제공하는 서버에게 사용자나 IoT디바이스

가 이동한 사실을 공유하고, 이동한 브로커에 대한 

정보를 전송하여 서버가 다시 빠르게 사용자에게 데

이터를 전송할 수 있도록 한다.

이 과정에서 사용자와 IoT디바이스는 네트워크를 

이동하며 별도의 조정 없이 곧바로 네트워크에 배치

된 브로커와 연결하여 데이터를 송수신하면 자연스

럽게 IoT서비스에 연결되어 서비스를 이용할 수 있

으므로 서비스를 중단하지 않고 계속 이어나갈 수 

있다. 이를 이용하여 IoT서비스를 제공할 경우 넓은 

범위에서도 중단없이 서비스를 이용할 수 있으므로 

버스나 기차에 탑승한 채 이동을 하면서도 계속적으

로 서비스를 이용할 수 있다.

본 논문의 제2장에서는 IoT서비스를 제공할 때에 

활용되는 스마트 디바이스에 대해 살펴보고, 이동하

는 사용자와 디바이스에게 필요한 조건이 무엇인지 

살펴본다. 또한 엣지컴퓨팅에서 IoT 로밍서비스가 

필요한 이유에 대해 살펴보고, 제3장에서는 IoT 로밍

서비스의 전반적 모델을 제시하며, 이를 위해 마스터 

브로커와 각 브로커를 정의하고, 로밍과정에 대한 프

로토콜을 제안한다. 제4장에서는 실제로 IoT 로밍서

비스를 구현하고 서비스 이용 시나리오에 따라 실험

을 진행하여 평가한다. 제5장에서는 실험 결과와 평

가를 토대로 내린 결론으로 끝을 맺는다.

2. 관련연구

2.1 스마트 디바이스의 이동성과 IoT서비스

스마트 디바이스를 활용하여 제공되는 IoT서비스

는 우리의 생활에 편의를 가져다준다. 그 예로 스마

트 그리드 서비스[11], 스마트 냉난방 자율제어 서비

스[12], 스마트 슬립케어 서비스[13-14]가 있다. 그 

중에서 스마트 슬립케어 서비스에 대해 Fig. 1과 같

이 살펴보자.



1260 멀티미디어학회 논문지 제23권 제10호(2020. 10)

Fig. 1의 왼쪽에서 보면 스마트 슬립케어 서비스

를 제공하기 위해 스마트 홈 A와 B에서는 집안의 

소리 센서와 온도 센서로 수면정보를 측정하며 서버

로 전달한다. 각 스마트 홈에 위치한 소리 센서와 온

도 센서는 서비스 게이트웨이를 통해 스마트 슬립케

어 서버로 측정 데이터를 전송한다.

혹은 Fig. 1의 오른쪽처럼 버스나 기차와 같은 대

중교통에 탑승하여 이동하면서 스마트 슬립케어 서

비스를 제공할 수도 있다[15-16]. 사용자 A가 착용한 

안대 형태의 휴대용 기기는 이를 위해 측정한 뇌파를 

서비스 게이트웨이를 거쳐 서버로 전달한다. 전달된 

뇌파는 파형을 분석하여 수면의 상태를 파악하는데

에 사용된다[17]. 안대는 분석 결과를 토대로 숙면유

도 음향을 재생하거나 온열마사지 기능을 제공한다.

예를 들어 숙면에 들기 전에는 수면에 도움이 되는 

잔잔한 음악을 재생하고, 확실한 숙면상태에선 음악

이 숙면에 방해가 되지 않도록 음악을 멈추는 식이다.

만약 서비스 게이트웨이와 서비스 서버 간 거리가 

멀 경우 데이터는 여러 라우터를 거쳐 목적지로 전달

된다. 이 경우 데이터가 전달될 때에 소요되는 데이

터 송수신 간 지연시간이 길어지는 문제가 발생할 

수 있어 서비스의 품질 저하로 이어진다. 예를 들어 

사용자 A가 안대를 통해 이동하며 수면케어 서비스

를 이용하고자 할 때에, 뇌파 데이터 송수신 간 지연

시간이 길어질 경우 올바른 수면케어 서비스를 제공

하지 못할 수 있다. 뇌파 데이터가 제때 전달되지 못

한다면 제대로된 수면분석을 수행할 수 없기 때문이

다. 엣지컴퓨팅은 이런 문제를 해결할 수 있는 한 방

법이다.

2.2 IoT서비스와 엣지컴퓨팅

인터넷을 통해 원격 서비스를 제공할 때에, 중앙

서버가 아닌 종단의 디바이스에서 데이터를 처리하

여 서비스를 제공하는 것을 엣지컴퓨팅이라 한다

[18-19]. 이는 디바이스가 수신할 수 있는 범위 내의 

브로커와 함께 구성하여 사용자가 디바이스와 직접 

데이터를 송수신 할 수 있도록 한다[20-21]. 아래의 

Fig. 2는 일반적인 네트워크 환경과 엣지컴퓨팅 환경

에서 데이터 전송 방식에 대한 차이를 표현한 것이다.

Fig. 2 (a)는 기존방식으로써 IoT 서버가 디바이스

로부터 데이터를 받아 통합하여 처리한 후에 사용자

에게 서비스를 제공한다. 이 때 IoT 서버와 사용자,

디바이스가 지리적으로 멀리 위치해 있으므로 그만

큼 데이터 전송 거리가 길어지고, 서비스의 지연시간

이 커진다. 또한 모든 디바이스와 사용자가 IoT 서버

와 직접 데이터를 주고 받아야하므로 그 수가 많아질

수록 IoT 서버가 처리해야 할 데이터가 많아져 더 

많은 처리능력을 요구되는 문제가 발생한다.

이에 반해 Fig. 2 (b)와 같이 엣지컴퓨팅을 활용하

면 Device에서 발생한 데이터를 브로커를 통해 바로 

사용자에게 데이터를 전송할 수 있다. 이것은 꼭 필

요한 경우를 제외하고 IoT 서버와 굳이 데이터 송수

Fig. 1. Smart sleepcare service example.
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신을 할 필요가 없이 사용자의 디바이스에서 데이터

를 바로 처리할 수 있고, 더욱 신속하게 서비스를 제

공받을 수 있다. 또한 사용자의 디바이스에서 데이터

를 처리하므로 디바이스가 많아져도 트래픽의 증가

는 크지 않다.

그러나 엣지컴퓨팅에서는 서비스의 중단 문제가 

발생할 수 있다. 예를 들면, 사용자와 디바이스가 네

트워크에서 벗어나 원격지의 브로커에 접속할 경우 

IoT 서비스가 사용자와 디바이스를 추적하지 못해 

서비스가 단절되는 경우가 생긴다. 이는 특히 스마트 

디바이스가 이동하며 IoT서비스를 제공할 경우 큰 문

제가 된다. 이를 해결하기 위해 본 연구에서는 무중

단 IoT서비스를 위한 로밍기법을 제안하고자 한다.

3. 무중단 IoT 서비스 제공을 위한 IoT 로밍서 

비스

3.1 IoT 로밍서비스

무중단 IoT 로밍서비스란 사용자와 개인 디바이

스가 네트워크 경계를 벗어나 다른 네트워크로 이동

하더라도 서비스가 끊어지지 않도록 마스터 브로커

에 각 IoT 디바이스의 정보와 연결 상태, 세션정보,

IP정보, 그리고 브로커에 대한 정보를 포함하는 메타

정보인 연결정보를 관리하고 공유하여, 중단없는 서

비스 유지가 가능하게 하는 서비스이다. 이 서비스는 

디바이스, 브로커, 사용자, 그리고 서버가 로밍에 필

요한 로밍정보를 공유하여야 한다. 로밍정보에는 

IoT 디바이스의 연결상태, 네트워크주소(IP정보), 세

션정보, 이동한 브로커에 대한 정보가 필요하며, IoT

서버가 IoT 디바이스의 추적에 활용할 수 있게 한다.

Fig. 3에서 무중단 서비스를 위한 로밍과정이 어떻게 

이루어지는지에 대한 시나리오를 정의한다.

Fig. 3에서 사용자(U2, D2)가 이동하며 서비스를 

이용한다고 가정하자. 왼쪽 브로커1에는 IoT 디바이

스(D1, D2)와 사용자(U1, U2)가 연결되어있고, 네트워

크 내에서 서로 서비스에 필요한 데이터를 주고받는

다. U2와D2가 브로커1의 서비스 범위를 벗어나서 연

결이 끊어지면 브로커1는 마스터 브로커에 {a}와 같

이 U2, D2의 연결이 해지되었다는 연결정보를 전송

한다. 그리고 서비스 불가지역(Non-Service Area)

를 거쳐 브로커2의 서비스 지역으로 이동하면 브로커

2는 이를 탐지하여 연결한 뒤 마스터 브로커에게 {b}

와 같이 U2, D2가 연결되었다는 연결정보를 전송한

다. 이 때 마스터 브로커는 각 브로커로부터 받은 데

이터를 데이터베이스에 저장하여 관리하고, IoT서비

스에게 로밍 정보를 공유한다. IoT 서버는 로밍 정보

에 포함된 네트워크정보(IP정보)와 브로커2에 대한 

정보를 가지고 이동한 이후에 연결된 브로커2에게 

U2와 D2의 데이터를 요청한다. 이와 같은 로밍서비

스가 가능하려면 각 요소 간에 송수신해야 할 메시지

의 정의가 필요하다.

Fig. 2. Comparison of service networks.
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3.2 로밍서비스를 위한 메시지 정의

IoT 로밍서비스의 메시지는 크게 Device mes-

sage와 Service message 두 종류로 정의한다. 모두 

Fixed header와 Variable header로 구성한다. Fixed

header에는 MQTT 프로토콜을 이용해 전송하므로 

공통적으로 MQTT 메시지 타입(MT)과 메시지의 

길이(RM)를 포함하며, Variable header는 메시지 식

별자(MI)와 메시지 옵션(OPT)를 공통적으로 포함

한다.

Fig. 4에서 볼 수 있다시피 Device message는 디

바이스가 로밍서비스를 이용하기 위해 브로커와 마

스터 브로커에 세션을 요청하고 사용하는데 사용하

며, SESSION_APPLY 메시지와 SESSION_GRANT

메시지로 구분하여 정의한다.

SESSION_APPLY 메시지는 디바이스가 세션을 

요청하기 위해 사용하는 메시지이다. MT와 RM필

드 이외에도 세션요청 문자열(SRS)필드는 세션할당 

요청메시지를 저장하며, 사용자 정보(RI)필드에는 

세션을 할당받을 사용자에 대한 정보를 저장한다. 디

바이스는 이 메시지로 브로커에게 세션을 요청하며,

브로커 또한 마스터 브로커에 동일하게 메시지를 구

성하여 세션을 요청한다.

SESSION_GRANT 메시지는 마스터 브로커, 혹

은 브로커가 요청받은 세션에 대해서 승인 결과를 

전송할 때 사용할 메시지이다. 공통적인 메시지 구성 

외로 세션 요청 문자열과 사용자 정보, 추가로 세션

정보(SI)를 포함한다. 세션정보에는 요청에 대해 처

리한 정보와 세션 할당을 승인했을 경우 할당된 세션

에 대한 정보를 담는다. 브로커는 해당 메시지를 통

해 앞서 요청된 세션에 대한 정보를 디바이스에 전달

함으로써 디바이스가 해당 세션을 사용한다.

Service message는 IoT서비스가 특정 디바이스

나 사용자에 대한 세션정보를 얻기 위해 마스터 브로

커에 질의하고, 이에 대한 응답을 보내기 위한 메시

Fig. 3. Seamless IoT roaming service in edge network for portable smart devices.

Fig. 4. Device message : SESSION_APPLY, SESSION_GRANT.
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지이다. Fig. 5에서 볼 수 있다시피 SESSION_REQ

와 SESSION_NOTIFY 두 가지로 정의한다.

SESSION_REQ 메시지는 IoT서비스가 마스터 

브로커에게 원하는 디바이스의 세션정보를 요청하

는 메시지이다. 공통적인 메시지 구성 외로 세션 요

청 문자열과 사용자 정보로 구성한다. 세션 요청 문

자열에는 세션정보 요청 메시지를, 사용자 정보에는 

세션정보를 요청할 사용자에 대한 정보를 담는다. 이

를 통해 세션에 대한 정보를 추후에라도 지속적으로 

요청한다. 또한 추후에 세션이 변경될 가능성이 있으

므로 IoT서비스는 지속적으로 항상 최신정보를 얻

는다.

SESSION_NOTIFY 메시지는 IoT서비스가 요청

한 세션에 대한 정보를 디바이스에 전달하는 메시지

이다. 공통적인 메시지 구성 외로 세션요청 문자열과 

사용자 정보에 추가로 세션정보(SI)를 포함한다. 세

션정보에는 요청에 대해 처리한 정보와 사용자에게 

할당된 세션에 대한 정보를 담는다. 마스터 브로커는 

해당 메시지를 통해 앞서 구독한 Topic에 해당하는 

세션에 대한 정보를 IoT서비스에 전달함으로써 IoT

서비스가 해당 세션을 사용한다. 그리고 정보가 변경

될 때마다 업데이트할 수 있도록 요청정보를 저장한

다. 이와 같이 정의한 메시지를 디바이스, 브로커, 서

버끼리 다음에서 정의한 절차와 과정으로 송수신함

으로써 로밍을 가능하게 할 수 있다.

3.3 IoT 로밍서비스의 처리과정

로밍서비스를 제공하려면 스마트폰을 소지한 사

용자, 스마트 디바이스, 브로커, 마스터 브로커, IoT

서버가 로밍 메시지를 Fig. 6과 같이 송수신하여야 

한며, 기본적으로 MQTT를 하위 전송프로토콜로 사

용하여 정의한다.

Fig. 6을 보면, 사용자01이 스마트 디바이스를 휴

대한 채로 이동할 경우에 1.1과 같이 연결중인 브로커 

A와 연결이 끊어져 송수신 불가가 탐지된 이후 브로

커 B에 연결할 때 2.1과 같이 User ID와 DeviceID를 

사용하여 브로커에 연결해야 한다. 이는 스마트 디바

이스가 최초로 브로커와 연결할 때에도 마찬가지로 

적용된다. 연결을 수행한 후에 스마트 디바이스는 사

용할 세션을 할당받기 위해 2.3과 같이 SESSION_

APPLY 메시지를 브로커에게 전송하고, 브로커는 

메시지를 그대로 마스터 브로커에 전달한다. 마스터 

브로커는 받은 메시지를 분석하여 Session ID를 생

성하고, 세션 목록에 추가한다. 이 때 생성한 세션은 

마스터 브로커의 데이터베이스에 저장하여 관리한

다. 이후에 2.5와 같이 SESSION_GRANT 메시지를 

보내 브로커에 세션 생성 정보를 전달한다. 브로커는 

생성된 세션을 스마트 디바이스가 이용할 수 있도록 

세션정보를 공유하고, 해당 세션을 이용해 데이터를 

전달할 수 있도록 한다. 스마트 디바이스는 2.7과 같

이 할당받은 세션을 데이터 전송에 사용한다.

IoT 서버는 스마트 디바이스와 연결하기 위해 3.1

과 같이 마스터 브로커에 SESSION_REQ 메시지로 

마스터 브로커에게 스마트 디바이스가 어느 브로커

에 속해있는지, 어떤 세션을 사용하는지 정보를 요청

한다. 마스터 브로커는 저장된 세션정보를 3.2의 

SESSION_NOTIFY 메시지로 세션정보와 브로커에 

대한 정보를 IoT서비스와 공유한다. IoT서비스는 이 

정보를 이용해 3.3과 같이 스마트 디바이스가 연결된 

브로커에 연결해 데이터를 요청하고, 세션을 이용하

여 특정 스마트 디바이스가 배포한 데이터를 브로커

를 통해 전송받는다.

여기서 세션을 할당받아 유저에게 다시 서비스를 

제공할 때 까지를 Roaming Delay Time으로 정의한

다. 이 시간을 최소화하여 사용자가 끊김없는 서비스

를 제공받는 것이 중요하다. 네트워크를 이동하고 브

Fig. 5. Service message : SESSION_REQ, SESSION_NOTIFY.
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로커를 옮기는 동안 신속하게 이동한 지역의 브로커

에 접속하고 네트워크 주소를 마스터 브로커에 전달

하기 위해 IoT 로밍서비스에 필요한 모듈을 다음 절

에서 정의한다.

3.4 IoT 로밍서비스의 모듈

IoT 로밍서비스는 사용자 디바이스와 스마트 IoT

디바이스가 다른 지역의 다른 브로커를 이용할 경우

에도 서비스를 안정적으로 제공할 수 있도록 한다.

Fig. 7는 IoT 로밍서비스를 제공하기 위한 브로커와 

Fig. 6. Roaming protocol for roaming service.

Fig. 7. IoT roaming service architecture.
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마스터 브로커를 중심으로 그림으로 나타낸 것이다.

사용자 디바이스나 스마트 IoT 디바이스는 LPWAN

이나 IEEE 802.11와 같은 IoT 네트워크를 기반으로 

작동한다. 디바이스가 이동하여 다른 네트워크의 브

로커에 연결할 경우에는 이더넷을 통해 TCP/IP 기

반의 브로커와 통신하여 서비스를 로밍한다. 브로커

는 Roaming Agent와 Roaming Manager 두 가지의 

모듈로 구성한다.

Roaming Agent는 브로커에서 스마트 IoT 디바이

스와 사용자 디바이스의 메시지를 처리하고, 마스터 

브로커로부터 세션을 받아 디바이스에 전달한다.

Roaming Manager는 마스터 브로커에서 세션에 대

한 정보를 관리하고 IoT 서비스의 요청에 응답한다.

Roaming Agent는 Message Handler와 Session

Handler로 구성한다. Message Handler는 스마트 IoT

디바이스와 사용자 디바이스에서 보내는 SESSION_

REQ 메시지를 받아 처리하고, 이를 다시 마스터 브

로커로 전달한다. Session Handler는 마스터 브로커

에서 보내오는 SESSION_GRANT 메시지를 다시 

스마트 IoT 디바이스와 사용자 디바이스로 전송하

여 세션을 이용할 수 있도록 한다. 모든 브로커가 같

은 동작을 수행하며, 사용자 디바이스와 스마트 IoT

디바이스가 이동할 때에도 동일하게 할당한다.

Roaming Manager는 Device Session Module과 

Service Session Module로 구성한다. Device Ses-

sion Module은 브로커로부터 전달받은 SESSION_

APPLY 메시지를 받아 Device Message Handler에

서 처리하고, 이에 따라 세션을 생성하고 관리한다. 또

한 디바이스에 세션 생성을 고지하기 위해 SESSION_

GRANT 메시지를 브로커로 전달한다. Service Ses-

sion Module은 Service Message Handler를 이용하

여 IoT서비스로부터 받은 SESSION_REQ 메시지를 

처리하고, 응답으로써 SESSION_NOTIFY 메시지

를 IoT 서비스로 전달한다.

4. 실험 결과 및 평가

4.1 실험환경

실제로 네트워크 간 로밍을 할 때에도 안정적으로 

데이터를 전달할 수 있는지 확인하기 위해 엣지컴퓨

팅을 활용한 IoT 서비스를 제공하는 환경을 구성하

여 실험을 진행하였다. 데이터 전송에 소요되는 시간

과 데이터 전송 중 로밍시의 지연시간(Roaming

Delay Time)을 측정하는 실험을 진행하였다. 실험 

환경을 좀 더 자세히 설명하기 위해 Fig. 8와 같이 

그림으로 나타내었다.

실험 환경에서 브로커1과 브로커2를 각각 1층과 2

층에 위치시키고 사용자, 디바이스가 연결하여 데이

터를 전송할 수 있도록 하였다. 또한 연결과정에서 

생성한 연결정보를 마스터 브로커로 전송하도록 하

였으며, 마스터 브로커는 IoT 서버로 로밍정보를 공

유하여 IoT 디바이스가 적절한 브로커로 연결하여 

데이터를 공유받을 수 있도록 하였다.

실험에 사용한 장비는 Table 1로 정리하였다. 표

Fig. 8. Experimental environment configuration/
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에서 볼 수 있듯이, IoT 디바이스(사용자, Device)는 

Raspberry Pi 4를 사용하였고 Raspberry Pi OS 4.19

를 설치한 후 Wi-Fi 네트워크를 통해 인터넷과 연결

하였다. 또한 이동성을 위해 10,000mAh의 보조배터

리를 연결하여 전원을 공급하였다. IoT 서버는 원격

지에 있는 데스크탑을 이용하였으며, OS로는 Win-

dows 10을 사용하였다. 또한 사용자 Client와 Smart

Device가 있는 장소와 직선거리로 약 28km정도 떨

어져있는곳에 배치하였다. 브로커1는 Windows 10을 

설치한 노트북을 이용하였으며, 브로커2는 Windows

10을 설치한 PC를 이용하였다. 두 브로커는 각각 두 

개의 분리된 무선 네트워크에 각각 연결하였다. 마스

터 브로커는 Windows 10을 설치한 데스크톱을 사용

하였다.

실험은 사용자와 Device가 120 Bytes의 IoT서비

스 데이터를 송수신하였을 때에 소요되는 시간을 

150 ms간격으로 10,000번 측정하는 방식으로 진행하

였다. 전송 소요시간은 사용자와 Device의 시간을 일

치시킨 후에 전송시작시간과 도착시간을 비교하여 

측정하였다. 그리고 로밍 지연시간은 네트워크 로밍

과정에서 전송되지 못한 데이터를 이동한 네트워크

에서 전송하게 하여 측정하였다. 이것은 IoT데이터

를 송수신하는 과정에서 로밍을 유도하여 중단없는 

송수신 서비스가 이루어지는데 얼마나 지연되는가

를 확인하는 실험이다.

또한 실제 상황을 고려하여 Fig. 8의 (a)에서 (b)를

거쳐 (c)로 1층과 2층을 오가며 이동하며 두 네트워

크 사이를 이동하는 상황을 가정하였다. 예를 들어 

각 층에 있는 무선 네트워크에 연결할 때에 1층일 

때는 브로커1을, 2층일 때는 브로커2를 활용하여 데

이터를 전송하여 IoT 서버가 데이터를 받아볼 수 있

도록 하였다. 이동시에는 해당 층에 있는 Access

Point를 이용해 무선 네트워크를 번갈아가며 연결하

여 상황을 재연하고 실험을 진행하였다.

Table 1. List of equipment used in experiment

Picture Name
Specification

Device Specification OS Network Power

IoT Device
Raspberry
Pi

Broadcom BCM2711,
Cortex-A72 1.5Ghz,
4GB RAM,

Raspberry Pi OS
4.19 (20-05-27)

Wi-Fi

10,000
mAh
Battery
Pack

Broker1
Notebook
PC

Intel Atom x5 Z8300
2GB RAM, 60GB SSD

Windows 10
(Build 18363.900)

Wi-Fi 220V AC

Broker2 PC
Intel® Core™ i5-8400
8GB RAM, 500GB

HDD

Windows 10
(Build 19041.388)

Wi-Fi 220V AC

Master Broker PC
AMD Ryzen 5 2600
8GB RAM, 512GB

SSD

Windows 10
(Build 19041.388)

LAN 220V AC

IoT Server PC
AMD Ryzen 5 2400G
8GB RAM, 256GB

SSD

Windows 10
(Build 19041.388)

Internet 220V AC
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4.2 실험 결과 및 평가

다음 Fig. 9는 IoT 로밍서비스에서 네트워크 간 

로밍을 수행하며 IoT 서비스를 이용했을 때 측정한 

로밍 지연시간을 그래프로 나타낸 것이다. 총 10번 

구역을 이동하였으며, 각 구역마다 500번에서 1000

회의 데이터 전송을 하였다. 데이터 전송시간은 ms

단위로 꺾은선 그래프로 표현하였으며, 브로커1을 통

해 데이터를 전송한 구간의 하늘색으로, 브로커2를 

통한 구간은 연두색으로 배경에 표시하였다. 네트워

크가 바뀌는 로밍구간은 배경의 색이 바뀌는 구간으

로, 빨간색 점선으로 표시하였다.

Fig. 9에서 볼 수 있듯이, 각 데이터 전송 간 발생

한 데이터 전송시간은 일부를 제외하곤 안정적인 속

도를 보여주었으며, 평균 124.62 ms를 기록하였다.

그리고 네트워크 이동 간 로밍시에 소요된 로밍 지연

시간은 평균 812.12 ms를 기록하였다.

데이터 전송 시 지연시간이 10 ms에서 높게는 150

ms까지의 범위로 변화하는 것을 볼 수 있는데, 이는 

직접 기기를 들고 이동하였으므로 Wi-Fi 네트워크

의 품질이 변화함에 따라 전송 속도가 변화한 것으로 

분석하였다. 또한 로밍 구간이 아님에도 데이터의 지

연시간이 비정상적으로 높아지는 현상이 발생하였

는데, 이는 실험에 사용한 IoT 디바이스의 성능이 일

시적으로 전송속도를 따라잡지 못해 데이터의 전송

이 밀려나는 현상으로 분석하였다. 또한 로밍 지연시

간을 측정할 때에, 시스템에서 Wi-Fi 네트워크를 변

경하는 시간과 네트워크를 인증하는 시간이 함께 측

정된 것으로 분석하였다. 디바이스의 성능을 높여 네

트워크를 변경하는 시간을 줄일 수 있다면 로밍 지연

시간을 더욱 줄일 수 있을 것이라 예상한다.

IoT 로밍 서비스는 동일한 IoT 서비스 이용 간에 

발생할 수 있는 네트워크의 이동에 대해 서비스의 세

션을 로밍한다. 이는 곧 어플리케이션에서 제공하는 

서비스가 중단되지 않을 수준의 로밍 지연시간을 요

구한다고 할 수 있다. 본 논문의 2장 관련연구에서 

제시한 무중단 IoT 서비스가 필요한 예로, 휴대용 디

바이스를 착용한 채 수면케어를 제공하는 사례를 제

시하였다[16]. 이 경우 뇌파데이터를 측정하여 수면

케어 서비스를 제공하기 위해 2초간격으로 뇌파를 

전송하였다. 또 다른 사례로는 30초 간격으로 분할한 

뇌파 데이터를 FFT변환을 통해 분석하여 수면단계

를 분류하는 연구를 들 수 있다[17].

뇌파를 이용하여 수면케어 서비스를 제공할 경우 

안정적으로 서비스를 제공할 수 있는 지연시간의 기

준을 위 두 논문에서 사용한 측정 주기로 사용하였

다. 실험결과 위 두 논문의 측정간격보다 짧은 124.62

ms 내로, 로밍시에도 812.12 ms 내에 데이터를 송수

신하였으므로 이를 바탕으로 이동하며 수면케어 서

비스를 제공할 때에 중단없이 안정적으로 로밍서비

스를 제공할 수 있을것이라 기대할 수 있다.

5. 결  론

본 논문에서는 엣지네트워크를 활용하여 이동하

는 스마트 디바이스에게 효율적인 IoT서비스를 제

공하기 위한 IoT 로밍서비스 기법을 제안하였다. 직

접적인 데이터 송수신을 하는 것에 비해 빠른 서비스 

Fig. 9. Delay times for roaming processing between brokers/



1268 멀티미디어학회 논문지 제23권 제10호(2020. 10)

응답속도를 가진 엣지컴퓨팅 방식의 단점인 서비스 

단절 문제를 해결하기 위해 마스터 브로커를 설계하

여 스마트 디바이스의 연결정보를 공유하고, 서비스

가 단절되지 않고 유지될 수 있도록 하였다.

IoT 로밍서비스를 통해 디바이스에서도 IoT 플랫

폼을 활용하여 스마트 IoT서비스를 제공할 수 있을 

것으로 기대한다. 예를 들어 방 안에 고정된 수면분

석 디바이스를 개선하여 집 밖에서도 IoT 플랫폼을 

통해 네트워크에 연결할 수 있도록 한다면 어디서나 

수면분석과 수면케어 서비스를 받을 수 있을 것이다.

뿐만 아니라 수면안대에 탑재된 뇌파측정기기로 수

면뇌파를 측정하여 수면분석을 하거나 달리는 기차

나 버스 안에서도 네트워크에 연결하여 IoT 로밍서

비스를 한다면 끊김없는 수면 데이터를 측정할 수 

있을 것이고, 이에 따른 수면 분석결과를 중단없이 

받을 수 있을 것이다.

그러나 네트워크의 단절시간이 길어져서 로밍시

간이 커지게 될 경우에는 실험과정에서의 측정결과

가 다소 달라질 수 있다. 따라서 극한의 실험조건을 

고려한 추가 실험과 그에 대한 대안제시가 향후 추가

로 해야 할 연구라고 생각한다. 또한 IoT기반의 네트

워크는 다양하다. 유선인터넷이나 무선인터넷뿐만 

아니라 블루투스나 지그비와 같은 성격이 다른 경우

에도 로밍서비스를 제공할 수 있도록 프로토콜의 보

완이 필요하며 추후 연구를 진행할 예정이다.
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