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[Abstract]

Malware is generally recognized as a computer program that penetrates another  computer system 

and causes malicious behavior intended by the developer. In cyberspace, it is also used as a cyber 

weapon to attack adversary. The most important factor that a malware must have as a cyber weapon  

is that it must achieve its intended purpose before being detected by the other's detection system. It 

requires a lot of time and expertise to create a single malware to avoid the other's detection system.

We propose the framework that automatically generates variant malware when a binary code type 

malware is input using the DCM technique. In this framework, the sample malware was automatically 

converted into variant malware, and it was confirmed that this variant malware was not detected in the 

signature-based malware detection system. 
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[요   약]

멀웨어는 일반적으로 다른 사용자의 컴퓨터시스템에 침입하여 개발자가 의도하는 악의적인 행

위를 일으키는 컴퓨터프로그램으로 인식되지만 사이버 공간에서는 적대국을 공격하기 위한 사이

버 무기로써 사용되기도 한다. 사이버 무기로서 멀웨어가 갖춰야 할 가장 중요한 요소는 상대방

의 탐지시스템에 의해 탐지되기 이전에 의도한 목적을 달성하여야 한다는 것인데, 하나의 멀웨어

를 상대방의 탐지 시스템을 피하도록 제작하는 데에는 많은 시간과 전문성이 요구된다. 

우리는 DCM 기법을 사용하여, 바이너리코드 형태의 멀웨어를 입력하면 변종 멀웨어를 자동으

로 생성해 주는 프레임워크를 제안한다. 이 프레임워크 안에서 샘플 멀웨어가 자동으로 변종 멀

웨어로 변환되도록 구현하였고, 시그니쳐 기반의 멀웨어 탐지시스템에서는 이 변종 멀웨어가 탐

지되지 않는 것을 확인하였다.

▸주제어: 멀웨어, 변종, 자동생성, DCM, 사이버무기
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I. Introduction

멀웨어(Malware)란 일반적으로 사용자의 컴퓨터 시스

템이나 모바일 디바이스 등에 침투하여 개발자가 의도하

는 악의적인 행위를 수행하는 소프트웨어를 말한다. 반면 

제5전장이라고 일컬어지는 사이버 공간에서는 적대국의 

네트워크나 컴퓨터 시스템에 침투하여 시스템을 교란시키

거나 주요 데이터를 수집, 파괴, 변조하기 위한 목적으로 

사용되기도 한다. 이 경우에는 일반적으로 멀웨어라는 용

어보다는 사이버 무기라는 용어로 사용된다.

사이버 무기 운용자의 입장에서는 자신이 확보한 소프

트웨어가 상대방의 탐지 시스템에 탐지되기 이전에 컴퓨

터 시스템에 침투하여 의도한 목적을 달성하도록 노력할 

것이며, 반면 탐지 시스템 개발자는 공격자가 보낸 멀웨어

를 빠르게 탐지하여 제거하고자 할 것이다. 

멀웨어 변종을 자동으로 생성하는 문제에 대한 연구는 

두 가지 관점에서 그 의의를 찾을 수 있는데, 첫째는 사이

버 무기 운용자의 관점이다. 사이버 전장에서는 상대방이 

사용하는 탐지 시스템에 탐지되지 않는 사이버 무기를 빠

르게 만들어 내어 확보하는 것이 관건인데 이를 위해서는 

많은 시간과 높은 전문성이 요구된다. 따라서 하나의 무기

를 확보했을 때 탐지되지 않으면서도 원하는 목적을 수행

할 수 있는 공격용 무기 수백 만개를 대량으로 생성할 수 

있다면 공격자의 입장에서는 매우 유용하다고 할 수 있다. 

둘째는 탐지 시스템 개발자의 입장이다. 탐지 시스템 개

발자는 하나의 멀웨어가 발견되면 이를 분석하여 효율적

으로 탐지하기 위한 시그니처를 추가한다. 또한 이 멀웨어

의 변종이 발견되면 자신의 탐지 시스템이 이에 대응할 수 

있는지를 테스트한 후 불완전하다고 판단되는 경우 이를 

완벽하게 대응할 수 있도록 시그니처를 추가한다. 하나의 

멀웨어에 대하여 매우 다양한 변종이 발생된다는 관점에

서 볼 때 이는 매우 소모적인 일이며, 예방적 차원에서 볼 

때 늦은 대처일 수밖에 없다. 만약 한 개의 멀웨어가 발견

되었을 때, 이로 인해 발생할 수 있는 다양한 변종 생성을 

미리 고려하여 시그니처를 개발할 수 있다면 보다 빠르게 

대응할 수 있을 것이다. 

국내의 멀웨어 변종 생성에 관한 연구는 주로 이를 어떻

게 효율적으로 탐지할 것인지에 대한 문제에 국한되어 있

다. [1]은 변종 멀웨어들이 공통으로 사용하는 코드의 재사

용 여부를 통해 이를 탐지하는 분석기법을 연구하였고, [2]

는 자동화된 도구에 의해 생성된 변종 멀웨어의 7가지 공

통 속성을 선정한 후 이에 매칭되는지의 여부를 가지고 변

종 멀웨어를 탐지하는 방법에 대해 연구하였다. 그 외에도 

다양한 변종 멀웨어 탐지 방법이 연구되고 있으나 탐지 시

스템에 의해 탐지되지 않으면서도 자동으로 변종을 생성

하는 사이버 무기의 관점에서의 연구는 없다.

각종 공격용 도구들을 모아놓은 Kali Linux 안에는  정

상 프로그램 내에 악성코드를 삽입하여 정상 프로그램 실

행 시 악성코드가 함께 실행되도록 하는 멀웨어 자동생성 

도구가 포함되어 있으나 이는 변종 멀웨어 생성을 위한 도

구와는 차이가 있다. 

국외에서는 비교적 활발한 연구가 이루어지고 있는데 

주로 진화 알고리즘(Evolution Algorithm) 등을 사용하여 

기존의 소스 코드를 다른 소스 코드로 자동으로 변화시키

거나 상이한 두 멀웨어의 소스 코드를 추출하여 선택, 교

차, 변이 연산을 사용하여 새로운 변종 멀웨어를 생성하는 

연구가 진행되고 있다[3],[4]. 

멀웨어의 변종 개발은 실제 소스 코드를 가지고 있는 경

우와 바이너리 코드의 실행파일만을 가지고 있는 경우로 

구분할 수 있다.

소스 코드를 가지고 있는 경우라면 소스 코드 레벨에서 

해당 소스 코드를 어떻게 하면 자동으로 변화시켜 탐지되

지 않는 변종을 개발할 수 있을 것인가의 문제가 된다. 

[3],[4]가 이러한 경우에 해당한다. 하지만 그렇지 않은 경

우, 즉 코드의 수정이 불가능한 바이너리 코드만 가지고 

있다면, 이를 다시 사람이 식별 가능한 어셈블리어 코드의 

형태로 변환시킨 후 어셈블리어 코드 레벨에서 코드를 어

떻게 자동으로 수정할 것인가의 문제가 된다. 뿐만 아니라 

수정된 어셈블리어 코드를 다시 바이너리 코드로 변환시

키는 문제를 해결해야 한다. 

본 연구에서는 멀웨어의 소스 코드를 가지고 있지 않은 

경우에 멀웨어의 변종을 자동으로 생성하는 문제를 다룬다. 

즉, 바이너리 코드 형태의 원본 멀웨어를 입력하면 변종 멀

웨어가 자동으로 생성되기 위한 시스템의 프레임워크로서 

DCM(Disassembly and Code modification) 방법을 제안

한다. 그리고 이 프레임워크를 구현한 후 실험용 샘플을 적

용하여 해당 프레임워크가 동작 가능함을 보여줄 것이다. 

본 논문의 구성은 다음과 같다. 2장에서는 본 연구와 관

련된 연구를 설명한다. 3장에서는 멀웨어를 자동으로 생성

하기 위해 제안하는 DCM 프레임워크의 전체적인 구조와 

DCM 프레임워크의 세부 구현과정 그리고 샘플 파일을 이

용하여 적용한 실험 결과를 설명한다. 그리고 4장에서는 

연구 내용의 요약과 함께 향후 연구 방향에 대해 설명하는 

결론으로 끝을 맺는다.
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II. Related Works

1. Malware Detection and Obfuscation

일반적으로 멀웨어 탐지를 위한 분석 방법은 정적 분석

과 동적 분석으로 분류된다. 정적 분석은 멀웨어를 실행시

키지 않고 분석하는 방법으로써 바이너리 파일을 디스어셈

블하여 어셈블리어 코드로 변환한 후 프로그램의 구조나 

동작 원리 등을 파악하여 해당 멀웨어의 특징을 시그니처

로 추출하게 된다. 실행파일만을 가지고 프로그램을 역분

석하는 기술을 리버스엔지니어링이라고 부르며, Ollydbg, 

IDA pro 등의 툴을 사용한다. 이에 반해 동적 분석은 특정

한 실행 환경을 만들어 멀웨어를 실행시킨 후 멀웨어가 수

행하는 행위를 분석하는 방법으로써 Function Call 모니

터링, Function Parameter 분석, 프로그램이 처리하는 데

이터 추적, 프로그램 실행시에 부가적으로 자동실행되는 

프로그램 설치 여부 등을 분석한다[5]. 대표적인 프로그램

으로는 Process Explorer, vmmap, autoruns 등의 프로

그램이 있다. 최근에는 멀웨어 탐지 오류를 줄이면서도 빠

른 탐지를 위해 Machine -Learning을 활용한 탐지 방법

에 관한 연구도 활발히 이루어지고 있다[6]. 

멀웨어의 난독화(obfuscation)란 멀웨어 분석가가 리버

싱을 통해 이를 분석하는 것을 어렵게 만들기 위한 과정을 

의미한다. 원본 멀웨어와 동일한 기능을 수행하지만 코드의 

형태는 새로운 버전으로 변환시키는 기법들이 사용되는데, 

다형성 기법과 패킹 기법이 그 예이다. 다형성 기법이란 코

드의 기능은 동일하게 유지되지만 코드의 내용은 변경됨으

로써 시그니처 기반의 백신에서는 탐지되지 못하도록 생성

된 멀웨어를 의미한다. 주로 악성 페이로드 부분의 암호화, 

코드의 이동, 주요 변수명의 변경, 유사 코드로 대체, 레지스

터 재할당, 공백삭제, 코드축소 등을 통해 수행된다[7].

패킹이란 압축이나 암호화를 사용하여 실제 멀웨어의 

악의적인 코드를 분석하기 어렵게 만드는 기법을 말하며, 

이를 위한 도구를 패커라 부른다. 원래는 저작권 보호나 

민감정보의 불법적인 복사를 방지하기 위한 목적으로 사

용되었으나 멀웨어 공격자가 자신의 코드를 숨기거나 탐

지를 지연시키기 위한 목적으로 사용된다. 패킹의 과정은 

다음과 같이 진행된다.

(1) 원본 코드가 패커에 업로드되면 압축이나 암호화를 

위한 프로세스가 수행된다.

(2) 원본 PE(Portable Executable) Header와 코드는 

압축되거나 암호화되어 새로운 실행파일의 Packed 

Section에 저장된다.

(3) 패킹된 파일에는 다음이 추가된다. 

   ① 새로운 PE Header

   ② Packed Section

   ③ 언패킹을 위한 Section

(4) 패킹과정에서 OEP(Original entry point)는 

Packed Section 내에 존재하게 되므로 읽을 수 없다.

(5) 새로운 PE 파일에서는 새로운 OEP를 할당하여 언

패킹을 위한 루틴 영역을 가리키게 하여 언패킹이 먼저 이

루어진 후 멀웨어가 실행된다.

Fig. 1. Packing Process of PE file

2. Disassembly and Assembly

수집된 멀웨어는 대부분 바이너리 코드 형태의 실행파

일이므로 해당 프로그램의 소스 코드를 알 수는 없다. 멀

웨어 분석가든 사이버 무기 제작자든 간에 바이너리 코드 

상태로는 할 수 있는 일이 없으므로 사람이 읽을 수 있는 

형태의 코드로 변환해야 할 필요가 있다. 디컴파일러

(decompiler)는 사람이 읽을 수 있는 소스 코드 형태로 

변환시켜주는 도구를 의미하나 바이너리 코드를 완벽한 

소스 파일의 형태로 변환시켜주는 디컴파일러는 아직 존

재하지 않는다. 반면 비록 소스 코드에 비해 이해하기 쉽

지는 않지만 사람이 읽을 수 있는 어셈블리어  코드 형태

로 변환시켜주는 디스어셈블러(disassembler)가 있다. 바

이너리 코드를 소스 코드로 변환하는 것은 어렵지만 이를 

어셈블리어 코드로 변환하는 일은 그리 어려운 작업이 아

니므로 이를 위한 다양한 도구들이 존재한다. 이를 위한 

도구로는 NASM(Netwide Assembler), MASM(Microsoft 

Macro Assembler), TASM(Turbo Assembler), 

FASM(Flat Assembler) 등이 존재하며 본 연구에서는 

x86 프로세서용으로서 빠른 속도, 코드크기 최적화 및 운

영체제 호환성의 특징을 갖고 있는 FASM을 사용한다[8]. 

일반적으로 멀웨어를 분석하는 것만이 목적이라면 바이

너리 코드를 어셈블리어 코드로 변환시키는 디스어셈블러

만 사용하면 되지만, 어셈블리어 코드를 수정하여 멀웨어

의 변종을 만들기 위한 목적이라면 이를 다시 바이너리코

드로 변환하는 어셈블 과정도 필요하다.
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3. Malware Variant Generation Framework 

멀웨어 탐지 방법이 계속 발전하고 있는 것과 동시에 이

에 탐지되지 않도록 하기 위한 다양한 멀웨어의 변종 생성 

방법들도 지속적으로 발전하고 있다. 이를 위한 일반적인 

Framework를 요약하면 Fig.2와 같다.

Fig. 2. General Malware Variant Auto Generating process

멀웨어 자동생성을 위한 기존의 연구들은 원본 멀웨어

의 소스 코드가 존재하는 경우가 대부분이다. [3][4]는 

Fig.2에서 (1)의 과정을 EA(Evolvable Algorithm)알고리

즘을 이용하여 새로운 코드를 생성하는 프레임워크를 제

안하였으며, Bagle이라는 웜과 Timid라는 바이러스의 소

스 코드를 활용하여 백신에 탐지되지 않는 새로운 변종을 

생성하는 데 성공하였다. 하지만 이는 완전한 멀웨어 소스 

코드를 확보한 경우에 해당된다. 

[6]은 최근에 유전자알고리즘을 이용한 머신러닝 기법으

로 변종 멀웨어를 자동으로 생성하는 Framework인 

AMVG를 제안하였다. 샘플 멀웨어가 입력되면 해당 소스 

코드를 parser와 Modifier모듈을 이용하여 수정한 후  탐

지 여부를 평가하는 Score모듈을 통해 탐지되면 0, 탐지

되지 않으면 1로 처리하는 시스템을 제안 후 Python과 C

언어로 만들어진 멀웨어의 소스 파일을 이용하여 구현된 

결과를 실험하였다.

III. The Proposed Framework

1. DCM Framework

바이너리 코드 형태의 멀웨어에 대한 변종을 생성하기 위

해 우리가 제안하는 DCM Framework는 Fig. 3과 같다.

Fig. 3. DCM Framework 

(1) Disassemble Engine : 바이너리 형식의 멀웨어를 

Disassemble Engine을 통해 어셈블리언어 코드 형식으

로 변환하는 과정이다. 우리의 목적은 원본과 바이너리 코

드는 상이하지만 기능은 동일한 변종을 생성하는 것이므

로 바이너리 코드로는 이를 달성하기 어렵다. 따라서 코드

의 수정이 가능한 어셈블리어 코드로 변환시킨다. 바이너

리 코드 형태의 파일이 어셈블리어 형태로 변환되면 원래

의 소스 코드가 가지고 있던 변수의 타입, 데이터의 구조

나 크기 등의 정보를 상실한다. 또한 이때 어떤 

Disassembler를 사용했는가에 따라 어셈블리어 코드의 

형태도 달라진다. 이러한 정보의 상실로 인해 기존의 시그

니처 방식의 탐지 도구로는 탐지가 어렵다.

(2) Code Modifier : 변환된 어셈블리어의 코드를 수정

하는 과정이다. 어셈블리어 코드의 재배치, 다른 코드로의 

대체, 특정한 알고리즘을 활용한 코드의 재생성 등을 수행

한다. 본 연구에서는 새로운 알고리즘을 적용한 코드의 재

수정은 적용하지 않았으나  를 활용한 어셈블리 코

드의 재생성을 적용해 볼 수 있다[9]. 

(3) Assemble Engine : 어셈블리어 코드를 입력받아 

새로운 바이너리 코드 형태의 실행파일을 생성하는 과정

이다. 이를 위해서는 멀웨어가 동작하기 위해 사용하는 라

이브러리 함수의 정보 알고 있어야 한다. 이 정보는 PE 헤

더와  IAT(Import Address Table)에 저장되어 있는데 우

리는 이를 자동으로 찾아 재배치하였다.

(4) Packing : 새롭게 생성된 바이너리 실행파일을 입

력받아 압축이나 암호화 과정을 통해 난독화하는 과정이

다. 이를 통해 어셈블리어 코드로의 변환을 어렵게 하여 

시그니처 기반의 탐지 시스템으로부터의 탐지를 바이패스

시키도록 한다.

(1)에서부터 (4)의 과정이 모두 종료되면 새로운 PE 파

일이 생성된다. 위의 과정이 반복되면 탐지 시스템은 이를 

더욱 탐지하기 어렵게 된다.

2. Implementation and Result

DCM의 구현 및 실험을 위해 사용한 샘플 멀웨어는 

KeyLogger이다. 이것을 사용한 이유는 다른 멀웨어 프로

그램에 비해 동작 과정이 단순하며 소스가 공개되어 있어 

프로그램의 동작 과정을 쉽게 분석할 수 있기 때문이다. 

다만 해당 소스 코드는 프로그램의 동작 과정을 분석하기 

위한 용도로만 사용했으며 실제 DCM 과정에서는 바이너

리 코드를 사용했다.



Automatic malware variant generation framework using Disassembly and Code Modification   135

2.1 Disassembly and New Assembler Code 

Generation

바이너리 코드 형태의 멀웨어를 어셈블리어 코드 형태로 

변환하기 위해서 고려해야 할 것은 변환된 어셈블리어 코드

를 다시 바이너리 코드로 만드는 어셈블러의 문법을 준수하

는 것이다. 우리는 공개 어셈블러인 FASM 을 사용하였다.

DCM의 첫 단계인 바이너리 코드를 이용하여 어셈블리

어 코드를 생성하기 위해서는 바이너리 파일을 디스어셈

블하여 실행 코드(instruction)들과 변수들을 복원해야만 

한다. 이때 디스어셈블러들은 각각 고유한 자신만의 문법 

형태로 디스어셈블하게 되는데, 우리는 FASM 문법에 가

장 유사한 문법 형태를 제공하는 Pydasm 디스어셈블러를 

사용하였다. 여기서 주의해야 하는 것은 어떤 디스어셈블

러도 완벽한 어셈블리 언어 즉, 100% 원본으로 변환하지 

못한다는 것이다.

바이너리 코드를 어셈블리어 코드로 변환하기 위해서는 

컴파일 당시 컴파일러에 의해 추가된 부수적인 코드를 피

해 실행의 핵심 부분만을 추출해야 한다. 추출해야 하는 

내용은 크게 실행 코드 부분, 데이터 부분, 외부 라이브러

리 연결부분으로 요약할 수 있다. 

실험하는 멀웨어는 윈도우 실행 바이너리(PE) 형태이므

로, 이 파일의 PE 헤더에 있는 정보를 이용하여 프로그램

이 시작하는 주소를 추출한 후 디스어셈블을 시작한다. 

Fig. 4는 샘플 멀웨어를 Pydasm을 이용하여 디스어셈블

한 코드의 일부이다. 이를 이용하여 실행 파일의 소스 코

드가 존재하는 .text 부분의 코드를 복원하였다.

Fig. 4. Disassembly Code of keylogger 

데이터 영역 또한 PE 구조를 이용하여 추출할 수 있는

데, PE파일을 통해 얻을 수 있는 정보는 데이터 영역의 시

작 주소와 크기뿐이며, 구체적인 변수의 이름이나 유형은 

코드 부분을 이용하여 유추할 수 밖에 없다. 아래 그림은 

추출한 .data 섹션의 일부이다.

Fig. 5. Disassembly Code of keylogger .data Section

디스어셈블된 .text 부분의 실행 코드에서 변수는 모두 

주소로 표현되므로 이 주소와 .data 영역을 매핑하여 새로

운 어셈블리 코드에 변수를 정의하는 것이 필요하다. 매핑

의 핵심은 .text 코드에서 jmp 명령어를 추출하여 .data 

영역의 주소로 분기하는 것을 변수로 복구하는 것이다. 

Fig. 6은 이 기능을 구현한 결과이다.

Fig. 6. Variable mapping in the assembly code

IAT에는 외부에서 사용하는 각종 라이브러리의 주소가 

저장되어 있는데, 운영체제의 종류와 상태에 따라 외부 라

이브러리의 주소는 변경된다. 따라서 원본 멀웨어에서 IAT

의 주소를 확인한 후, 변환된 어셈블리어 코드에서는 이를 

함수 이름으로 변경해 주어야 한다. 그래야만 복구된 소스

를 다시 바이너리 코드로 어셈블 할 때 외부 라이브러리를 

다시 할당할 수 있기 때문이다. Fig. 7은 이를 위해 시스템

에서 사용한 IAT의 주소와 함수의 대응표 중 일부이다.
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Fig. 7. Correspondance of Address and 

Function

우리는 이를 이용하여 샘플멀웨어에 대한 어셈블리어 

코드를 생성하였으며, Fig. 8은 그 일부이다.

Fig. 8. Assembler Code generated by DCM 

2.2 Code Modification and New Binary Code 

Generation

새로 만들어진 멀웨어는 원본 멀웨어와 동일한 기능을 

수행하지만, 어셈블리어 코드 레벨에서의 변화로 인해 바

이너리가 코드의 형태는 달라진다. 아래 그림은 원본 바이

너리와 변경된 바이너리의 비교 그림으로 차이가 존재함

을 알 수 있다.

Fig. 9. Comparison of Original binary and Variant

만들어진 바이너리의 실행 코드 주소는 변경되었지만, 

로직이 동일하므로 유사 패턴이 발견될 수 있다. 이에 우

리는 패턴을 제거하기 위해 새로 만들어진 바이너리 파일

에서 패턴이 발견될 수 있는 .text 영역을 VirtualProtect 

함수를 이용하여 XOR로 암호화하여 코드를 변경시켰다. 

아래 그림은 이렇게 변경된 바이너리 코드의 일부분이다.

Fig. 10. Binary code after Applying Obfuscation

2.3 Detection Test

우리는 DCM에 의해 생성된 새로운 변종 멀웨어에 대한 

탐지 테스트를 두 가지 방법으로 수행하였다. 첫째는 시그

니처 기반의 멀웨어 검사 도구를 이용한 방법으로써  

VirusTotal(www.virustotal.com)을 이용하였다. 이는

Google에서 제공하는 멀웨어 검사용 사이트로서 업로드된 

파일에 대한 멀웨어 여부를 V3, 알약, 카스퍼스키 등 전 

세계의 유명 백신 프로그램 70 여종을 이용하여 빠르게 검

사해 준다. 전세계에서 개발된 유명 멀웨어 탐지 소프트웨
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어 대부분을 이용하여 검사를 수행한다는 장점이 있지만, 

행위기반의 검사는 하지 않는 것으로 알려져 있다[10].

둘째는 행위기반의 탐지 도구를 이용한 방법으로써 독

일에서 개발된 Hybrid-Analysis(www.hybrid-analysis. 

com) 사이트를 이용하였다. 이 사이트는 업로드된 파일을 

자사에서 개발한 Falcon Sandbox 아래에서 실행시켜 그 

행위를 분석한 후 위협점수(Threat Score)를 100점 만점

으로 레포팅 해 준다. 이때 이 위협점수는 파일이 실행되

면서 사용하는 다양한 행위를 검사하여 위협이 되는 각 행

위의 수준에 따라 가중치를 주어 계산된 점수이다[11].

변종 멀웨어에 대한 이 두 가지 방법의 탐지 결과는 

Table 1과 같다.

Detector type
Original 

Malware

Variant

Malware

Signature based 

detector

(Virustotal)

detected
not 

detected

Signature and 

Behavior based 

detector

(Hybrid Analysis)

detected

detected 

with

Threat 

Score : 60

Table 1. Result of Detector Test

원본 멀웨어는 시그니처기반의 탐지 도구인 Virustotal

과 행위기반의 탐지도구인 Hybrid-Analysis 모두에서 탐

지되었다. 그러나 DCM 기법에 의해 생성된 변종 멀웨어

는 시그니처 기반의 탐지도구에서는 전혀 탐지되지 못한 

반면, 행위기반의 탐지도구에서는 60점의 위협점수

(Threat Score)로 탐지되었다.

IV. Conclusions

본 연구에서는 사이버 무기의 관점에서 기존에 만들어진 

바이너리 코드 형태의 멀웨어를 활용하여 탐지시스템이 탐

지하기 어려운 변종 멀웨어를 자동으로 생성하는 DCM프레

임워크를 제안하였다. 이를 위해 Disassemble엔진을 이용

하여 어셈블리어 코드를 생성하였고 이 코드를 수정 후 다

시 바이너리 코드 형태의 실행파일을 생성한다. 그리고 여

기에 난독화를 위한 패킹기법을 적용하는 프레임워크를 제

안하고 구현하였다. 그리고 이 프레임워크에 의해 생성된 

변종 멀웨어에 대한 탐지 테스트 실험을 진행한 결과 시그

니쳐기반의 탐지도구에서는 전혀 탐지가 되지 않는 것도 확

인할 수 있었다. 물론 행위 기반의 탐지도구에서는 위협점

수 60점으로 탐지되었으나 관건은 시간이다. 행위기반의 탐

지 도구에 의해 탐지되는 시간보다 변종 멀웨어가 생성되는 

시간이 빠르다면 탐지는 의미 없기 때문이다. 

이 연구는 다음과 같이 확장 가능하다. 첫째, 

Disassemble Engine에서 생성되는 어셈블리어 코드를 

활용하여 새로운 코드를 자동으로 생성하는 연구이다. 이

미 이를 위한 라는 Python 라이브러리가 만들어져 

있으므로 이를 활용하여 적용할 수 있다. 

둘째, 본 연구에서 구현된 프레임워크는 하나의 바이너

리 멀웨어를 이용하여 하나의 변종을 생성하기 위한 것이

었으나 후속 연구에서는 하나의 멀웨어를 이용하여 다중 

변종 멀웨어를 생성하는 것으로 확장할 수 있다. 이 또한 

새로운 코드를 생성하는 알고리즘을 생성한다면 구현 가

능할 것으로 판단된다. 

셋째, 본 연구에서는 모든 멀웨어에 적용 가능한 프레임

워크를 구현한 것이 아니라 하나의 샘플 멀웨어에 적용가

능한 프레임워크를 구현한 것이었다. 이후의 연구에서는 

다양한 형태의 보다 많은 멀웨어에 적용가능한 프레임워

크로 구현하도록 지속적인 연구가 필요하다.
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