
1. 서론

발전 및 전력시스템들은 실제 평균 전력 소비량보다 

약 10~15% 정도 전력을 생산하도록 설계되어 있다.

이로 인하여 전력 소비가 높지 않은 평시에 방치되

는 전력으로 에너지 효율이 감소하여 전력 생산비용이 

증가하는 문제가 있다.
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요  약  개인 전력 생산자 및 기반 지식이 부족한 비전문가의 경우 EMS(Energy Management System)을 통해  

시설을 제어, 관리, 운영하기 어렵기 때문에 증강현실 및 가상현실을 적용한 모니터링 시스템이 적용되고 있다. 

그러나 기존의 시스템들은 센서에서 수집된 아날로그 신호 값에 대한 컬럼 값을 분석하고 이에 대한 컬럼들을 

결합한 후 데이터를 변환하는 과정으로 인하여 데이터 엑세스 효율성이 떨어진다. 그리고 다양한 아날로그 신호 

파형에 대한 액세스 패턴을 수용하기 위한 다수의 인덱스들로 인하여 고속 연산 처리가 어렵다. 따라서 본 논문에

서는 전력설비에서 수집된 데이터를 비트맵 생성기(Bitmap Generator)를 비-트리 구조에 삽입하여 물성 정보

로 변환하고 변환된 정보를 공통 키로 암호화하여 각 기기 사이에서 공유되는 리소스에 대한 자원을 계측적으로 

제어하는 증강현실 기반 전력시스템의 데이터 교환방법을 제안한다.

주제어 : 전력설비, 증강현실, 사물 인터넷, 계층적 보안, 모니터링

Abstract Since it is difficult for individual power producers and non-professionals who lack basic 

knowledge to control, manage, and operate facilities through EMS (Energy Management System), 

augmented reality and virtual reality monitoring systems are applied. However, in the existing 

systems, data access efficiency is inferior due to the process of analyzing column values for analog 

signal values collected from sensors and converting data after combining the columns. In addition, 

high-speed operation processing is difficult due to a large number of indexes for accommodating 

access patterns for various analog signal waveforms. Therefore, in this paper, a bitmap generator 

is inserted into a non-tree structure to convert the data collected from power facilities into 

physical property information, and the converted information is encrypted with a common key, so 

that the resources for the resources shared between each device are We propose a method of 

exchanging data for an augmented reality-based power system that is controlled by measurement
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전력 생산 효율성 증가를 위해 사용량과 공급량, 전

력상의 상태를 확인할 수 있는 스마트 그리드가 소형화

되어 가정에 적용되고 있다.

발전 및 전력을 생산, 운영하는 기업과 기관에서는 E

MS(Energy Management System)를 통해 시설을 제

어, 관리, 운영하고 있다.

정부에서는 전력의 문제를 해결하고자 개인 전력중

개사업을 증가하면서 전력을 생성하고 있다. 

EMS는 에너지 소비패턴을 결정짓는 각종 데이터의 

수집, 분석과 정보화 통제 및 제어를 수행하기 때문에 

전력 설비에 부착한 다수의 센서로 부터 데이터를 수집

받아 이를 서버에서 분석하여 처리하는 과정을 가진다.

개인 전력중개사업자들의 경우 대형 설비가 아니라 

소규모 전력 설비를 보유하고 있어 대규모 전력 설비를 

운영하기 위한 EMS 시스템 구축이 어렵다.

또한 개인 사업자들의 경우 발전/전력 시설을 효율

적으로 운영하기 위해서는 실시간으로 현장에서 유동

적으로 시설에 대한 데이터를 모니터링하는 시스템이 

필요하다.

그러나 설비 및 시스템에 대한 전문적인 지식 및 기

술이 부족하여 복잡한 시스템 운영과정 없이 직관적으

로 간편하게 데이터를 모니터링 할 수 있는 방안이 필

요하다[1]. 

이를 해결하고자 증강현실을 이용하여 전력 설비에 

대한 데이터를 가시적으로 보여주는 모니터링 시스템

이 이용되고 있다[2].

기존 증강현실 기반 모니터링 시스템들은 비-트리(B

-Tree)인덱스를 사용하여 전력 장비에서 수집된 데이

터의 아날로그 신호에 대한 파형을 기반으로 신호에 맞

는 데이터를 선별한다. 이후 선별된 데이터 형태, 기준, 

그룹 ID등 컬럼 값을 기반으로 결합한다.

단순 센서 신호에 대한 데이터를 그룹화하여 모니터

링하는 경우 컬럼 값의 형태로 데이터를 선별하여 가시

화해야 한다.

그러나 소규모 전력 설비에서 수집된 데이터들은 복

잡한 데이터 계층 구조가 없어 데이터 검출을 위한 기

준의 분포도가 낮아 데이터 분석시에 그 컬럼 값에 대

한 영향을 미치지 않는다.

증강현실을 이용한 전력 데이터를 가시화하기 위해

서는 인식된 패턴에 맞춰 연계된 정보를 3차원 모델링 

정보와 연계하여 단일 화면에서 계층적으로 보여줘야 

한다.

데이터를 분류하기 위한 값의 분포도가 낮을 경우 

데이터 접근, 제공에서 그 효율성이 낮아져 실시간으로 

데이터를 수집하고 이를 증강하기 위한 객체로 변환하

여 모바일 디바이스로 제공하는데 그 한계가 있다.

또한 계층적으로 데이터를 검색하기 위한 연산 처리

가 어렵우며 비-트리 인덱스를 이용한 기존 시스템들의 

방식의 경우 센서 데이터 패턴에 대한 인덱스를 기반으

로 데이터 접속만 가능하기 때문에 증강 객체를 랜더링

하여 제공하기 위한 데이터 수집이 안정적이지 않다는 

문제가 있다[3].

따라서 본 논문에서는 센서의 아날로그 데이터를 비

트맵 데이터로 변환하는 과정에서 계층 구조를 가지고 

있는 데이터의 우선순위 및 결정순위를 부여하고 이를 

통해 비-트리 구조에 적용하여 고속으로 데이터를 선별

하여 이를 객체화하여 모바일 디바이스의 랜더링 주기

에 맞춰 제공하는 증강현실 기반 전력 시스템의 데이터 

교환방법을 제안한다.

이때 가공된 전력정보는 암호화되어 하위 노드들간 

공유하는 자원을 제어하도록 한다.

2. 관련연구

2.1 비트맵 인덱스 엔트리

다수의 센서에서 수집된 데이터가 방대해지면서 실

시간으로 데이터를 검색, 분석하는 과정에서 효율적으

로 데이터를 인덱싱하기 위한 연구가 진행되고 있다.

EMS 시스템에서는 전력설비의 내부 센서에서 수집

한 데이터의 아날로그 신호를 분석하여 물리적인 특성

을 가지고 있는 데이터로 변환하고 변환된 데이터를 검

색하기 위한 비-트리 인덱스 구조를 이용하여 데이터 

컬럼을 생성한다.

비-트리 인덱스 구조의 경우 상위 노드와 하위 노드

간의 계층 구조를 통해 데이터 간 연계성 그룹 정보를 

제공하여 데이터 선별을 효율적으로 진행하게 한다. 

그러나 데이터를 공유하거나 외부 데이터와 결합하

여 데이터를 검색하는 질의를 진행할 경우 참조로 인한 

데이터 결합시 인데스 정보 검출 과정이 길어지면서 데

이터 검색시간이 길어지는 문제가 있다.

아래 그림1에서는 인덱스트리의 구조를 나타내고 있

으며, 비트맵 인덱스 엔트리의 경우 계층적으로 인덱스
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를 구성하는데 중복도가 높은 데이터의 인덱스에 대한 

범위, 집계, 집합에 대한 정보를 검색하여 데이터 접근 

시질의에 대한 연신 속도가 높아 실시간으로 고속 데이

터 접근이 가능하다.

Fig. 1. Structure of Index Tree 

비트맵 인덱스 엔트리의 경우 그림 2와 같이 계층적

인 구조를 가지고 있는 데이터들을 비트맵 데이터 형태

로 변환하여 분석한다.

2계층의 데이터의 경우 1계층 데이터 레코드의 인덱

스 정보가 3계층 데이터와 동일할 경우 비트맵 정보를 

1로 하며, 동일성이 부족한 경우 비트맵 정보를 0으로 

변경한다.

1계층 데이터의 비트맵 정보는 2계층 데이터의 비트

맵을 순환구조로 생성하도록 한다[4,5].

Fig. 2. Structure of bitmap index hierarchy

아날로그 신호로 수집된 센서 데이터를 실시간으로 

증강하여 보여주기 위해서는 패턴 ID에 해당하는 센서 

ID를 확인한다. 이후 센서 ID들의 그룹 정보를 통해 연

계되어 보여주기 위한 데이터를 동시에 실시간으로 접

근하여 데이터를 3차원 데이터로 변환하여 출력한다.

증강현실 기반 전력 시스템에서는 아날로그 신호를 

기반으로 한 물리적 정보가 증강되어 출력되기 위한 3

차원 좌표, 크기 등 다양한 정보와 연계되어 출력되어

야 한다. 

따라서 본 논문에서는 비트맵 인덱스 엔트리에서 비

트맵 정보를 기반으로 데이터의 집계 질의와 집합 질의

를 이용하는 정보를 통해 증강 패턴 ID에 해당하는 전

력설비 데이터를 수집한다.

3. 본론 

본 논문에서 제안하는 증강현실 기반 전력시스템의 

데이터 교환 시스템은 전력 생산을 수행하는 전력설비

의 센서에서 아날로그 신호를 수집 받으면 서버에서 이

를 물리적 데이터로 변환한다.

이후 변환된 데이터를 데이터베이스에 실시간으로 

저장한 후 모바일 디바이스에서 해당 패턴을 인식하면 

인식된 패턴과 연동된 센서 노드들의 데이터에 접근하

여 이를 3차원 데이터로 변환하여 증강하는 구조로 다

음 그림 3과 같다.

3.1 디지털 데이터 변환

전력 설비 센서의 경우 타-시그마 디퍼렌셜(Delta-S

igma Differential) 타입[6]의 아날로그 신호이다.

전력 설비 센서에서 수집된 아날로그 신호들을 병렬

로 수집하여 분석할 경우 파형에 난수로 인한 잡음이 

발생한다.

따라서 수집된 아날로그 신호는 FPGA(Field Proigr

ammable Gate Array)를 이용하여 병렬로 데이터를 

수집한다[7].

병렬 수집된 데이터는 1개의 센서당 4개의 채널로 

수집하여 슈미트 트리거(Schmitt Trigger)[8]를 통해 

난수를 제거하고 이를 통해 아날로그 신호 내 잡음 파

형을 제거하여 디지털 신호로 변환한다.

변환된 디지털 신호는 DSP(Digital Signal Process

or)로 전송하며 이때 수집된 데이터를 고속으로 처리하

기 위하여 버퍼를 통해 링구조로 데이터를 처리한다[9].

그림3은 전력 증강 모니터링 시스템을 위한 데이터 

교환 기법의 구조의 내용을 보이고 있다.
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Fig. 3. Structure of data exchange Yechnique for 

power augmented monitoring system

3.2 계층 데이터 엔트리 생성

아날로그 신호는 외적인 요소 또는 딜레이 현상으로 

인해 신호전달이 늦어질 수도 있다.

아날로그 신호 데이터를 병렬로 처리할 경우 동시에 

데이터를 통합하여 처리하기 위한 DMA(Direct Mem

ory Access) 통신시 패킷 처리 간 데이터 누수가 발생

한다.

안정적인 데이터 전송을 위해서는 패킷 데이터를 FP

GA에서 디지털 데이터로 변환하는 과정 중 신호의 변

환 주기에 인터럽트를 주어 버퍼에 저장하고 이를 순차

적으로 전송해야 한다.

전송되는 센서 정보를 8bit의 Digit 데이터로 전송

할 경우 물성 정보를 표현하기 위한 데이터 파싱과정 

중 딜레이 현상이 발생한다. 

이러한 딜레이가 발생할 경우 랜더링 주기와 데이터 

선별 주기의 차로 인해 데이터가 순차적으로 증강되어 

출력되지 않아 딜레이를 제거하는 과정을 추가적으로 진

행할 경우 고속 랜더링 처리가 되지 않는 문제가 있다.

따라서 Hex 코드를 이용하여 센싱 정보를 패킷으로 

생성하고 생성된 패킷의 그룹은 16bit의 정보로 8개 

그룹화하여 디코딩한다.

디코딩된 정보를 기반으로 데이터를 물리적인 값으로 

변경하고 이를 계층적 인덱싱을 수행하기 위한 킷값을 

적용하여 데이터베이스 테이블을 구성하여 저장한다.

모바일 디바이스에서 증강현실 모듈을 통해 패턴을 

검출하게 되면 검출 된 패턴 ID를 기반으로 연동된 센

서 들의 데이터를 스캐닝한다.

컬럼 값을 기반으로 실시간 측정 정보를 확인하고 

이를 비트맵 생성기[10]을 통해 로우 아이디, 비트맵 인

덱스로 분류하여 엔트리를 생성한다.

3.3 계층 데이터 교환 

인덱스 엔트리를 기반으로 데이터를 접근하기 위하

여 다음 그림 4와 같이 두 계층으로 분리하여 접근을 

수행한다.

Fig. 4. Structure of measure data exchange

전력 설비에 대한 증강현실 패턴을 검출하면 패턴 I

D에 해당하는 데이터를 데이터베이스에서 스캐닝하고 

스캔된 데이터를 기반으로 비트맵 데이터를 생성한다.

전력설비의 장비들과 센서 노드들은 동적으로 보여

주기 위한 데이터별로 그룹핑하고 있다.

그룹별로 키 분배를 수행하기 위하여 모든 노드들은 

장비에 ID를 기반으로 각 요청 모니터링에 대하여 SM

S(Security Management Server)[11]에 영구 비밀키

가 할당되어 있다. 

패턴을 인식한 장비에 대하여 사용자가 요청한 데이

터를 제공하기 위해서 SMS를 통해 호스트 인증서와 서

비스 인증을 위한 인증서를 발급받는다.

이때 발급받은 인증서에는 모든 하위 노드들에 대한 

비밀키가 인증서에 포함되어 있어야 한다.

또한 모니터링 시스템은 하위 노드들로부터 암호화

된 데이터를 수신받을 때 이를 복호화하기 위해서 SMS 

인증서와 동일한 대칭 키를 소유하고 있어야 한다.
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발급받은 인증서를 대칭키와 단방향 해쉬 함수를 통

해 임의의 정수를 생성하여 웹 서버로 전송한다.

이를 전송받은 웹 서버는 요청한 센서에 전달하여 

인증된 하위 노드인지 확인한다.

임의의 정수를 통해 하위 노드의 요청이 수락되면 

서비스 인증을 수행한다.

서비스 인증이 수행되면 첫 번째 계층에서는 SMS에

서 해당 센서와 연동된 데이터 또는 그룹핑된 데이터를 

요청한 구성원들의 그룹 키를 파생시킨다.

모니터링 시스템이 하위 노드들의 리소스를 할당 받

기 위하여 요청이 추가되거나 데이터 요청을 취소하거

나 갱신할 경우 그룹화된 데이터를 관리하기 위해서 탈

퇴된 그룹에 대한 키 갱신을 수행한다.

이때 새로운 키 생성에 대한 알림 메시지가 수신되

면 수신 받은 하위 노드들과 그 구성원들은 생성된 키

를 비트맵 데이터를 기반으로 직간접적으로 결합한다.

키 갱신이 수행되는 동안 모니터링 시스템은 전력설비

의 하위 노드들로부터 인덱스 정보를 수신 받지 못한다.

기존 그룹 구성원에 새로운 하위 노드가 추가되거나 

변경된다면 키 갱신이 이루어지며 현재 가지고 있는 키

를 통해 새로운 키를 암호화한다. 이후 기존 구성원들

에게 새로운 키를 전달하며 추가된 하위 노드들은 새로

운  키를 생성하고 이에 대한 사본을 비트맵 인덱스의 

중복성이 높은 동일 그룹원들에게 전달한다.

모든 노드들에 대한 키 정보와 그룹화가 이루어지면 

모니터링 시스템은 하위 노드 그룹으로부터 동일한 접

근 권한을 가지게 된다.

증강현실을 이용한 전력 설비 관리 시스템의 경우 

장비에 대한 수치 정보만을 받는 것이 아니라 장비의 3

차원 도면, 현장 설비 점검에 관한 메뉴얼, 센서 정보 

등을 3차원 오브젝트로 증강하여 보여준다.

3차원 오브젝트를 네트워크로 전송 받을 경우 이를 

랜더링 하도록 태그 정보만을 가지고 있는 형태로 전달

되며 전달된 태그 정보에 악의적인 정보가 포함되거나 

데이터 간 인덱싱 정보가 변질 될 경우 정확한 정보가 

매칭되어 증강되지 않는다.

2차원 이미지와 영상정보의 경우 데이터를 식별할 

수 있는 워터마킹 정보를 기반으로 변질, 변조에 대한 

오류를 확인하지만

3차원 오브젝트의 경우 랜더링 특성상 워터마킹에 

대한정보가 포함되면 랜더링 작업을 수행하지 못한다.

따라서 본 논문에서는 3D 오브젝트를 구성하는 매

쉬 데이터들의 스펙트럼 형성 구조에 따라 폴리곤ㅇ르 

구성하고 이에 대한 직교 기저에 대한 지오테트리 정보

를 가지고 고유 오브젝트를 확인하는 기법을 이용하여 

랜더링을 수행한다[12,13].

 















    
    
    
    
    
    
    

             (1)

식 1과 같이 오브젝트를 구성하는 매쉬 데이터의 지

오메트리에 고유 벡터값에 해당하는 투영식을 다음 식 

2를 통해 매쉬 데이터의 스펙트럼과 직교로 구축된 벡

터에 대한 정점 좌표를 도출한다.

⋯     ⋯ 

⋯      ⋯ 

⋯      ⋯ 

    (2)

스펙트럼 계수 데이터 에 대하여 각각 정규화를 

수행하기 위한 정규화 값을 적용하여 직교 벡터에 대한 

3차원 좌표를 도출하고 이 점에 대한 값을 기준으로 고

유 벡터를 생성한다.

랜더링 과정 간 고유 벡트를 가지고 있는지에 대한 

여부를 확인하고 고유 벡터를 가지고 있는 모델링 정보

에 해당 센서 데이터를 매칭하여 증강하기 위한 오브젝

트 정보를 생성한다.

수집된 센서 데이터를 모바일 디바이스에서 증강하

여 가시화를 수행하기 위해서는 3차원 가상 데이터로 

전환하여 이를 수행한다.

웹 서버에서 생성된 가상 데이터를 3차원 랜더링을 

수행하기 위한 XML 태그형식의 문자열 데이터를 생성

하며 이때 하위 노드들로부터 접근하기 위한 인증서의 

난수 정보를 기반으로 암호화하여 이를 모바일 디바이

스로 전송한다.

모바일 디바이스에서는 접근 권한에 대한 정보를 그

룹화 키값을 기준으로 확인하며 스펙트럼 확산 통신(Sp

read Spectrum Communication)원리[14]를 전달 받
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은 증강 데이터의 리소스가 변조되지 않도록 확인한다.

4. 결론 

본 논문에서 제안하는 방법은 비트맵 인덱스를 이용

하여 비트맵 엔트리를 생성하고 생성된 비트맵 엔트리

에 해당하는 그룹별로 계층 구조를 설정하여 해당 데이

터를 검출하기 위한 조인 결과 시간을 단축하였으며, 

증가되는 데이터를 3차원 오브젝트로 표현하기 위한 

오브젝트 리소스를 스펙트럼 매쉬 데이터를 통해 변환

하여 데이터 변조 여부를 탐지하게 하였다.

기존의 전력설비 모니터링 시스템은 고속으로 수집

된 센서 데이터를 데이터베이스에 저장하고 모니터링 

시스템에서 이를 동적으로 그룹화하여 수신받을 경우 

요청 자료들에 대한 조인 결과 값 도출 시 그룹화 정보 

추출과정이 길어 실시간으로 데이터를 수집받기 어려

운 문제점이 있으나 본 논문에서는 비트맵 인덱스를 기

반으로 그룹화를 구성하기 위한 중복도가 높은 데이터

를 비트리 구조로 조인함으로 데이터 접근 시간을 단축

시켰다.

또한 증강현실에서 3차원 오브젝트에 대한 리소스정

보와 센서 정보를 매칭하는 과정에서 오브젝트의 변조

에 따라 정확한 센서 정보와의 3차원 공간 매칭이 어렵

다는 문제를 매쉬 스펙트럼 워터마킹 기법으로 해결하

였다.
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