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요  약  사물인터넷 기술은 신규 기술이 아닌 기존 산업 환경에 있는 기술을 응용하여 융합하는 분야다. 사물인터넷기술은 스마트 

홈, 헬스케어, 건설, 자동차 등 타 산업과 융화된 다양한 응용서비스가 출시되고 있으며, 사물인터넷 기반기술을 이용하는 사용자로

부터 업무 효율성 및 사용자 편의성도 확보할 수 있다. 그러나 사물인터넷 기반기술 환경에서 발생하는 보안위협은 기존 무선 네트

워크 환경에서 발행하는 취약점을 계승하고 있으며, ICT융합환경과 접목되어 신규 및 변종 공격이 발생하여 이에 따른 피해가 발생

하고 있다. 그러므로 사물인터넷 기술 기반의 환경에서는 사용자와 디바이스, 디바이스 와 디바이스 통신 환경에서 안전하게 메시지

를 전송할 수 있는 연구가 필요하다. 본 논문에서는 사물인터넷 기반기술 환경에서 디바이스 관리를 위한 안전한 통신 프로토콜을 

설계하도록 한다. 제안한 통신 프로토콜에 대해 사물인터넷 기술기반 환경에서 발생하는 공격기법에 대한 안전성 분석을 수행하였

다. 그리고 기존 PKI-기반 인증서 발급시스템과 제안한 통신 프로토콜의 성능평가를 통해 통신절차에서 약 23%의 높은 효율성을 

확인하였다. 또한 인증서 발급량에 따른 인증서 관리기법 대비 기존 발급시스템 대비 약 65%의 감소된 수치를 확인하였다.

주제어 : ICT융합, 인증서 관리, 자가인증, 통신 프로토콜, 해시트리 

Abstract  The IoT technology is a field that applies and converges the technologies in the existing industrial 

environment, instead of new technologies. The IoT technology is releasing various application services 

converged with other industries such as smart home, healthcare, construction, and automobile, and it is also 

possible to secure the work efficiency and convenience of users of IoT-based technologies. However, the 

security threats occurring in the IoT-based technology environment are succeeding to the vulnerability of the 

existing wireless network environment. And the occurrence of new and variant attacks in the combination with 

the ICT convergence environment, is causing damages. Thus, in the IoT technology-based environment, it would 

be necessary to have researches on the safe transmission of messages in the communication environment 

between user and device, and device and device. This thesis aims to design a safe communication protocol in 

the IoT-based technology environment. Regarding the suggested communication protocol, this thesis performed 

the safety analysis on the attack techniques occurring in the IoT technology-based environment. And through 

the performance evaluation of the existing PKI-based certificate issuance system and the suggested 

communication protocol, this thesis verified the high efficiency(about 23%) of communication procedure. Also, 

this thesis verified the reduced figure(about 65%) of the issued quantity of certificate compared to the existing 

issuance system and the certificate management technique. 
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1. 서론

사물인터넷기술이 타 산업과 융화되면서 발전되고, 

신규 부가가치 사업들이 창출하고 있다. 보건, 의료, 교

통, 제조업 등에서 IoT 기술이 융합되어 첨단관리 시스

템이 구축되고, 이를 통해 사용자로부터 효율성 높은 

편의성을 제공하고 있다[1]

그러나 IoT 기술이 융합된 환경은 안전한 보안대책

이 요구되고 있다. IoT 기술은 기존 무선네트워크 환경

에서 발생된 취약점을 계승하고 있으며, 신규 및 변종

에 따른 공격기법이 발생하고 있다. 해커는 IoT 융합환

경의 취약점을 이용하여 공격을 시도하고 있다. 대표적

으로 디바이스를 대상으로 데이터 위‧변조를 통한 정보 

유출, 서비스 거부 공격, 프라이버시 유출 피해가 발생

하고 있다[2]. 그러므로 본 논문에서는 사물인터넷 기반 

ICT 융합환경에서 디바이스 관리 및 안전한 통신을 수

행하기 위해 자가인증 기법을 활용하여 통신 프로토콜

을 설계하도록 한다.

본 논문은 5장으로 구성되어 있다. 2장에서는 자가인

증 기법 연구, 사물인터넷 기반 ICT융합환경의 취약점 

및 보안 요구사항에 따른 관련 연구를 수행한다. 3장에

서는 디바이스 등록, 사용자 인증 및 통신 프로토콜을 설

계한다. 4장에서는 안전성 분석, 보안성 및 효율성 평가

를 수행한다. 5장은 결론으로 향후 경량화성 통신 프로

토콜에 대한 연구 방향성을 제시하고 논문을 종결한다.

2. 관련연구 

2.1 자가인증 기법

자가인증 기법은 객체의 내부적인 키 관리 시스템을 

이용하지 않고 키와 파일이름을 매칭시키는 기술이 제

안되어 처음 사용되었다. 대표적인 기술로서는 

AIP(Accountable Internet Protocol)로 제3자에 대

한 인증 없이 자신을 인증할 수 있는 자가인증기반 기

술이 제안되었으며, 자가인증식별자, 객체 자신이름으

로 적용되는 메커니즘 연구가 진행되고 있다[3]. 

콘텐츠 중심 네트워크환경에서 콘텐츠에 생성자, 이름, 

생성자에 따른 공개키를 기반의 객체 식별을 위한 메커니

즘 활용이 필요하고, 두 가지 제약조건이 요구된다[2,3]. 

첫 번째 자가인증을 수행하기 위해 DoS에 대한 대

응방안이 마련되어야 하며, 적절하게 바인딩 되기 위해 

키와 이름에 대한 연관성 검증이 필요하다. 두 번째는 

자가인증을 통해 객체그룹에 대한 확장성이 보장되기 

위해서는 객체에 따른 식별값 검증이 요구되고 있다[4-5]. 

대표적인 자가인증 기법인 AIP에 대한 특징은 객체

의 주소를 활용하여 제3자의 도움 없이 상호간의 인증

을 수행할 수 있는 프로토콜을 제공한다. 변조된 객체 

및 사용자가 참여시 프로토콜 과정에서 네트워크 추적

기능을 제공함으로써 보안사고에 따른 책임을 전가할 

수 있다[6]. 

2.2 사물인터넷 기반 ICT융합환경의 취약점 및 보안

요구사항

IoT기술과 타 산업환경과의 융합을 통해 다양한 응

용서비스 생성되고 있으며, 사용자는 이에 따른 서비스

를 제공받아 높은 편의성을 보장받고 있다. 하지만 해커

의 공격으로 인해 서비스 침해가 발생 시 경제적 피해를 

넘어 인명피해가 발생할 것이라 예측하고 있다. 그리고 

사용자의 프라이버시 침해로 인한 정보유출이 사고가 

생겨나고 있다[7,12]. 그러므로 IoT기반 융합서비스 활

성화시 기하급수적으로 발생하는 디바이스 관리에 따른 

보안체계 구축 및 대응방안 연구가 요구되고 있다[8]. 

  IoT융합환경은 이기종 장비와의 연결, 기존의 무선 

네트워크 기술과 지능화된 플랫폼기반으로 서비스를 

수행하고 있어, 서비스 수행환경에 따른 보안위협에 대

한 요구사항이 설계되어야 한다[9]. 우선 IoT 디바이스 

설계시 메시지 전송에 따른 정보보호와 프라이버시의 

보장성이 확보되어야 한다[10,11]. 또한 IoT 디바이스

에 따른 서비스를 접목하기 위해 보안 프로토콜을 준수

하여 상호간에 안전한 통신이 수행되어야 한다[12]. 그

리고 디바이스 하드웨어와 펌웨어에 따른 지속 모니터

링과 업데이트가 수행하여 발생하는 데이터에 따른 무

결성이 확보되어야 한다[13,14]. 마지막으로 침해사고 

발생에 따른 분석 및 사고추적성이 확보되어야 한다

[15]. 3장 제안부에서는 IoT융합환경의 취약점 및 보안

요구사항으로 기반으로 디바이스 관리를 위한 통신 프

로토콜을 설계하도록 한다. 

3. 디바이스 관리를 위한 통신 프로토콜 설계

본 장에서는 사물인터넷 기반 ICT융합환경에서 디

바이스 관리를 위한 통신 프로토콜 설계에 대해서 서술

한다. 각 절에서는 디바이스 등록 절차, 사용자 인증 및 

통신 프로토콜에 대해서 설계한다. 제안한 통신 프로토

콜에 대한 약어표는 Table 1과 같다. 
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Table 1. The abbreviation of a paper

Abbreviation Description

DeviceSN Serial number of device

DeviceCER The authentication value of the

DeoceCode Code of device

DeviceSig Signature value of device

H(Device) Device authentication value hashed function value

DeviceG-cer Signature value of device group

DeviceUUID universally unique identifier of Device User

ServerM-Cer Signed value of server

UserCert The user's authentication value

UserInfo User's Information

MsCert The authentication value of the Management Server

MSSIg Signed value of Management Server

3.1 디바이스 등록 절차

본 절에서는 제안한 인증절차 및 통실 프로토콜의 

디바이스 등록 절차를 설계한다. 사용자는 신규 디바이

스를 통해 인근 디바이스 그룹과의 가입을 수행한다. 

이후 IoT 통신인프라 및 서비스 제공자에게 신규 디바

이스 등록 절차를 수행한다. 디바이스 등록 절차는 아

래 Fig. 1과 같다.

Fig. 1. Device Registration Procedure 
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1. 사용자는  IoT DeviceN을 사용하여 IoT Devicei

그룹가입 참여를 위해 네트워크 참여 요청 메시지를 

Management Server로 전송한다.

2. Management Server는 그룹참여 요청한 신규 

IoT DeviceN으로부터 검증 및 서명값 요청 메시지를 

전송한다.

3. 메시지를 수신 받은 신규 IoT DeviceN은 서명값 

및 검증값을 생성 후 Management Server로 서명값 

요청메시지를 회신한다. 

    ⊕ 

   

     

4. Management Server는 수신된 메시지를 복호화 

후 Devicesig, DeviceCer를 검증한다. 이후 그룹 IoT 

Devicei로부터 그룹 신원검증 요청 메시지를 전송한다.

5. IoT Devicei는 수신된 메시지를 확인 후 신원 검

증 메시지 DeviceG-cer를 생성한다. 

            

6. 이후 IoT Device_i는 Mamagement Server로 

DB Server의 공개키를 활용하여 생성한 DeviceG-cer

를 전송한다.

     

7. Management Server는 자신의 개인키를 활용하

여 ServerM-Cer를 생성 후 이전에 검증받은 DeviceSig

와 이전 서명값 DeviceG-cer를 전송한다.

     

Pr      

8. DB Server는 수신한 메시지를 복호화를 수행 후 

Management Server의 ServerM-Cer메세지를 검증한다. 

9. 이후 DB Server는 자가인증 기법을 활용하여 그룹서명

값 DeviceG-cer 검증계산을 수행한다. 그리고 Management 

서버로 검증수행 메시지 DeviceN을 전송한다.

              

10. Management Server는 IoT Devicei로부터 암

호화를 통한 신규 디바이스 참여 요청 메시지를 전송한

다.

      

11. IoT Devicei는 수신된 메시지를 복호화 후 그룹

참여를 위해 재계산 및 DeviceG-Cer_i를 생성한다.

     

                

12. IoT Devicei는 재계산 및 검증을 완료 후 IoT 

DeviceN으로 그룹 참여 완료 메시지를 전송한다.

       

13. Management Server는 Server Provider로 신

규 디바이스 참여 확인 후 신규 디바이스 등록 완료 메

시지를 전송한다. 

14. 디바이스는 수신된 데이터를 확인 후 사용자의 

데이터를 전송할 수 있는 세션키를 생성한다.

   ⊕

⊕   

3.2 사용자 인증 및 메시지 전송 프로토콜 설계

본 절에서는 3.1절 디바이스 등록 절차에서 생성된 

값을 기반으로 사용자 인증 및 메시지 전송 프로토콜을 

설계한다. 우선 사용자는 등록된 디바이스를 통해 현재 

데이터를 요청하고,  IoT 통신 인프라를 통해 인증을 

수행 후 안전하게 메시지를 전송한다. 사용자 인증 및 

메시지 전송 프로토콜 과정은 아래 Fig. 2.와 같다.

1. 사용자는 등록된 IoT Devicei로 현재 상황의 수

집된 데이터 요청 메시지를 전송한다.

    

Pr        

2. IoT Devicei는 수신된 메시지를 확인 후 

Management Server로 검증 요청메시지를 전송한다.

    

Pr   

3. 검증 요청메시지를 수신 후 Management Server

는 디바이스로부터 검증 요청 메시지를 전송한다.
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Fig. 2. User Authentication & Message Send Protocol 

4. IoT Devicei는 사용자로부터 받은 인증값을 복호

화 및 검증을 수행한다. 이후 DeviceSig를 생성한다. 그

리고 디바이스의 단속 인증값을 생성 후 Management 

Server로 디바이스 신원 확인 응답메시지를 전송한다.

   ⊕ 

   

     

Pr   
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5. Management Server는 사용자 인증을 위해 

Service Provider로 인증 요청 메시지를 전송한다.

    ⊕

Pr        

6. Server Provider는 수신한 메시지를 복호화 수

행 후 인증과정을 수행 후 Management Server로부

터 사용자 인증 응답 메시지를 전송한다.

7. Management Server는 수신한 메시지 인증서 

검증을 수행하기 위해 DB Server로 인증서를 전송한

다. DB Server는 메시지 복호화를 수행 후 검증을 수

행한다. 이때 검증을 수행하기 위해서 3.1절에서 

DeviceN 검증하는 자가인증 기법을 활용한다.

  

  


  






                

8. DB Server는 인증서 검증을 수행 후 

Management Server로 계산한 인증서를 전송한다.

    

9. Management Server는 IoT Devicei로부터 신

원 검증 완료 메시지를 전송한다.

Pr     

10. IoT Devicei는 수신한 메시지를 복호화 후 검

증을 수행한다. 이후 사용자로부터 세션키를 활용하여 

데이터를 전송하여 메시지 통신 절차를 마친다.

Pr      

              

4. 성능평가

4.1 안전성 분석

본 논문에서 제안한 통신 프로토콜에 대해 IoT기반  

융합환경에서 발생하는 공격기법에 대해서 안전성을 

분석한다. 비 인가된 접근제어, 데이터 변조, 중간자 공

격, 물리적 디바이스 탈취 등에 따른 대응방안을 분석

하였다[11-13]. 

비인가 된 사용자 및 디바이스의 접근 : IoT 환경에

서 대표적인 보인 이슈 중의 하나인 비인가 사용자 및 

디바이스 접근을 차단하기 위해 본 논문에서는 디바이

스 등록절차에 따른 DeviceSig값을 식별하고 이를 기반

으로 생성된               을 

재계산을 수행하여 디바이스 및 사용자 검증을 수행하

여 비인가 접근을 막을 수 있다. 

데이터 변조에 대한 위협 : 공격자가 특정 디바이스

에서 발생한 데이터를 탈취 후 변조하여 인증서 및 사

용자 프라이버시 침해할 수 있다. 이러한 공격에 대응

하기 위해 DB Server, IoT Devicei그룹에서 자가인증

기법을 수행하여 데이터, 메시지, 인증서 등 무결성 검

증을 통해 대처할 수 있다.

중간자 공격(Man in the middle attack, MITM) : 

ICT 융합환경에서 기존의 무선네트워크 환경에서 발생

하는 중간자 공격에 대한 취약점을 계승하고 있다. 제

안한 통신프로토콜의 검증값(MSsig, UserCert, 

DeviceG-Cer-i)을 통해 인증을 수행함으로써 중간자 공

격이 실패한다. 

디바이스 도난 및 분실 위협 : 디바이스 도난 및 물

리적 탈취에 따른 위협을 막기 위해 본 논문에서는 사

용자의 정보(UserInfo, UserCert)와 디바이스 식별값

(DeviceUUID)을 확인한다. 이후 디바이스 신원 확인 메

시지(DeviceCer) 및 사용자 인증을 Management 

Server에서 인증을 수행함으로써 탈취된 디바이스를 

통해 메시지 유출을 막을 수 있다.

4.2 보안성 및 효율성 평가

본 절에서는 기존의 PKI 인증서 기반의 통신프로토

콜과 제안한 통신프로토콜에 따른 효율성 평가를 수행

하였다. 통신 수행과정에 따른 암호화 및 복호화 수행

과정, 인증서 관리사항, 주요 공격에 대한 위협, 특징에 

따른 보안성을 분석하였으며 결과는 아래 Table 2과 

같다. 
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Table 2. Evaluation of Security of Proposed Communication 

Protocols with Existing PKI-based Communication 

Protocol

Sortation

Conventional 

PKI-based 

communication 

protocol

Proposed 

Communications 

Protocol

Encryption and 
Decryption 

Process
4E+4D+2C 4E+4D+2H

Certificate 
management

Issuing CA Subject 
Certificate

Self-certification-base
d certificate 
management

Typical 
Vulnerabilities and 

Major Attacks

Access to unauthorized 
users and devices
Threats to Data 

Modulation
Man in the middle 

attack

-

Certification 
Process Features

Certificate issued by 
authorized authority

Certification 
Management System 

Between Mutual 
Groups

제안한 시스템에서는 암호화 및 복호화 수행 시 인

증서 발급이 아닌 자가인증 기반의 해시트리기법을 활

용하여, 인증서 관리를 수행하였다 기존의 PKI-기반 

통신 프로토콜의 인증서 발급 및 암복호화 수행과정은 

4번의 암⬝복호화와 2번의 인증서 발급을 수행한다. 

제안한 프로토콜을 인증서 발급과정을 대체하여 자가

인증기반의 2번의 해시값 검증을 수행한다. 인증서 관

리 측면에서는 신뢰된 제3자의 인증서 기반으로 객체

의 검증을 수행한다. 제안한 프로토콜에서는 AKI기반 

자가인증기법을 수행하여 취약점 대응 및 상호인증과

정을 통해 객체를 서로 검증하였다.

관련연구 2절에서 언급된 정보보호와 프라이버시의 

보장, 데이터 무결성 확보, 펌웨어 모니터링 및 업그레

이드, 침해사고 발생에 따른 사고추적성 확보에 대해 

보안성을 서술하였다. 우선 정보보호와 프라이버시의 

보장성을 확보하기 위해 디바이스 인증서, 그룹인증서

를 통한 메시지 검증절차를 강화하여 인가된 사용자로

부터 메시지 전송되도록 설계되었다. 메시지 통신절차

에 따른 검증값 확인절차를 통해 디바이스의 생성된 데

이터와 물리적인 무결성을 확보하였다. 메시지 통신절

차에 따른 검증값 확인절차를 통해 지속적인 모니터링 

절차를 강화하였다. 그리고 침해 발생에 따른 주체 확

인 검증 절차를 수행하기 위해 사용자 정보, 디바이스 

소유에 따른 검증을 수행한다. 

성능분석을 수행하기 위해서 Ubuntu 64bit 운영체

제기반에서 Apache Tomcat 7.0.93을 활용하여 서버

를 구축하였다. JAVA 기반 Eclipse 개발 킷을 통해 

java.security library를 사용하여 위에서 언급된 PKI

기반 인증서 발급을 통한 통신 프로토콜과 제안한 프로

토콜에 성능평가를 수행하였다. 비교분석 항목은 메시

지 통신과정, 서명 및 검증 과정, 인증서 관리(인증서 

추출 및 계산)이며 결과는 아래 Fig. 3과 같다. 

Fig. 3. Analyze the efficiency of existing systems and proposed 

protocols(Left : Conventional PKI-based communication 

protocol, Right :Proposed Communications Protocol )

제안한 통신 프로토콜은 공인된 인증서 발급 주체 

없이 상호간 해시트리 기반의 자가인증을 수행하여 기

존 시스템의 메시지 통신과정 대비 약 23%의 높은 효

율성을 확인할 수 있었다. 그리고 서명 및 검증 과정, 

인증서 관리 절차에서는 약 44%의 높은 효율성을 확인

할 수 있었다. 

그리고 기존 인증서 발급시스템(PKI, WPA2)와 제

안한 시스템의 인증서 발급 시스템과의 성능 평가를 수

행하기 위해 위의 언급된 개발환경에서 Openssl, 

EASY RSA, WPA2 AES,  SHA-256을 활용하여 비교

분석을 수행하였다. 

PKI, WPA2의 인증서 발급 대비 약 74%, 65% 대비  

높은 효율성을 확인할 수 있었다. 제안한 인증서 관리 

시스템에서는 기존 인증서 관리 시스템의 제3자 기관 

인증수행 과정이 없이 해시값(SHA-256)기반의 해쉬트

리기반 인증서를 생성하여 상호간에 검증을 수행하며, 

새로운 디바이스 추가를 위해 그룹 해쉬인증서를 검증

한다.
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Fig. 4. Analysis of the amount of existing PKI-based 

certificates and the proposed amount of 

protocol certificates issued

5. 결론

본 논문에서는 사물인터넷 기반 ICT융합환경에서 디

바이스 관리를 위한 통신 프로토콜을 연구하였다. IoT 

Devicei 참여그룹을 통한 자가인증 기반 인증서 발급 

및 검증 절차를 수행하였으며, 이를 기반으로 사용자가 

IoT Device를 활용한 통신 프로토콜을 설계하였다.

제안한 시스템은 사물인터넷 기반 ICT융합환경에서 

발생하는 대표적인 공격기법 중간자 공격기법과 데이

터 변조의 위협, 비인가 된 사용자 및 디바이스의 접근, 

디바이스 도난 및 분실 위협과 같은 취약점을 분석하였

다. 그리고 기존 인증서관리시스템과 보안성 및 효율성 

평가를 수행하여, 메시지 전송 프로토콜 대비 약 23%

의 향상성을 확인할 수 있었으며, 기존 시스템 인증서 

발급량 대비 관리 측면에서 약 65%의 효율성 증가를 

확인할 수 있었다.

향후 본 논문에서 제안한 통신 프로토콜을 활용하여 

다양한 융합환경에서 적응할 것으로 기대하고 있다. 하

지만 통신 프로토콜 연구뿐만 아니라 안전하게 사용할 

수 있는 보안정책 방안도 필요하다. 그리고 IoT 소형기

기에서도 사용할 수 있는 경량화성 통신 프로토콜에 관

한 연구가 요구되고 있다.
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