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1. 서  론

악성 URL을 이용한 개인정보 강제수집, 악성코드 

유포 등의 사이버 위협이 지속적으로 발생하고 있다.

이러한 사이버 위협을 대응하기 위해 악성 URL을 

신속하게 탐지하고 피해를 예방하는 보안기술이 요

구되고 있다[1]. 악성 URL을 통한 개인정보 강제수

집 수법으로 피싱(phishing)이 많이 악용되고 있다.

피싱은 위장된 웹페이지, 이메일을 통하여 PC 및 모

바일 기기 사용자가 보유하고 있는 온라인 서비스 
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계정, 주민등록번호, 주민등록번호, 계좌번호, 카드

번호 등의 주요 개인정보를 수집하는 공격 기법이다.

피싱 공격자는 사용자의 개인정보 입력을 유도하기 

위하여 유명 온라인 서비스의 웹페이지와 동일한 화

면 구성을 주로 이용한다. Fig. 1은 국내 유명 포털 

사이트의 정상 로그인 페이지와 동일한 화면 구성을 

이용한 피싱 페이지 사례를 보여준다. 피싱 페이지는 

정상 페이지의 화면과 동일한 구성을 보이지만 실제 

URL 주소와 프로토콜은 서로 다름을 알 수 있다.

공격자는 피싱 페이지를 통해 사용자의 계정 정보를 

탈취함으로써 사용자의 이메일, 주소록, 사진 등을 

도용하는 사생활 침해뿐만 아니라 스팸메일 발송, 스

피어 피싱(spear phishing), 악성코드 유포, 디도스

(DDos) 공격 등 추가적인 사이버 공격을 수행할 수 

있다[2].

악성 URL 접속을 통한 악성코드 유포 공격도 지

속적으로 발생하고 있다. 악성 URL을 통해 악성코드

가 감염되는 경로는 크게 두 가지로 분류할 수 있다.

첫 번째는 사용자 PC에 직접 악성코드를 감염시키는 

유포지(distribution site)와 사용자들로 하여금 유포

지로 접속을 유도하는 경유지(hopping site)이다. 한

국인터넷진흥원(KISA)에 따르면 2020년 상반기 악

성코드 경유지는 2,358개, 유포지 326개, 악성코드는 

196개가 탐지되었고, 악성코드 유형별 비율은 정보

유출(기기정보, 계정정보) 66.3%, 디도스 9.7%, 원격

제어 7.1%, 랜섬웨어 6.1%, 다운로더 5.1%로 나타났

(a) (b)

Fig. 1. Real web page (a) and phishing web page (b) of a portal site.

Fig. 2. Status of malicious code hidden sites detection in the first half of 2020.
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다[3].

이처럼 웹 환경에서 개인정보 유출, 악성코드 감

염 등 사이버 위협을 효율적으로 대응하고 피해를 

최소화하기 위해서는 악성 URL을 신속하게 식별하

고 차단하는 기술이 필요하다. 그러나 악성 URL의 

형태가 다양하고 수시로 생성 및 삭제되기 때문에 

블랙리스트(blacklist) 방식이나 시그니처 매칭

(signature matching) 방식으로 탐지하거나 필터링

하는 방법으로는 대응에 한계가 있다[4].

이러한 한계를 극복하기 위해 최근 머신러닝 기법

을 이용하여 악성 URL을 탐지하고 예측하는 연구가 

활발하게 진행되고 있다[5-15]. 기존 연구에서는 악

성 URL 탐지를 위해 다양한 특징과 머신러닝 알고

리즘이 제안되고 있으나 대부분 특징과 전처리 과정

을 보완하여 특화된 알고리즘을 제안하고 있어 다양

한 머신러닝 알고리즘의 장점을 충분히 반영하기 어

렵다. 본 논문에서는 다중 머신러닝 알고리즘을 이용

하여 악성 URL을 예측하는 시스템에 대해 제안하고,

예측 정확도를 향상시키기 위해 머신러닝 모델 조합

의 예측 결과를 측정하는 실험을 수행하였다. 실험을 

통해 단일 모델과 비교하여 다수 모델 조합이 예측 

성능 향상에 유용함을 증명하였다.

본 논문의 구성은 다음과 같다. 2장에서 본 논문에

서 이용하는 머신러닝 알고리즘과 이를 이용한 악성 

URL 탐지 및 예측 관련 연구에 대하여 설명하고 3장

에서는 본 논문에서 제안하는 다중 머신러닝 알고리

즘을 이용한 악성 URL 예측 시스템에 대해 설명한

다. 여기에서는 제안한 시스템의 구성도와 악성 URL

예측을 위한 처리과정, 학습에 사용되는 특징 그리고 

구현된 시스템 GUI와 동작 결과의 순서로 서술한다.

그리고 4장에서는 제안한 시스템으로 실험한 결과를 

단일 모델과 다중 모델의 예측 정확도를 비교하여 

성능을 평가하고 5장에서 결론을 맺는다.

2. 관련연구

Decision tree(DT)는 라벨링(labeling)된 데이터 

분류에 주로 사용되는 알고리즘으로 의사결정 규칙

을 이용하여 대량의 데이터로부터 데이터 내에 존재

하는 관계, 패턴, 규칙 등을 분석하고 모형화하여 분

류 및 예측을 수행한다. [5]는 DT를 이용해 하이브리

드 방식으로 새로운 특징을 포함하여 100여개 특징

을 사용하였으며, 6개의 DT 모델로 학습한 결과를 

도출하였다. 결과적으로 제안한 특징을 추가했을 때

의 결과가 그렇지 않은 결과보다 정확도가 높음을 

제시하였다. [6]은 악성 URL의 구성 패턴 분석을 기

반으로 악성 URL을 탐지하는 연구를 수행하였으며 

DT를 이용한 실험에서 94%의 탐지 성능을 보였다.

Random forest(RF)는 분류, 회귀 분석 등에 사용

되는 앙상블 학습방법의 일종으로, 훈련 과정에서 구

성한 다수의 DT로부터 분류 또는 평균 예측치를 출

력한다. [7]은 RF를 이용하여 악성 URL 분류 연구를 

수행하였고 다양한 URL 특징을 사용하여 랜덤하게 

훈련된 DT들의 앙상블로 분류하는 예측 방법을 제

안하였다. [8]은 악성 URL을 배포하는 악성 도메인

을 탐지하는 연구를 수행하였으며 RF를 이용한 실험

에서 91.5%의 탐지 성능을 보였고, [9]는 앙상블 기법

을 이용한 다수의 학습방법들로 피싱 웹사이트의 분

류 성능을 비교하였으며 RF가 가장 좋은 성능을 보

였다.

Gradient boosting machine(GBM)는 RF와 마찬

가지로 분류, 회귀 분석 등에 사용되는 앙상블 학습

방법의 일종으로 앙상블 방법론에서 RF가 배깅

(bagging) 계열에 속하는 반면 GBM은 부스팅(boo-

sting) 계열에 속하는 알고리즘이다. [10]은 GBM를 

이용하여 피싱 URL 탐지 성능을 측정하였다. 해당 

연구에서는 피싱 URL 15,000개, 정상 URL 15,000만

개를 대상으로 어휘적(lexical) 특징 26개를 이용하

여 90.7%의 탐지 정확도를 보였다. [11]은 URL의 어

휘적 특징을 중심으로 212개 특징을 이용하여 피싱 

URL을 탐지하는 연구를 수행하였다.

XGBoost(XGB)는 gradient boosting 알고리즘을 

분산 환경에서 실행할 수 있도록 구현한 라이브러리

로 분류, 회귀 문제를 모두 지원하고 성능과 자원 효

율이 우수하여 악성코드를 식별하고 분류하는 분야

에서도 많이 사용되고 있다. [12]는 XGB를 이용하여 

악성 URL 탐지 성능을 측정하였다. 해당 연구에서는 

악성 URL 약 18만개, 정상 URL 약 35만개를 이용하

여 17개 특징을 추출하였고, XGB를 이용한 탐지 정

확도는 72%를 도출하였다. [13]은 30개 특징을 추출

하여 XGB를 통해 피싱 URL 탐지 기법을 제시하였

다.

Support vector machine(SVM)은 하나의 클래스

에 속하는 포인트들이 모여 있는 지역에 경계를 설정
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하는 방식의 알고리즘으로 최적의 경계가 결정되면 

입력 데이터가 경계의 어느 부분에 있는지에 따라 

분류를 수행한다. [14]는 URL 문자열의 복잡도를 계

산하여 악성 URL과 정상 URL를 구분하는 기법을 

제안하였다. 분류 알고리즘으로 SVM을 사용하였

고, 평균 12.2%의 미탐율을 보였다. [15]는 SVM을 

이용하여 트위터(twitter)의 악성 short URL을 탐지

하는 기법을 제시하였다.

이처럼 기존 연구에서는 악성 URL를 탐지하고 예

측하기 위해 다양한 특징 및 머신러닝 알고리즘을 

제안하고 있으나 대부분 특징과 전처리 과정을 보완

하여 특화된 알고리즘을 제안하고 있어 다양한 머신

러닝 알고리즘의 장점을 충분히 반영하지 못하고 있

다. 본 논문에서는 신속한 악성 URL 예측을 위해 

URL로부터 특징 추출 과정이 용이한 어휘적 특징을 

이용하고 단일 모델의 예측 성능을 개선할 수 있는 

다수의 모델 조합을 적용한 다중 머신러닝 기반 악성 

URL 예측 시스템을 제안한다.

3. 다중 머신러닝 기반 악성 URL 예측 시스템

본 논문에서 제안하는 다중 머신러닝 기반 악성 

URL 예측 시스템은 URL의 어휘적 특징을 이용하여 

여러 머신러닝 알고리즘별로 모델을 생성하고, 모델

들의 조합을 통해 URL의 악성여부를 예측하는 시스

템이다. Fig. 3은 다중 머신러닝 기반 악성 URL 예측 

시스템의 구성도를 보여준다. 본 논문에서 제안하는 

시스템은 특징 추출 모듈, 벡터 생성 모듈, 모델 생성 

모듈, 악성 URL 예측 모듈로 구성된다.

특징 추출 모듈은 학습을 위해 수집한 대량의 정

상/악성 URL을 입력받아 어휘적 특징을 추출한다.

벡터 생성 모듈은 특징을 수치화, 정규화를 통해 벡

터 형태의 학습데이터로 변환한다. 모델 생성 모듈은 

5개 머신러닝 알고리즘별 학습을 수행하여 모델을 

생성한다. 마지막으로 악성 URL 예측 모듈은 테스트 

URL을 입력받아 모델별 예측 결과를 도출한다. Fig.

4는 다중 머신러닝 기반 악성 URL 예측 시스템의 

처리 과정을 보여준다.

신속하게 악성 URL을 예측하기 위해서는 URL로

부터 특징 추출과 처리 과정이 용이해야 되므로 본 

논문에서는 URL만으로 추출이 가능한 어휘적 특징

을 이용하였다. Table 1은 URL로부터 추출하는 24

개의 어휘적 특징을 보여준다. 본 논문에서는 특징별

로 측정하는 단위에 따라 길이(length), 개수(count),

존재여부(existence) 유형으로 구분하였다.

이러한 설계를 기반으로 제안하는 시스템을 운영

할 수 있는 웹 기반의 GUI을 구현하였다. GUI의 주

요 기능은 신규 URL을 입력하는 기능과 머신러닝 

모델별 예측 결과를 출력하는 기능이다. Fig. 5는 사

용자가 신규 URL을 입력할 수 있는 GUI를 보여준

다. 사용자가 입력한 URL에 대해 머신러닝 모델별 

예측 결과는 정상과 악성으로 구분하여 보여준다. 정

상 URL과 악성 URL 샘플을 이용하여 예측 결과를 

보여주는 GUI는 각각 Fig. 6과 Fig. 7과 같다. 정상 

URL 샘플은 온라인 쇼핑 사이트로 모델별 예측 결

과는 모두 정상이었고, 악성 URL 샘플은 전자상거래

를 기반으로 하는 IT 업체의 로그인 사이트를 사칭한 

피싱 사이트로 모델별 예측 결과는 모두 악성이었다.

4. 실험 결과 및 고찰

다중 머신러닝 기반 악성 URL 예측 시스템의 성

능을 측정하기 위해 정상 URL 436,722개, 악성 URL

158,081개 등 총 594,803개의 URL을 이용하였다. 정

상 URL은 글로벌 웹 사이트 순위 정보를 제공하는 

서비스인 Alexa[16]를 통해 수집하였고, 악성 URL

은 피싱 정보를 제공하는 서비스인 Openphish[17]와 

Phishtank[18], 그리고 KISA에서 운영하고 있는 악

성코드 은닉 사이트 탐지 시스템(MCF)[19]에서 수

집하였다. 모델을 생성하기 위한 학습데이터와 성능 

측정을 위한 테스트데이터는 정상 URL과 악성 URL

에서 각각 80%, 20% 비율로 구분하여 사용하였다.

24개 어휘적 특징을 이용하여 5개 머신러닝 알고

리즘(DT, RF, GBM, XGB, SVM)별로 학습을 수행

Fig. 3. Configuration diagram of malicious URL predic-

tion system.
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하였다. 학습에 이용된 URL은 475,842개로 정상 

URL 349,476개, 악성 URL 126,366개를 이용하였다.

학습을 통해 생성된 5개 머신러닝 모델을 생성하였

고, 테스트에 이용된 URL은 118,961개로 정상 URL

87,246개, 악성 URL 31,715개를 이용하였다.

실험에서 사용된 데이터 셋을 대상으로 특징 간의 

상관관계를 분석하였다. 특징 중 URL 내 ‘www’의 

개수, ‘https’의 개수, 숫자 개수가 각각 -0.35, -0.34,

0.3로 다른 특징에 비해 높은 상관관계를 보였다. 상

관관계 수치만을 보면 개별적인 특징만으로는 정상 

URL과 악성 URL을 예측하는데 큰 영향을 주지 않

는다는 것을 알 수 있다. 그러나 24개의 특징을 모두 

이용하는 경우에는 Table 3에서 보듯이 정상 URL과 

악성 URL 예측에 유용한 것을 알 수 있다.

5개 머신러닝 모델을 이용한 실험결과에서 예측 

정확도(accuracy)는 평균 91.35%를 보였으며, RF가 

93.51%로 가장 좋은 성능을 보였다. 그러나 정상 

URL에 대한 recall을 측정한 결과에서 SVM과 XGB

가 각각 97.43%과 96.91%로 RF의 96.82% 보다 높았

고, 악성 URL에 대한 precision을 측정한 결과에서

는 XGB와 RF가 90.61%로 동일한 성능을 보였고,

정상 URL에 대한 recall을 측정한 결과도 GBM과 

RF가 96.82%로 동일한 성능을 보였다.

이와 같이 서로 동일한 특징을 이용했음에도 불구

하고 모델별로 성능이 서로 다르게 나타났으며, 이러

한 점을 착안하여 가장 좋은 성능을 보인 RF를 기준

으로 다른 모델들을 조합한 경우의 정확도를 비교하

였다. 다중 모델을 이용하여 정상 URL과 악성 URL

Fig. 4. Process of malicious URL prediction system.

Table 1. Lexical features extracted from URLs

Category Lexical features Number

Length-based
features

Length of URL, Length of hostname, Length of TLD, Length of path,
Depth of URL, Length of first directory

6

Count-based
features

Counts of ‘http’, Counts of ‘https’, Counts of ‘www’, Counts of ‘@’, Counts
of ‘?’, Counts of ‘&’, Counts of ‘#’, Counts of ‘%’, Counts of ‘.’, Counts
of ‘=’, Counts of ‘_’, Counts of ‘–’, Counts of ‘-’ in hostname, Counts
of subdomain, Counts of digits, Counts of letters

16

Existence-based
features

Existence of IP as hostname, Existence of short URL 2

Fig. 5. GUI for URL input.
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을 구분하기 위해서 RF를 포함한 3개 모델과 5개 모

델을 조합하였고 모델 조합에서 다수 모델이 동일하

게 탐지한 결과로 예측 정확도를 측정하였다. RF를 

단일 적용한 것과 비교하여 모델 조합의 평균 오탐수

는 정상 URL에서 777개, 악성 URL에서 211개가 줄

어서 오탐수가 평균 16.13% 감소하였다. 또한, 예측 

정확도(accuracy)는 RF와 비교하여 모델 조합이 평

균 0.83%가 증가하였고, RF와 SVM, GBM을 조합한 

경우에 가장 높은 성능 향상을 보였다.

특히, 5개 모델 조합의 예측 정확도가 94.60%로 

3개 모델 조합의 평균 예측 정확도인 94.30% 보다는 

높았으나, (RF+XGB+GBM)과 (RF+SVM+GBM)

모델 조합보다는 높지 않았다. 이는 모델 간의 예측 

결과에 차이가 있음에도 모델 조합은 URL의 정상과 

악성을 판별하는데 다수 모델이 동일하게 탐지한 결

과를 이용했기 때문에 모델 개수가 증가하더라도 개

별 모델의 성능에 따라  항상 성능이 높아지지 않는

다는 것을 알 수 있다.

그리고, 모델별 테스트 URL을 대상으로 예측 결

과를 도출하는데 소요된 시간을 측정하였다. 5개 모

델의 평균 소요 시간은 1250.52초로 나타났으며 DT

가 4.52초로 가장 짧았고 SVM이 6,052.08초로 가장 

길었다. SVM을 제외한 모델들의 평균 소요 시간은 

(a) (b)

Fig. 6. A benign URL (a) and the prediction result (b) of (a).

(a) (b)

Fig. 7. A malicious URL (a) and the prediction result (b) of (a).

Table 2. URLs dataset

Type

Number of URLs

Training
(≒80%)

Testing
(≒20%)

Total

Benign 349,476 87,246 436,722
594,803

Malicious 126,366 31,715 158,081
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50.13초로 SVM이 다른 모델과 비교하여 상대적으

로 소요 시간이 비효율적으로 나타났다. 특히, 다수 

모델의 조합으로 예측하는 소요 시간은 모델 중 가장 

긴 시간이 걸리는 모델에 종속되므로 가장 긴 소요 

시간을 갖는 SVM이 포함된 모델 조합의 소요 시간

은 모두 SVM의 소요 시간과 동일하게 된다. 따라서 

예측 정확도와 소요 시간을 종합적으로 고려해보면 

(RF+XGB+GBM) 모델 조합이 예측에 가장 효율적

임을 알 수 있다.

5. 결  론

웹 환경에서 악성 URL을 악용한 개인정보 강제수

집, 악성코드 유포 등 사이버 위협이 지속적으로 발

생하고 있다. 이러한 사이버 위협을 대응하기 위해 

악성 URL을 신속하게 탐지하고 예측하는 보안기술

이 시급히 요구되고 있으며 최근 머신러닝 기법을 

이용하여 악성 URL을 탐지하고 예측하는 연구가 활

발히 진행되고 있다. 본 논문에서는 신속한 악성 

Fig. 8. Heatmap of correlation between features.

Table 3. Performance comparison of machine learning algorithms

Algorithm Type
Performance

Precision [%] Recall [%] F1-score [%] Accuracy [%]

DT
Benign 93.67 95.00 94.33

91.63
Malicious 85.69 82.34 83.98

RF
Benign 94.47 96.82 95.63

93.51
Malicious 90.61 84.41 87.40

GBM
Benign 90.73 96.82 93.67

90.41
Malicious 89.26 72.79 80.19

XGB
Benign 93.66 96.91 95.26

92.92
Malicious 90.61 81.95 86.06

SVM
Benign 87.89 97.43 92.42

88.27
Malicious 89.93 63.08 74.15



Table 4. Performance of machine learning algorithm combination

Algorithm Type
Performance

Precision [%] Recall [%] F1-score [%] Accuracy [%]

RF+DT+GBM
Benign 94.64 97.18 95.89

93.89
Malicious 91.61 84.86 88.10

RF+DT+XGB
Benign 94.74 97.17 95.94

93.96
Malicious 91.61 85.15 88.26

RF+DT+SVM
Benign 94.62 97.31 95.94

93.96
Malicious 91.96 84.77 88.22

RF+XGB+SVM
Benign 94.73 97.98 96.33

94.52
Malicious 93.87 85.01 89.22

RF+XGB+GBM
Benign 94.92 97.93 96.40

94.64
Malicious 93.76 85.58 89.48

RF+SVM+GBM
Benign 94.75 98.39 96.54

94.82
Malicious 95.04 85.01 89.75

RF+DT+XGB

+SVM+GBM

Benign 94.78 98.03 96.38
94.60

Malicious 94.01 85.16 89.36

Table 5. Improvement rate of false positive and accuracy

Algorithm Type
Improvement rate(IR)

False Positive(FP) [qty] IR of FP [%] IR of Accuracy [%]

RF
Benign 2,775 -

-
Malicious 4,944 -

RF+DT+GBM
Benign 2,464 11.21

0.38
Malicious 4,803 2.85

RF+DT+XGB
Benign 2,472 10.92

0.45
Malicious 4,710 4.73

RF+DT+SVM
Benign 2,351 15.28

0.45
Malicious 4,829 2.33

RF+XGB+SVM
Benign 1,760 36.58

1.01
Malicious 4,755 3.82

RF+XGB+GBM
Benign 1,807 34.88

1.13
Malicious 4,572 7.52

RF+SVM+GBM
Benign 1,408 49.26

1.31
Malicious 4,753 3.86

RF+DT+XGB
+SVM+GBM

Benign 1,721 37.98
1.08

Malicious 4,708 4.77

Table 6. Test time of machine learning algorithms

Algorithm DT RF GBM XGB SVM

Time [sec] 4.52 87.63 82.26 26.10 6,052.08
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URL 예측을 위해 특징 추출이 용이한 어휘적 특징

을 이용하고 다중 머신러닝 모델을 적용한 악성 URL

예측 시스템을 제안하였다. 그리고 실험을 통해 단일 

모델 보다 다양한 모델 조합이 악성 URL 예측 성능 

향상에 유용함을 증명하였다.

향후 연구에서는 악성 URL 예측 정확도와 처리속

도 개선을 위해 대량의 악성 URL을 지속적으로 확

보하고, 다양한 어휘적 특징을 대상으로 유용성을 검

증을 통해 예측 모델을 정교화하고자 한다. 그리고 

머신러닝 알고리즘뿐만 아니라 딥러닝 알고리즘을 

추가하고 알고리즘별로 적합한 특징을 차별적으로 

적용하여 다양한 알고리즘의 장점을 최대한 이용할 

계획이다. 또한, 다중 모델의 결과를 조합하는 앙상

블 기법을 개발하여 향상된 예측결과가 도출될 수 

있도록 시스템을 고도화할 예정이다.
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