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대체 불가능 토큰 마켓플레이스를 위한 소셜미디어를

활용한 창작자 권리 보호 방법에 대한 연구

A Study on the Protection of Creators' Rights Using Social Media for 

Non-fungible Token Marketplaces 

이은미*

Eun Mi Lee*

요 약 창작자의 동의 없이 무단으로 대체 불가능 토큰(non-fungible token, NFT)을 생성하여 판매하는 행위는

NFT Marketplace에서 발생하고 있는 가장 큰 문제 중 하나이다. 본 연구는 소셜 미디어 계정을 활용한 인증 방법

으로 창작자의 동의 없는 NFT 판매 문제를 실용적으로 줄일 수 있는 방법을 제안한다. 제안한 방법을 통해 창작 활

동에 대한 소통과 마케팅 수단으로 소셜 미디어를 이미 활용하고 있는 창작자는 본인 계정으로 인증을 할 수 있다.

본인 계정으로 인증이 힘든 창작자에게는 인적 네트워크를 활용하여 인증할 수 있는 대안을 제공한다. 또한, 제안된

창작자 권리 보호 방법은 소셜 미디어에서 제공하는 공개 API(Application Programming Interface)만을 활용하여

개발 가능하도록 알고리즘을 플로우 챠트를 활용하여 설계하였다. 제안된 방법을 통해 구매자들이 소셜 미디어를 통

해 인증된 판매자의 NFT를 거래하도록 유도함으로써 창작자의 권리를 보호하고, NFT 사기로 인한 피해를 줄일 수

있다.

주요어 : 대체 불가능 토큰, 블록체인, 소셜 미디어, 마켓플레이스, 창작자

Abstract Unauthorized generations and sales of non-funable tokens (NFTs) without the consent of the creator is 

one of the biggest problems that arise in NFT Marketplaces. This study proposes a method to practically reduce 

the problem of NFT sales without the consent of the creator by means of authentication with social media 

accounts. Through the proposed method, creators who are already using social media as a means of 

communication and marketing for creative activities can authenticate with their own accounts. Creators who have 

difficulty authenticating with their own accounts will be provided with alternatives to authenticate using human 

networks. In addition, the proposed method of protecting creator rights was designed using a flowchart to enable 

development using only the public API (Application Programming Interface) provided by social media. The 

proposed method can protect creators' rights and reduce damage caused by NFT fraud by inducing buyers to 

trade NFTs of authorized sellers through social media.
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Ⅰ. 서 론

대체 불가능 토큰(non-fungible token, NFT)은 디지

털 예술품, 게임 아이템, 디지털 콘텐츠 등을 블록체인

을 기반으로 가상 자산화하는 기술로 블록체인의 주요

한 응용 분야로 급부상하고 있다[1-3]. 디지털 기술에

기반한 디지털 예술품은 동일한 대상을 무한히 복제 가

능하다는 특성을 가지고 있다. 따라서 물리적 실체를

가지기 때문에 복제가 어려운 기존 예술품에 비해 디지

털 예술품은 가치가 평가 절하되는 경향이 있었다. 하

지만, 블록체인 기술을 활용하여 디지털 대상을 NFT로

만들면 디지털 자산의 원본에 대한 소유권을 보증할 수

있고, 복제품과 원본을 구분 지을 수 있어 디지털 예술

계의 혁신으로 주목받고 있다. 대표적으로 디지털 예술

가 Beeple의 Everydays: The First 5000 Days 라는 제

목의 디지털 예술품이 크리스티 경매에서 생존 작가 작

품 경매 기록 3위에 해당하는 6,900만 달러에 판매됨으

로써 디지털 예술품도 기존 예술품과 비슷한 가치에 거

래될 수 있다는 것이 증명되었다[4]. 그림 1에서 보듯이

NFT의 판매액은 2020년 1분기 724만 달러 수준에서

2021년 2분기에는 12억 4천만 달러 수준으로 단기간에

급성장하고 있다.

그림1. 미국달러기준분기별NFT 판매액(출처: DappRadar.com)

Figure 1. Quarterly NFT sales volume in U.S. dollars (source:

DappRadar.com)

NFT는 NFT Marketplace라고 불리는 온라인 거래

플랫폼에서 대부분 거래된다. OpenSea, Rarible, Super

Rare.co 등은 대표적인 NFT Marketplace들이다. NFT

Marketplace는 판매자와 구매자를 연결시켜 주며, 판매

자들의 공급과 구매자들의 수요에 따라 가격이 결정될

수있도록경매입찰방식등가격결정방법을제공한다.

또한, NFT Marketplace는 블록체인 기술에 대한 이해

가 낮은 사용자들도 디지털 창작물을 쉽게 NFT로 생

성하여 판매할 수 있도록 다양한 편의 기능을 제공한다

[5-7].

NFT Marketplace로 인해 NFT 생성이 간편해지고,

거래가 활발해지는 장점이 있는 반면 다양한 문제도 발

생하고 있다. 여러 문제들 중 창작자 입장에서 가장 심

각한 문제는 창작자의 동의 없이 제 3자가 디지털 예술

품을 NFT로 생성하여 판매하는 문제이다. Corbin

Rainbolt, Rosa Menkman, Qing Han 등 여러 작가의

작품들이 작가나 권리를 가진 유족의 동의 없이 NFT

로 생성되어 NFT Marketplace에서 거래된 사례가

NFT 시장의 성장과 함께 계속해서 보고되고 있다

[8-10]. 창작자의 동의 없이 창작물을 NFT로 생성하여

금전적 이득을 취하는 행위는 창작자에 대한 심각한 권

리침해이자범죄행위임에도불구하고, NFT Marketplace

는 문제가 발생한 이후에 이의 제기를 할 수 있는 사후

약방문 식의 대책만을 제시하고 있다[8, 10]. 창작자가

자신의 권리 침해 사실을 발견하고, 이의를 제기한다고

하더라도 익명화가 쉬운 블록체인 시스템과 암호화폐

의 특성 상 피해 회복이 이루어지지 못할 가능성이 크

다[11]. 그러므로 창작자의 권리를 보호하기 위해서는

창작자 동의 없이 NFT가 생성되어 판매되는 것을 사

전에 방지할 수 있는 방법이 필요하다.

블록체인 기반 예술품 거래 시스템 상에서의 신뢰

문제를 소셜 미디어를 활용하여 해결하려는 연구들이

있었으나 이전 연구들은 물리적인 실물이 존재하는 기

존 예술품 거래 방식의 개선에 초점이 맞추어져 있어

디지털 예술품을 주로 다루는 NFT Marketplace에 적

용하기는 어렵다[12, 13]. 실물이 거래되고 배송되는 기

존 예술품 거래 시스템과 NFT Marketplace의 거래 방

식은 서로 상이하기 때문이다. 본 연구에서는 NFT

Marketplace의 NFT 생성과 거래 절차에서 소셜 미디

어를 활용하여 창작자의 동의 없이 NFT가 생성되어

판매되는 문제를 줄일 수 있는 실용적인 방법을 제안한

다.

본 논문의 구성은 다음과 같다. 2장에서는 제안하고

자 하는 창작자 보호 방법을 플로우 챠트를 활용하여

주요 알고리즘 두 가지를 설계한다. 3장에서는 기존에

존재하는 대안들의 한계점을 분석하고, 제안한 방법이

기존 대안들과 대비하여 어떠한 장점이 있는지 비교 분

석한다. 마지막으로 4장에서는 본 연구의 의의와 한계

를 정리하고, 향후 관련 연구를 발전시킬 방향을 모색

하며 마무리한다.
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Ⅱ. 창작자 보호 방법 설계

1. 전제

NFT Marketplace에서 창작자의 동의 없이 NFT가

생성되어 판매되는 문제를 줄이는 방법을 설계하기 위

해 다음과 같은 전제 조건을 설정하였다.

첫째, 제안하는 창작자 권리 보호 방법은 NFT

Marketplace OpenSea 와 소셜 미디어 Instagram을 대

상으로 설계한다. OpenSea는 디지털 예술품을 기준으

로 가장 많은 거래액이 발생하고 있는 플랫폼이며,

Instagram은 예술가들이 가장 활발하게 활용하고 있는

소셜 미디어이기 때문이다[14,15]. 다만, 제안된 방법은

다른 NFT Marketplace와 소셜 미디어의 특성과 거래

절차에 맞게 간단한 수정을 거치면 활용이 가능하도록

범용성을 가질 수 있게 설계한다. 즉, OpenSea와

Instagram에 특화된 기능의 활용을 배제한다.

둘째, 제안하는 창작자 권리 보호 방법은 Instagram

의 공개 API(Application Programming Interface) 사용

이외의 NFT Marketplace와 소셜 미디어 내부 시스템

간의 연동이나 수정을 지양하는 방향으로 설계한다. 만

약 제안하는 방법을 구현하기 위해서 공개 API 이외에

내부 시스템간의 직접 연동이 필요하다면, NFT

Marketplace와 소셜 미디어가 서로 협업을 해야 개발이

가능하므로 실용적인 해결 방법이 될 수 없다. 그러므

로 누구나 활용할 수 있는 공개 API만으로 구현이 가

능하도록 설계한다.

셋째, 권리 침해자가 창작자의 NFT Marketplace 또

는 소셜 미디어 계정을 해킹하여 발생하는 문제는 다루

지 않는다. 권리 침해자가 창작자의 계정을 해킹하여

NFT를 무단으로 생성하거나 암호 화폐를 절도하는 문

제는 본 연구에서 다루는 범위가 아니다. 권리 침해자

가 창작자의 계정을 해킹하여 발생하는 문제가 아니라

침해자가 생성한 자신의 계정으로 창작자의 동의 없이

무단으로 NFT를 생성하고 판매하는 권리 침해 행위를

줄일 수 있는 방법으로 연구 범위를 한정한다.

넷째, 공인 기관의 인증과 같은 외부의 권위를 활용

하지 않게 설계한다. 별도의 권위 기관을 활용하는 것

은 추가적인 인증 비용이 발생할 수 있고, 특정 기관이

인증한 작품만 판매될 수 있게 하는 것은 자유로운

NFT 시장의 형성을 방해하는 역효과를 가져올 수 있

기 때문이다.

다섯째, 디지털 이미지 등 디지털 대상의 불법 복제

를 방지하는 다양한 기술이 존재하지만, 완전한 방지책

은 없고, 원본을 변형하는 다양한 회피 방법이 존재한

다[16]. 그러므로 본 연구는 디지털 복제 방지를 통해

NFT 생성 자체를 막는 기술을 다루는 것이 아니라 다

양한 방법으로 복제를 성공한 권리 침해자가 NFT를

생성하고 판매에 성공하는 가능성을 낮추는 방법을 제

안한다.

2. 창작자 권리 보호 소셜 미디어 기본 인증 설계

제안하는 창작자 권리 보호를 위한 기본 인증 방법

은 NFT를 생성하여 판매하려는 NFT Marketplace상의

판매자가 창작자 본인이거나 또는 창작자에게 적절히

권리를 위임받은 사람이라는 것을 창작자의 소셜 미디

어 계정을 통한 인증 과정으로 확인하는 것이다. 대부

분의 현대 창작자들은 Instagram과 같은 소셜 미디어

를 작품 활동을 위한 소통 또는 마케팅 수단으로 활용

하고 있다[17]. 그러므로 작품 활동에 대해 소셜 미디어

를 통해 충분한 인지도와 평판을 쌓은 창작자들은 자신

의 소셜 미디어 계정을 활용하여 NFT를 생성하여 판

매하는 NFT Marketplace의 계정이 창작자 본인의 계

정이거나 본인이 권리를 위임한 계정임을 인증할 수 있

다. 구매자는 판매자가 인증한 소셜 미디어 계정에서

확인 가능한 작품 활동 내역 등을 검토함으로써 창작자

에 대한 신뢰를 가지고 NFT의 구매를 고려할 수 있다.

역으로 소셜 미디어 계정을 인증하지 않은 NFT

Marketplace 판매자나 소셜 미디어 계정을 살펴보았을

때, 작품 활동 등에 있어 신뢰감을 주지 않는 판매자의

작품은 구매 고려 대상에서 제외될 수 있을 것이다. 그

러므로 소셜 미디어 계정 인증을 통해 권리 침해자가

NFT를 무단으로 생성하여 판매할 수 있는 가능성을

낮출 수 있다.

Instagram은 외부 서비스로가 사용자 프로파일(User

profile)을 접근할 수 있도록 허용하고, 메시지를 전달할

수 있게 지원하는 Messenger Platform이라는 API를 제

공한다[18]. 그림 2는 NFT Marketplace에서 소셜 미디

어 계정을 인증하는 절차를 위해 주요 API를 활용하는

알고리즘을 플로우 챠트로 보여준다. 창작자는 자신의

소셜 미디어 계정에 로그인을 하고, NFT Marketplace

가 자신의 계정 정보에 접근할 수 있도록 권한을 부여

하는 askPermission() API를 사용할 수 있다. 다음으로
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NFT Marketplace는 Send API를 사용하여 창작자의

소설 미디어의 메시지로 인증을 위해 암호화되어 생성

된 인증 코드를 전송하고, 창작자는 소셜 미디어에서

해당 메시지를 확인한 후, NFT Marketplace에 인증창

에 인증 코드를 입력함으로써 해당 소셜 미디어의 계정

의 인증 절차가 완료될 수 있다. 인증이 완료되면, 해당

계정이 인증되었음을 NFT Marketplace 판매 페이지에

표시하고, 소셜 미디어 링크도 게시할 수 있다. 구매자

는 판매자가 인증한 소셜 미디어의 링크를 통해 계정

내의 활동 내역 등을 검토함으로써 신뢰를 가지고

NFT의 구매를 고려할 수 있다.

3. 창작자 권리 보호 소셜 미디어 확장 인증 설계

앞에서 제안한 창작자의 소셜 미디어를 통한 인증은

다음과 같은 한계를 가질 수 있다.

첫째, 창작 활동 경력이 짧은 신진 창작자의 경우,

소셜 미디어 계정에 창작 활동에 대한 이력이 충분하지

않아 자신의 소셜 미디어 계정 내의 정보만으로 구매자

에게 신뢰를 주기 힘들 수 있다.

둘째, 창작 활동에 있어 충분한 경력을 가진 창작자

임에도 불구하고, 개인적인 이유 등으로 소셜 미디어를

활용하지 않거나 많은 활동을 하지 않을 수 있다. 그러

므로소셜 미디어 계정이 없거나 활발하게소셜 미디어를

활동을 하지 않는 창작자들을 위한 대안이 필요하다.

셋째, 권리 침해자가 창작자의 소셜 미디어 계정과

유사한 가짜 계정을 생성하고, 창작자의 게시물을 복제

하여 창작자의 계정인 것처럼 도용할 수 있다. 기술적

난이도가 높은 해킹에 비해 이러한 가짜 계정의 생성은

누구나 어렵지 않게 할 수 있기 때문에 이를 방지하기

위한 대책도 필요하다.

위와 같은 한계를 보완하기 위해 그림 3은 소셜 미

디어의 인적 네트워크 효과를 활용하여 확장 인증하는

절차에 대한 알고리즘을 플로우 챠트로 보여준다. 소셜

미디어는 창작 업계에서 광범위하게 활용되고 있으므

로 창작자가 인증에 활용할 만한 본인 계정을 가지고

있지 않더라도 창작자 주변의 동료나 선후배 창작자,

관련 산업 종사자 중에서는 창작자의 창작 활동을 인증

해 줄 소셜 미디어 계정을 가진 지인들이 존재할 것이

다. 그러므로 주변 인적 네트워크 내의 소셜 계정을 추

가로 인증에 활용한다면 창작자 본인 계정으로 인증이

힘들거나 신뢰를 얻기 부족한 경우를 보완할 수 있다.

또한, 악의적인 권리 침해자 입장에서는 여러 계정의

가짜 계정을 만들어 실제 계정처럼 꾸미고 인증하는 것

은 하나의 가짜 계정을 꾸미는 것에 비해 훨씬 힘든 작

업이므로 가짜 계정을 통한 인증 가능성도 줄일 수 있

다.

그림 3과 같이 인적 네트워크를 활용하여 인증하기

위해서는 인증을 위한 웹 링크를 지인에게 전달해야 한

다. 해당 링크는 이메일, 소셜 미디어 등 다양한 방법으

로 전달될 수 있을 것이다. 링크를 전달받은 지인이 창

작자를 인증하는 과정은 위에서 정의한 기본 인증 절차

와 동일하다. 다만, 인증 절차가 끝나면, 인증된 소셜

미디어 계정은 해당 NFT를 창작한 창작자의 소셜 미

디어 계정이 아니라 해당 창작자가 정상적으로 창작하

여 NFT를 생성하여 판매하는 것이라는 것을 인증하는

사람의 계정으로 NFT 판매 페이지에 표시되어야 할

것이다. 구매자 입장에서는 신뢰할 만한 여러 소셜 미

디어 계정이 인증했거나 신뢰도와 평판도가 특별히 높

은 소셜 미디어 계정이 인증한 작품에 더 신뢰를 갖고

구매를 고려할 수 있을 것이다.

그림 2. 기본 인증 플로우 차트

Figure 2. Flow chart of basic authentication
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그림 3. 확장 인증 플로우 차트

Figure 3. Flow chart of extended authentication

Ⅲ. 기존 대안과의 비교 분석

Digital Millennium Copyright Act 등 저작권 관련

법률이 창작자를 보호해줄 수 있지만, 익명화된 블록체

인 시스템 내에서 가해자를 특정하여 손해배상을 받아

내는 것은 매우 어려운 일이다[19]. NFT Marketplace

들은 약관 등에 타인의 법률적 권리를 침해하지 말라고

경고하고 있으나 NFT 판매에 따른 권리 침해 사례에

대한 보고는 날로 증가하고 있어 이러한 약관을 통한

경고와 관련 법률 고지는 권리 침해를 막는 효과적인

수단이 되지 못한다는 것을 반증한다.

암호화폐 거래소는 암호화폐를 사용한 불법 자금 세

탁 등을 방지하기 위해 고객신원확인(KYC, Know Your

Customer) 도입하는 것이 전세계적인 추세이다[20]. KYC

는 창작자의 권리를 보호하기 위해 NFT Marketplace

에도 도입이 가능할 것이다. 하지만, KYC는 본인의 신

원을 신분증으로 증명하는 것이지 창작물에 대한 권리

를 증명하는 것은 아니기 때문에 NFT가 창작자의 권

리를 침해하지 않고 판매된 것이라는 점을 직접 증명해

주지 못한다. 단순한 본인 증명이 아닌 창작물과 관련

된 협회 등 인증 기관의 도움을 받아 창작자를 인증하

는 방법도 고려할 수 있으나 협회에 소속되지 않은 창

작자의 문제나 협회에 정보와 권력이 집중화되는 문제

가 있을 수 있다. 그러므로 본 연구에서 제안한 것과

같이 NFT가 창작자의 창작 활동을 통한 결과물임을

보여주는 것이 보다 직접적인 보호 방법이 될 수 있다.

일부 NFT Marketplace는 해킹 피해를 방지하기 위

해 거래 후, 특정 시간이 지나야 출금을 할 수 있는 정

책을 가지고 있다. 이는 해킹을 통해 암호화폐를 출금

해가는 범죄를 보호하는 것에는 효과적이다. 하지만,

NFT 권리 침해 사례의 대부분은 거래 후, 긴 시간이

지나서 창작자 본인이나 창작자의 작품을 알아본 팬들

이 해당 작품이 제 3자에 의해 NFT로 생성되어 판매

되었다는 것을 보고해주는 경우가 많기 때문에 길어야

72시간 정도 출금을 제한하는 정책을 통해 이러한 피해

를 방지하는 것은 한계가 있다.

일부 NFT Marketplace는 NFT 판매자가 정상적으

로 NFT를 발행하여 판매하는 것을 보증하기 위해 일

정 금액의 암호화폐를 예치하게 한다. 하지만, 이러한

보증금은 대부분 수백 달러 수준으로 권리 침해를 방지

하는 효과도 적을 뿐만 아니라 피해가 발생할 경우, 보

상 금액으로 충분하지 않을 경우가 많다. 보증금이 충

분히 크다면 권리 침해 방지 효과와 보상 가능 금액은

커지겠지만, 선량한 다수의 NFT 판매자들도 높은 보증

금을 예치해야하는 불편을 겪어야 하므로 좋은 해결책

이 될 수 없다.

Ⅳ. 결 론

NFT는 디지털 자산의 가치를 높일 수 있는 중요한

기술적 수단으로 급부상하고 있다. NFT 시장의 급격한

성장으로 거래액이 급증함에 따라 창작자의 동의 없이

무단으로 NFT를 생성하고 판매하는 문제도 증가하고

있으나 NFT Marketplace는 실효성 있는 해결책을 제

시하지 못하고 있다. 본 연구에서는 창작자의 권리를

보호하기 위해 소셜 미디어 계정을 활용한 인증 방법으

로 창작자의 동의 없이 NFT가 생성되어 판매되는 가

능성을 줄이는 실용적인 방법을 제안하였다. 제안한 방법

은 창작자 본인이나 인적 네트워크의 소셜 미디어 계정



A Study on the Protection of Creators' Rights Using Social Media for Non-fungible Token Marketplaces 

- 672 -

이 인증한 신뢰할 수 있는 NFT만을 구매자들이 거래

하도록 유도하여 권리 침해를 줄일 수 있다.

제안 방법은 소셜 미디어가 제공하는 공개 API만으

로 구현가능하기 때문에 매우 실용적인 방법이다. 또한,

별도의 추가적인 외부 인증기관 없이 사용자들의 자율

적인 참여와 기여로 구현 가능하기 때문에 블록체인이

지양하는 정보의 중앙 집중화와 독과점적 소유의 폐해

도 방지할 수 있다. 하지만 제안한 방법은 권리 침해자

가 실제 창작자의 소셜 미디어의 계정과 지인들의 계정

까지 매우 신뢰할 만한 수준으로 재현하여 판매자들을

속이려고 시도하는 것은 방지할 수는 없다는 한계가 있

다. 이를 보완하기 위한 추가적인 연구의 필요성이 있다.
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