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Ⅰ. 서 론

컬러 영상에 소유권 정보와 같은 지적 재산권 정보

인 워터마크(watermark)를 은닉하는 기법들이 사용되

어 오고 있다. 워터마크를 영상에 은닉하여 생성된 스

테고 이미지(stego-image)의 시각적 화질은 원본 영상

과 구분 할 수 없을 정도로 우수하여야 하고, 원본 워

터마크를 스테고 이미지로부터 손실 없이 추출할 수 있

어야 한다. 따라서 워터마킹 기법에서는 스테고 이미지

에 워터마크가 은닉되어있는지를 알 수 없는 비인지성

인접 픽셀과 공간적 암호화 기법을
사용한 컬러 영상 워터마킹 기법
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사용하여 보안성이 높은 컬러 영상 워터마킹 기법을 제안하였다. 본 논문에서 제안된 기법에 따라 컬러 영상의 LSB
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encryption technique. According to the technique proposed in this paper, the quality of the stego-image 
generated by hiding the watermark in the LSB of the color image is so excellent that the difference from the 
original image cannot be recognized, and the original watermark can be extracted from the stego-image without 
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(imperceptibility)이 매우 중요하다.[1][2] 스테고 이미지

의 화질을 우수하게 유지하면, 스테고 이미지와 원본

이미지의 차이를 시각적으로 인지할 수 없게 되어 스테

고 이미지에 워터마크가 은닉되어있는지를 인지할 수

없기 때문에 비인지성이 만족 된다. 따라서 워터마크를

영상에 은닉하는 기법에서는 스테고 이미지의 화질이

원본 이미지와 시각적으로 거의 차이가 없을 만큼 높은

화질을 유지하도록 하는 것이 중요하다.

워터마크를 영상 픽셀의 LSB에 은닉하는 기법들이

제안되었다.[3]-[6] 영상의 각 픽셀의 LSB에 워터마크

의 데이터 비트를 은닉하면, 스테고 이미지의 화질이

우수하여 비인지성을 만족시키지만 스테고 이미지로부

터 워터마크의 데이터 비트를 쉽게 추출할 수 있어 워

터마크의 보안이 취약해지는 문제가 있다.

본 논문에서는 컬러 영상의 LSB에 워터마크 데이터

비트를 은닉하는 기법에서의 보안 문제를 해결하기 위

하여, 영상의 인접 픽셀들을 사용하여 워터마크를 암호

화한 뒤 공간적으로 다시 암호화를 수행하여 컬러 영상

에 은닉하여 워터마크의 보안성을 매우 높게 유지하도

록 하는 컬러 영상 워터마킹 기법을 제안하였다. 제안

된 기법은 본 연구팀에서 제안한 기존의 기법들의 성능

을 개선한 기법이다.[7]-[9]

본 논문의 구성은 다음과 같다. 2장에 영상 픽셀의

LSB에 워터마크 데이터 비트를 은닉하는 기존의 기법

을 기술하고, 3장에 제안기법을 기술하였다. 실험 결과

를 4장에 기술하였고 5장에 결론을 기술하였다.

Ⅱ. 영상의 LSB에 워터마크를 은닉하는 기법

컬러 영상의 각 픽셀은 R, G, B 성분들로 구성된다.

R, G, B 성분은 각각 1바이트로 표현되므로 각 성분은

0에서 255 사이의 값을 가지고 1픽셀은 3바이트로 구성

된다. 워터마크 데이터 비트가 R, G, B 성분의 LSB에

은닉된다.

그림 1은 기밀 데이터인 워터마크 데이터 비트 1, 0,

0이 흰색(R: 255, G:255, B:255) 픽셀에 은닉된 경우를

나타낸다. 워터마크 데이터 비트가 R, G, B 성분의

LSB에 삽입됨에 따라 R, G, B 성분의 값이 미세하게

변경된다. 그림 1에서 R, G, B 성분의 값이 각각 255,

254, 254가 된 것을 확인할 수 있다. R, G, B 각 구성

요소에서 워터마크 데이터 비트가 은닉되어 발생하는

미세하게 변경되는 값의 평균은 0.5이다. R, G, B 각 구

성 요소의 미세한 차이로 인해 발생하는 픽셀의 색상

변화는 시각적으로 식별할 수 없다. 따라서 원본 이미

지와 워터마크가 은닉된 스테고 이미지를 시각적으로

구별하는 것은 불가능하다. 워터마크 데이터를 컬러 영

상의 각 픽셀의 LSB에 은닉하는 경우 그림 1과 같이

픽셀당 최대 3비트를 은닉할 수 있다. 이 기법은 단순

하여 간단하게 구현할 수 있지만, 워터마크 데이터가

픽셀의 LSB에 은닉되어 생성된 스테고 이미지로부터

원본 워터마크 데이터를 간단하게 추출할 수 있어 워터

마크의 보안이 취약한 단점이 있다.

그림 1. R, G, B 성분의 LSB에 1, 0, 0 은닉
Figure 1. Hiding 1, 0, 0 in the LSB of R, G, and B
components

Ⅲ. 제안기법

컬러 영상의 LSB에 워터마크를 은닉하는 경우, 스테

고 이미지로부터 워터마크를 추출하는 것이 용이하기

때문에 워터마크의 보안성이 취약한 단점이 있다. 이러

한 단점을 극복하기 위하여 식 (1)을 사용하여 워터마

크 데이터를 암호화한 후 컬러 영상의 LSB에 은닉한

다. 식 (1)에서 E는 암호화된 워터마크 데이터 비트를

나타내고, i는 1부터 W·H-1의 값을 갖는다. W, H는 영

상의 너비와 영상의 높이를 각각 나타낸다. P(R,G,B)i-2,

P(R,G,B)i-1은 스테고 이미지의 위치 i-2, i-1에서 픽셀의

LSB 값을 나타낸다. i-2, i-1의 값이 음수이면 i-2, i-1

의 값은 0의 값을 갖는 것으로 한다. K는 R, G, B 평면

에서의 암호화 킷값을 나타내고, D는 워터마크 데이터

비트를 나타낸다. 식 (1)에 사용된 기호(⊙)는 Exclusive

NOR 연산을 나타내는 기호이다.

식 (1)을 사용하는 경우, 위치 0에 있는 픽셀에는 워

터마크 데이터를 은닉하지 않기 때문에 위치 0에서는

커버 이미지의 픽셀값이 스테고 이미지의 픽셀값이 된

다. 위치 1 이후부터 워터마크 데이터 비트를 암호화한
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비트를 해당 위치의 스테고 이미지의 픽셀의 LSB 값으

로 한다. 예를 들어 커버 이미지의 R 평면의 픽셀값이

255, 254, 253, 252, 251, 250, 249, 248이고, 킷값이 0, 워

터마크 데이터 비트가 ‘1011001’인 경우, 스테고 이미지

의 픽셀의 값은 255, 254, 252, 252, 250, 251, 248, 249가

된다. 위치 0의 커버 이미지 픽셀에는 암호화된 워터마

크 데이터 비트를 은닉하지 않기 때문에 커버 이미지의

픽셀값 255가 위치 0의 스테고 이미지의 픽셀값이 된

다.

위치 1의 스테고 이미지의 픽셀값 254는 다음과 같

이 결정된다. E1=P0⊙P0⊙K⊙D1=1⊙1⊙0⊙1=0이 된다.

이때 P0는 위치 0에서의 스테고 이미지의 픽셀값 255의

LSB인 1의 값이 된다. 암호화된 비트 E1이 커버 이미

지의 픽셀값의 LSB로 대체되어 위치 1에서의 스테고

이미지의 픽셀값이 된다. 따라서 위치 1에서의 스테고

이미지의 픽셀값은 254가 된다.

위치 2에서의 스테고 이미지의 픽셀값 252는 다음과

같이 결정된다. E2=P0⊙P1⊙K⊙D2=1⊙0⊙0⊙0=0이 된

다. 이때 P0는 스테고 이미지의 위치 0에서의 픽셀값

255의 LSB인 1의 값이 사용되고, P1은 스테고 이미지

의 위치 1에서의 픽셀값 254의 LSB인 0의 값이 사용된

다. 암호화된 비트 E2가 커버 이미지의 픽셀값의 LSB

로 대체되어 위치 2에서의 스테고 이미지의 픽셀값이

된다. 따라서 위치 2에서의 스테고 이미지의 픽셀값은

252가 된다. 따라서 식 (1)을 사용하여 워터마크 데이터

를 암호화하면, 암호화된 워터마크 데이터 비트는

‘0000101’이 된다.

E(R,G,B)i=P(R,G,B)i-2⊙P(R,G,B)i-1⊙K(R,G,B)⊙D(R,G,B)i (1)

식 (1)에 의해서 암호화된 워터마크 데이터들이 컬러

영상의 LSB에 은닉될 때, 워터마크의 보안성이 보다

향상되도록 공간적으로 암호화하는 기법을 적용하여

암호화된 워터마크 데이터를 은닉한다. 그림 2는 4x4

크기의 컬러 영상에서 R, G, B 평면별로 암호화된 워터

마크 데이터가 공간적으로 암호화되어 은닉되는 것을

나타내는 은닉 패턴이다. 그림 2에서 흑색 원과 흰색

원은 암호화된 워터마크 데이터 은닉 시작 위치와 은닉

종료 위치를 각각 나타낸다. 따라서 컬러 영상에 은닉

되는워터마크데이터의총비트수는 (W·H-1)·3 비트가

된다. 그림 2의 경우에는 (4·4-1)·3=45 비트의 암호화된

워터마크 데이터가 은닉된다. 식 (1)에 의해서 암호화된

워터마크 데이터를 공간적으로 암호화하여 은닉하는

패턴을 그림 2에 표시한 패턴 외에도 다양하게 변경하

여 은닉되는 워터마크의 보안성을 높일 수 있다.

그림 2. 제안된 기법에서 공간적 암호화하는 패턴의 예
Figure 2. An Example of spatial encryption patterns in the
proposed technique

다중으로 암호화된 워터마크 데이터가 은닉되어 있

는 스테고 이미지로부터 식 (2)를 사용하여 원본 워터

마크 데이터를 손실 없이 추출할 수 있다. 식 (2)에서 i

는 1부터 W·H-1의 값을 갖는다. 암호화된 워터마크가

은닉되어 있는 스테고 이미지의 픽셀의 값이 255, 254,

252, 252, 250, 251, 248, 249인 경우, 위치 1부터 은닉되

어 있는 워터마크 데이터를 추출하는 과정은 다음과 같

다.

위치 1에 은닉되어있는 워터마크 데이터 비트는

D1=E1⊙P0⊙P0⊙K=0⊙1⊙1⊙0=1이 된다. 이때 P0는 위

치 0에서의 스테고 이미지의 픽셀값의 LSB인 1의 값이

사용된다. 위치 2에 은닉되어 있는 워터 마크 데이터

비트는 D2=E2⊙P0⊙P1⊙K=0⊙1⊙0⊙0=0이 된다. 이와

같은 과정을 거쳐 ‘101101’을 손실 없이 추출할 수 있다.

D(R,G,B)i=E(R,G,B)i⊙P(R,G,B)i-2⊙P(R,G,B)i-1⊙K(R,G,B) (2)

Ⅳ. 실험 결과

제안된 기법의 성능을 확인하기 위해 512x512 크기

의 Lenna, sail-boat, Tiffany, pepper를 커버 이미지로

사용하여 실험을 수행하였다. 본 논문의 영문 초록을

기밀 데이터인 워터마크로 사용하였으며, 워터마크 데

이터를 바이너리로 변환한 후, 식 (1)을 적용하여 암호

화한 결과를 R, G, B 평면 순으로 그림 2와 같은 공간

적 암호화 패턴에 따라 암호화된 워터마크 데이터를 반

복적으로 은닉하였다.

그림 3은 실험 결과 이미지를 보여준다. 그림 a-1,
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b-1, c-1, d-1은 실험에 사용된 각 커버 이미지들이다.

그림 a-2, b-2, c-2, d-2는 픽셀의 LSB에 순수 워터마

크 데이터 비트들을 순차적으로 은닉하는 기존의 기법

을 적용하여 생성한 스테고 이미지이다. 그림 a-3, b-3,

c-3, d-3은 제안기법의 식 (1)을 적용하여 워터마크를

암호화한 다음, 그림 2와 같이 공간적으로 암호화하는

기법을 적용하여 생성된 스테고 이미지를 나타낸다.

그림 3에서 보는 바와 같이 제안된 기법을 사용하여

다중으로 암호화된 워터마크 데이터가 은닉된 스테고

이미지의 화질이 매우 우수하기 때문에 커버 이미지와

스테고 이미지를 시각적으로 구분할 수 없다. 따라서

사용자는 스테고 이미지에 워터마크가 숨겨져 있는지

여부를 인식할 수 없으며 스테고 이미지에 은닉된 워터

마크를 손실 없이 추출할 수 있다. 비록 악의적인 목적

으로 스테고 이미지로부터 다중으로 암호화된 워터마

크를 추출하였을지라도 워터마크가 다중으로 암호화되

어 있기 때문에 워터마크의 보안성이 매우 높게 유지된

다.

표 1은 제안기법으로 워터마크를 각 커버 이미지에

은닉한 실험 결과 데이터이다. 표 1에서 보는 바와 같

이 제안된 기법을 사용할 경우, 은닉되는 워터마크 데

이터 비트 수는 최대 (W·H-1)·3에 해당하는 786,429비

트이다. 제안기법에서 은닉되는 워터마크 데이터 비트

수가 기존의 LSB 기법에 비해 3비트 적지만, 제안된

기법에서는 워터마크 데이터를 다중으로 암호화하여

커버 이미지에 은닉하였기 때문에 워터마크의 보안성

이 크게 향상된다.

표 1에서 보는 바와 같이 제안된 기법을 사용하여

생성된 스테고 이미지의 PSNR 값은 각각 51.145dB,

51.143dB, 51.148dB, 51.137dB이다. 일반적으로 PSNR

값이 40dB 이상이면 사람의 시각으로는 원본 영상과

스테고 이미지의 차이를 구분할 수 없다. 따라서 제안

기법은 비인지성을 만족하여, 제안된 기법으로 워터마

크를 은닉하면 스테고 이미지가 원본 커버 이미지와 시

각적으로 차이가 없어 워터마크가 스테고 이미지에 은

닉되어 있는지 여부를 인식할 수 없다. 또한 은닉되어

있는 워터마크는 다중으로 암호화되어 있기 때문에 보

안성이 높게 유지된다. 그리고 스테고 이미지로부터 암

호화 킷값과 공간적 암호화 패턴과 암호화 수식을 알아

야만 기밀 데이터인 워터마크를 추출할 수 있다. 따라

서 제안된 기법은 매우 효과적인 워터마킹 기법이다.

(a-1) Lenna
Cover image

(a-2) LSB
Stego-image

(a-3) Proposed
Stego-image

(b-1) sail-boat
Cover image

(b-2) LSB
Stego-image

(b-3) Proposed
Stego-image

(c-1) Tiffany
Cover image

(c-2) LSB
Stego-image

(c-3) Proposed
Stego-image

(c-1) pepper
Cover image

(c-2) LSB
Stego-image

(c-3) Proposed
Stego-image

그림 3. 커버 이미지 및 스테고 이미지
Figure 3. Cover image and stego-image

표 1. 실험 결과
Table 1. Experimental results

Image Technique PSNR Hidden bits

Lenna
LSB 51.178 786,432
Proposed 51.145 786,429

sail-boat
LSB 51.148 786,432
Proposed 51.143 786,429

Tiffany
LSB 51.069 786,432
Proposed 51.148 786,429

pepper
LSB 51.148 786,432
Proposed 51.137 786,429

Ⅴ. 결 론

본 논문에서는 LSB에 워터마크를 은닉하는 경우 발

생하는 보안이 취약한 문제를 해결하기 위하여, 워터마

크를 암호화한 다음 공간적으로 다시 암호화하여 컬러

영상의 R, G, B 평면별로 각 픽셀의 LSB에 은닉하는

보안이 매우 우수한 기법을 제안하였다. 제안된 기법을

적용하여 워터마크를 영상에 은닉하면, 스테고 이미지
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에 은닉된 워터마크의 보안이 매우 높게 유지되며, 스

테고 이미지로부터 원본 워터마크를 손실 없이 복원할

수 있다.

영상에 은닉할 수 있는 워터마크의 최대 비트 수는

(W·H-1)x3 비트이며, 스테고 이미지의 PSNR 값은

51.137dB 이상이었다. 따라서 스테고 이미지에 워터마

크가 은닉되어 있는지 여부를 식별할 수 없다. 제안된

기법은 중요 기밀 데이터를 은닉하여야 하는 군사, 지

적 재산권 보호 등의 응용에 사용될 수 있는 효과적인

워터마킹 기법이다.
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