
1. 서 론

최근 국내외 항공 산업은 가상현실 및 증강현실 기술을

접목하여 항공기 정비의 공간적 제약을 해소하고 전문

인력 양성을 위해 활용되고 있다[1].

가상현실(Virtual Reality, VR)은 컴퓨터로 만들어

놓은 가상의 세계를 구성하여 사용자에게 실제와 같은

체험을 할 수 있게 한다. 가상현실 기술은 설계, 제조, 교육,

의료, 항공, 군사훈련 등 다양한 분야에 적용되고 있으며, 몇

몇 항공사에서는 가상현실을 활용하여 비행 및 정비 훈련을 

실시하고 있다[2-5]. 

예를 들면, Fig. 1은 가상현실을 이용한 항공기 엔진정비

프로그램을 운영하는 정비사의 모습을 나타내었다. 이 그림

에서 보여주는 것처럼 정비사가 고글을 착용하고 실제 

정비를 하기 전에 가상현실에서 많은 연습을 하는 모습을 보여

주고 있다. 즉, 가상현실에서 실제 작업에 대한 모의 연습을 

통해 기술을 숙달한 뒤, 실제 작업을 하여 실수를 줄여 정확한

작업완성을 이룰수 있는 장점이 크다고 본다. 
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Fig. 1. Aircraft engine maintenance training with VR 

[1,8] and GE Aviation pairs Google Glass 

with smart wrench based on AR 

technology[1,9]

증강현실(Augmented Realirty, AR)은 가상현실의

한 분야로 실제 존재하는 환경에 가상의 사물이나 정보를

합성하여 원래의 환경에 존재하는 사물처럼 보이도록 

한다. Fig. 2에서 증강현실을 적용한 항공기 엔진정비를

나타내었다. 

항공 산업에 있어 증강현실의 적용은 2016년 이전

까지 시험단계였으나, 최근 항공정비 시뮬레이션을 발명한 

GE(General Electronics)사에서 증강현실 기술이 항공

정비에 있어 유지보수 능력이 탁월하다는 사실을 확인

했다[6]. 따라서, 항공산업의 다양한 분야에서 가상현실 

및 증강현실 소프트웨어의 사용이 증가하는 경향을 보이고 

있기도 하다. 이는 가격적인 면과 기능면에서 사용자에게

긍정적인 반응을 갖도록 하였으나, 까다롭고 복잡하고

높은 수준의 보안 요구사항을 충분히 충족시키지 못하는

단점들로 발전속도가 더디게 진행되는 현상을 보이고 

있기도 하다[7]. 이러한 높은 고수위의 보안요구사항은 

기술적인 부분과 안정성 강화를 위한 사항이다.

항공소프트웨어의 안전성에 대한 인증 기준은 1980년

부터 DO-178이 발표되어 현재는 개정과정을 거친 

DO-178C가 활용되고 있다. 항공소프트웨어 보안 관련

인증기준은 1996년부터 IT제품에 대한 보안 평가 기준인

Common Criteria 를 적용해오다가, 2014년에 이르러

항공기 및 시스템 감항 보안 인증 기준인 DO-326A, 

DO-356및 DO-355가 발표되었다[7]. 그러나 안전관리

기준인 DO-178C와 항공기 및 시스템 감항 보안인증

기준인 DO-326A, DO-356, DO-355 는 가상현실 및 

증강현실을 적용한 소프트웨어 보안을 충족시키기 위한 

인증 기준을 포함하고 있지 않다[7].

최근에는 항공소프트웨어의 안전문제로 인해 대형

사고가 발생되기도 하였다. 예를 들면, 보잉 737MAX8 

기종의 사고였다. 2018년10월29일 인도네시아의 라이언

에어 항공사 운영기종으로 탑승객 189명 전원의 사망사고

이다. 그리고, 2019년 3월 10일 에티오피아항공의 기종

으로 탑승객 157명 전원의 사망 사고이다[10]. 

이 사고들이 일어난 기종은 보잉 737MAX8 기종이며,

사고의 근본적인 원인은 이 기종에 새롭게 탑재된 시스템인

MCAS(Maneuvering Characteristics Augmentation 

System)의 오작동이 원인이었다. 즉, 항공기가 이륙할 때, 

안전유지를 위한 이륙각도가 있는데, MCAS 시스템은 

오작동을 일으켜 실제는 안전 각도로 상승하는데 오류

라고 경고를 하며 자동으로 기수가 아래로 향하게 되는 

시스템의 오류였다. 이로 인해 발생된 대형 항공사고이다.

이처럼, 최근에 생산되는 항공기는 시스템이 획기적으로 

발전함에 따라 항공소프트웨어의 발전도 동시다발적으로

개발되어야 하며, 이 모든 사항들이 안전과 직결이 된다는

사실은 절대 잊어서는 안될 것이다. 

따라서, 증강현실 및 가상현실 소프트웨어를 항공

산업에 적용시키기 위해서는 빠른 시일 내에 보안을 위한

인증 기준을 정립할 필요가 있다.

본 논문에서는 안전 관련 인증인 DO-178C와 보안 

관련 인증인 Common Criteria를 분석하고 DO-326A 

및 DO-355의 요구사항을 추출하여 보완 결합함으로써 

가상현실 및 증강현실 소프트웨어의 항공 산업 적용을 

위한 인증기준을 소개하고자 한다.

2. 항공 소프트웨어 인증

3.1 항공소프트웨어 인증 기술 발전 개요

하드웨어와 소프트웨어의 급속한 발전으로 항공 

소프트웨어의 비중과 역할이 높아짐에 따라 1980년 

RTCA(Radio Technical Commission for Aeronautics)는

항공소프트웨어 안전에 대한 인증기준인 DO-178을

제정하였다. 이는 여러 번의 제정을 거쳐 1992년 

DO-178B로 제정되었다. 이후 DO-178B의 적용 사례가

늘어감에 DO-178B의 적용에 대한 의문들이 쌓이게

되었고, DO-178B가 적절하게 다루지 못하는 문제를 

해결하기 위해 2004년부터 소프트웨어 기술 발전에 관한

논의를 시작하여 2011년 DO-179C를 제정하였다[11]. 

DO-178C는 DO-178B가 적절하게 다루지 못하던

문제인 객체지향 기술, 정형기법과 같은 최신 소프트웨어 

개발 기술에 대한 지침이 추가 반영되었다[7]. Fig. 2은 

DO-178C 에 대한 추가적인 구성을 나타낸 것이다. 
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Fig. 2. Additional Documents for DO-178C 

Accounts [7] 

Fig. 2에서 보인 바와 같이 최신 기술을 도입하기 

위한 부수적인 신규 문서들이 포함되었고 DO-178부터 

DO-178C까지의 제정과정은 Table 1에 나타내었다

[7,11]. 즉, DO-178C를 바탕으로 DO-330 소프트웨어에

대한 문서들이 연결된다는 것을 보여준다. 

Table 1은 항공소프트웨어 안전인증개발 경향을 

정리한 것이다. 1980년에 DO-178 이 시작되어, 1992년

DO-178A, 1992년에 DO-178B, 그리고, 2011년에 

DO-178C 가 지속적인 기술개발에 따라 업데이트 되어 

온 것이다. 이처럼, 항공소프트웨어의 기술이 지속적으로

발전함에 따라 인증규정사항들도 동일하게 발전이 되어

가는 것을 나타낸 것이다. 즉, 항공분야의 기술들은 최신의

기술들이 종합적으로 적용되어 종합되는 종합기술체

로서 세부적인 각 부품들이나 소프트웨어 등 모든 사항

들에 대해 인증규정이 정확하게 정의가 되어 있어야 한다.

특히, 최근들어 항공기의 주 핵심분야로 부상하고 있는 

부분이 항공기 소프트웨어 시스템이다. 즉, 모든 항공기 

운영이 단일화 시스템으로 바뀌는 경향을 보이는데,

사용자가 편리하게 운영이 가능하도록 하는 동시에 안정성을 

향상시키도록 요구되고 있기 때문이다. 그러나, 이에 따른 

문제점들이 발생되기도 했는데, 주 원인은 항공용 소프트

웨어의 이슈들로 확인이 되어 항공기 사고로까지 이어

지는 상황이 발생했었기 때문이다[13].

Table 1. Aviation Software Safety Certification 

Development Trends [11,12]

Standarrd Year Main Contents

DO-178 1980 Basic Procedures

DO-178A 1985
·Introducing software levels

·Introducing software component testing

DO-178B 1992
·Introducing a variety of software development 

technologies

DO-178C 2011

·Introducing the latest software development 

technologies by adding additional documents

·DO-178B Clarification of Concepts

따라서, 항공기 시스템의 주 핵심사항인 소프트웨어

들에 대한 더욱 완벽한 인증기준들이 정의되고 반영되

어야 할 것이고, 이에 따른 문제점들에 대한 수정보완이 

지속적으로 이루어져야 할 것이다. 

항공기는 다양한 서비스를 제공하기 위해 외부시스템과 

연결되어있다. 이러한 시스템 및 서비스는 보안에 대한 

표준을 필수적으로 적용해야 한다. 그러나, 외부 연결망의 

접근으로 인해 보안의 위협에 노출되는 상황이 발생하

기도 한다[4]. 따라서, 이러한 위협에 대한 대응을 완벽히

하기 위해 인증된 기술 및 높은 단계의 보안상태를 유지

해야만 고급 기술의 관리 및 유지가 가능하다. 

IT제품의 보안 인증 기준인 TCSEC(Trusted Computer 

System Evaluation Criteria)가 1980년대 초부터 개발

되는 것을 시작으로 1990년대에 이르러 ISO(the International 

Organization for Standardization)의 국제표준인 공통 평가

기준에 대해 연구를 시작하여 1996년에 Common Criteria 

V1, 1999년에 Common Criteria V21가 개발되었다[7].

2014년에 RTCA(Radio Technical Commission for 

Aeronautics), EUROCAE(The European Organisation 

for Civil Aviation Equipment)가 항공 시스템에 대한

감항 보안 기준 문서를 제시하였고, 항공기 시스템 정보

보안 인증부분인 SC-216, 지상 시스템과 관련된 항공기 

시스템의 항공 시스템 보안 부분을 담당 내용인 WG-72 가

제시되어 각 담당 기관들이 항공기 및 시스템에 대한

보안 위험을 평가하고 보호하기 위해 감항 보안 프로세스 

기준인 DO-326A, ED-202A를 제정하였다. 이들 중 기준

문서인 Do-356과 ED-203 문서가 결정되어 진행과정 

및 적용활동 등을 결정하였다. 그리고, DO-355 과 

ED-204 은 감항 보안 유지를 위한 정보보안 지침서로 

적용되었다[14-17]. 

3.2 항공소프트웨어 인증 

DO-178C의 경우, 소프트웨어에 대한 인증 기준을 

A부터 E등급까지 5개의 등급으로 분류하여 소프트웨어 

탑재장비의 신뢰성 및 안전성 수준별로 구분하였다. 

DO-178C 는 수명주기 프로세스에 대한 기준을 제시하는

사항으로 소프트웨어 계획 프로세스, 요구사항, 설계, 

코딩 및 통합 단계로 구분되는 소프트웨어 개발 프로세스,

그리고 검증, 형상관리, 품질보증, 인증 프로세스에 대한 

가이드라인을 제시하고 있다. CC의 경우, 항공소프트웨어

보안에 대한 평가인증 등급을 의미하고, 7가지로 세분화
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하였다[17]. 즉, EAL 1은 최저 보안등급이고, EAL 7은 

최고 보안등급을 의미한다. 따라서, 상황에 맞고 임무에 

적합하게 세분화 하여 적용하도록 가이드를 제시하고 

있다. 

진행 절차는 CC에서 EAL 등급이 결정되면, 제품의 

보안 요구사항을 만족시키는 보호프로파일(PP)를 확인

하게 되고, 보안 요구사항을 만족시키기 위한 보안목표

(ST)를 개발자가 준비하여 시험소에 제출한다. 시험소

에서 ST를 대조하고, 제품 분석을 실행하여 평가를

거치게 된다. 최종 평가가 끝나면 기관에 모든 결과사항

들을 구체적으로 제출하게 된다. 

예를 들면, 미국의 경우 NSA와 NIST가 제품 확인을 

하고 진행절차를 통해 CC 인증 발행 및 공식적으로

인증된 제품 목록에 추가되는 절차를 거쳐 보안 관리를 

하게 된다. DO-326A, DO-356, DO-355에 명시되 있는

감항 보안 프로세스는 세가지 사항에 핵심을 두고 있다. 

즉, 1) 인증 프로세스 진행, 2) 위협 시나리오를 토대로

한 위험성 평가와 보안 위험성 평가, 3) 보안 대비책을 

개발이다. 

DO-326A, DO-356, DO-355 은 보안 인증 계획에 

중점을 두고 있다. 즉, 인증을 받고자 하는 신청자는

일정을 계획하고 인증기관의 동의를 거쳐 보안영역에 

대한 정의, 보안 위험성 평가를 위한 보안 영역 설정, 그리고,

보안위험 식별 평가를 통해 최종적으로 보안 위험 평가 

결과에 따라 인증여부를 결정하게 된다.

3. 가상현실 기술의 보안 인증기준 제안

DO-178C, CC, DO-326A 등을 조사해 보았으나, 

가상현실 및 증강현실 소프트웨어의 보안 등급을 결정

할 수 있는 자세하고 세부적인 기준이 미흡하였다. 따라서, 

DO-178C, CC, DO-326A, DO-356, DO-355 등을 

바탕으로 더욱 자세한 세부적인 사항들을 상호보완하고 

구체화 하여 개발자 및 생산자가 명확하게 설계부터 

최종생산품까지 각 단계별 기준을 이해해야 할 것이다. 

즉, 항공분야의 인증체계는 규정을 확인하는 절차나 방법

등이 복잡하기 때문에 실무자들이 이에 대한 정확한 

이해를 통해 실제 업무를 진행할 수 있어야만 제품에 대한

불량을 원천봉쇄 할 수 있고 제품에 대한 신뢰도를 향상

시킬 수 있기 때문이다. 또한, 앞으로는 전자분야의 

기술에 대한 수효들이 많이 요구될 것이라 예상이 된다. 

그러므로, 가상현실기술 들에 대한 인증 기준들이 현재

까지도 선진국들이 정의를 해 가는 상태이기 때문에 최

대한 빠른 시일 내에 인증기준을 정의해야 할 것이다. 

가상현실 기술에 대한 항공인증 기준이 정립이 된다면, 

이를 바탕으로, 앞으로 지속적으로 개발될 기술들에 

대한 인증기준들이 더욱 발전적으로 향상되어 완벽한 

기술들의 체계를 구성할 수 있을 것이라 여겨진다.

4. 결 론 

최근 항공 산업에 가상현실 및 증강현실 소프트웨어가

다양한 여러 분야에 활용되고 있으나, 세부적이고 자세한

인증 및 가이드라인은 미흡한 현실이다. 특히, 가상현실 

및 증강현실의 바탕이 되는 항공 소프트웨어의 보안에 

대한 대비책, 보안 세부사항의 평가, 인증이 필수적이고 

강조가 되고 있는 상황이다. 그러나, 아직까지 국내의 

가상현실 및 증강현실 소프트웨어를 항공용으로 적용

하기 위한 안전 및 보안 등급을 명확하게 제시하는 기준은

부족한 것이 현실이다. 따라서, 본 논문에서는 안전과 

보안에 적용되는 각각의 인증기준을 소개하였으며, 이를 

기반으로 보다 자세한 세부사항에 대해 인증체계를

구성해야 개발자 및 생산자가 기준을 이해하여 기술

개발이 좀 더 효과적으로 진행될 것으로 기대된다. 앞으로

많은 연구자들이 인증체계를 구체화하는데 기여하여

세계적인 기준을 정립하여 항공산업을 이끌어가기를 기

대해 본다.
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