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AUTOSAR 소프트웨어 기능안전 메커니즘 설계 사례연구:

Shift-by-Wire 시스템
(Case Study on AUTOSAR Software Functional Safety Mechanism

Design: Shift-by-Wire System)

금 대 현, 권 수 현, 이 재 성, 이 성 훈*
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Abstract : The automotive industry and academic research have been continuously conducting research on

standardization such as AUTOSAR (AUTomotive Open System ARchitecture) and ISO26262 to solve problems such

as safety and efficiency caused by the complexity of electric/electronic architecture of automotive. AUTOSAR is an

automotive standard software platform that has a layered structure independent of MCU (Micro Controller Unit)

hardware, and improves product reliability through software modularity and reusability. And, ISO26262, an international

standard for automotive functional safety and suggests a method to minimize errors in automotive ECU (Electronic

Control Unit)s by defining the development process and results for the entire life cycle of automotive

electrical/electronic systems. These design methods are variously applied in representative automotive safety-critical

systems. However, since the functional and safety requirements are different according to the characteristics of the

safety-critical system, it is essential to research the AUTOSAR functional safety design method specialized for each

application domain. In this paper, a software functional safety mechanism design method using AUTOSAR is proposed,

and a new failure management framework is proposed to ensure the high reliability of the product. The AUTOSAR

functional safety mechanism consists of memory partitioning protection, timing monitoring protection, and end-to-end

protection. The fault management framework is composed of several safety SWCs to maintain the minimum function

and performance even if a fault occurs during the operation of a safety-critical system. Finally, the proposed method

is applied to the Shift-by-Wire system design to prove the validity of the proposed method.
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Ⅰ. 서 론

최근 자동차에는 안전, 편의, 인포테인먼트, ADAS

(Advanced Driver Assistance Systems) 등 편리하고 안전

한 기능들이 보편화 되고 있다. 이로 인해 자동차 네트워크

에 연결된 전자제어장치 (ECU; Electronic Control Unit)와

내장된 소프트웨어의 크기와 복잡도 역시 함께 증가 되고

있다. 전기/전자 아키텍처와 ECU 소프트웨어의 복잡화는

전자제어장치 고장 발생 가능성을 높이고, 개발 과정에서

드는 설계/검증 노력과 비용도 증가하는 문제를 발생시킨다.

이런 문제를 해결하기 위해, 자동차 완성차, 부품회사, 반도

체 회사 등의 관련 업계들은 ECU 시스템의 개발 효율성과

안전성을 강화를 목적으로, AUTOSAR (AUTomotive Open

System ARchitecture) 규격 [1], ISO 26262 표준 [2] 등의

전자/전기 제어 시스템에 대한 표준 규격화 연구를 수행하

고 있다. 특히 높은 수준의 안전성을 요구하는 안전필수

(Safety-Critical) 분야인 섀시, 엔진 도메인의 응용 시스템

에서는 표준 규격화를 이용한 전자제어장치 개발 기술의 적

용이 필수적이다.

AUTOSAR는 전 세계 자동차 업계들이 의해 제정된 자

동차 표준 소프트웨어 플랫폼으로, MCU 하드웨어에 독립적

인 계층화된 소프트웨어 구조를 갖는다. AUTOSAR를 이용

해 ECU 개발 시 소프트웨어의 모듈화, 재사용성이 높아져

개발 비용을 절감할 수 있고, 제품의 신뢰성 향상이 가능하

다. 현재 대부분 국내외 자동차 완성차 및 부품회사들은

AUTOSAR가 적용된 ECU를 양산하고 있다 [3]. 하지만 방

대한 규격서 이해의 어려움과 사용자 컴포넌트 설정에 따른

시스템 성능 차이 등의 문제로 응용 시스템별로 최적화된

개발 방법에 대한 연구가 지속적으로 수행되고 있다 [4-7].

자동차 내 자동차 ECU의 급속한 증가로 인해 기능 안전

성의 중요성이 강조되어지고 있다. 그리고 다수의 공급자에
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의한 ECU 개발이나 ECU의 복잡도 증가로 인해 개발 프로

세스의 효율 제고 및 비용 절감을 위한 표준화에 대한 필요

성 역시 커지고 있다. 이를 위해 ISO는 자동차 ECU의 오류

로 인한 사고방지를 목적으로, 자동차 소프트웨어/하드웨어

개발자들이 동일한 안전 설계 기준을 따를 수 있도록 자동

차 기능안전성 국제표준인 ISO26262 규격을 제정 했다 [2].

이 규격에는 전자제어장치 개발 프로세스 모델과 함께 요구

되는 활동, 유무형의 결과물, 그리고 개발과 생산에 사용되

는 방식이 정의되어 있으며, 명세부터, 설계 구현, 통합, 검

증, 인증, 생산까지 모든 자동차용 전기/전자 안전 관련 시

스템의 제품 수명 전 주기에 걸쳐 적용 가능한 내용이 포함

되어 있다. 자동차 안전 관련 요구사항을 지정하는 지표로

ASIL 등급을 사용하며, 소프트웨어 컴포넌트간의 간섭의 자

유를 보장할 수 있는 다양한 설계 방법을 통해 ASIL 등급

을 충족시키는 연구가 수행되고 있다 [2].

특히 자동차 대표적인 안전필수 시스템인 Drive-by-Wire

시스템 [8]에서는 결함을 최소화하기 위해, AUTOSAR 플랫

폼 및 기능안전 설계에 대한 다양한 연구가 수행되고 있다.

안전필수 시스템에서 AUTOSAR를 설계하는 방법으로 듀

얼 코어 MCU를 활용한 하드웨어 및 소프트웨어 설계에 대

한 개념이 소개되었고 [9], AUTOSAR를 이용하여 안전관련

기능을 설계 시 필요한 고려사항이 제안되었다 [10].

AUTOSAR 기능안전 사양서 [11]를 따라, 타이밍 보호를 위

한 설계와 응용 사례가 연구되었다 [12, 13]. 그리고

AUTOSAR 기반의 자동차 소프트웨어에서 발생할 수 있는

결함을 정의하고, 소프트웨어 개발과정에서 결함 주입 테스

트 하는 방법이 제안되었다 [6, 14]. Steer-by-Wire 시스템

에 AUTOSAR를 처음으로 적용하고 RP 환경에서 테스트가

수행되었고 [15], AUTOSAR 소프트웨어 할당 및 컴포넌트

구성을 최적화하기 위한 모델기반 방법론이 제안되었다

[16]. 또한 자동차 기능 안전 설계 방법론의 최근 연구를 정

리하고 차세대 기능안전 표준인 ISO21448에 적응할 기능안

전 설계 방법론의 미래 트렌드가 소개되었고 [17],

Steer-by-wire 시스템의 기능안전 알고리즘 개발위한 프로

세스 개발 및 검증하는 사례연구도 수행되었다 [18, 19].

지금까지 수행된 연구에서는 안전필수 시스템에서

AUTOSAR를 적용하는 방법 또는 기능안전 설계 프로세스

및 개발 방법을 제안되었거나, AUTOSAR에서 기능안전 설

계 및 평가에 대한 연구를 각각 개별적으로 수행되었다. 하

지만 AUTOSAR 기능 안전 설계의 경우는 시스템의 특성

에 따라 기능 및 안전 요구사항이 달라지므로, 안전필수 시

스템이 적용되는 응용분야별로 특화된 AUTOSAR 기능안

전 설계 방법에 대한 연구가 필요한 실정이다.

본 연구에서는 자동차에서 대표적인 안전필수 시스템인

SBW (Shift-by-Wire) 시스템을 위한 AUTOSAR 기능안전

메커니즘 설계 방안을 제안한다. SBW 시스템은 최근 모든

자동차에서 거의 필수적으로 적용되는 전자식 변속시스템으

로, 높은 신뢰성이 요구되는 제품이다. 본 논문에서는 SBW

시스템을 위한 AUTOSAR 표준 규격을 만족하는 기능안전

메커니즘을 설계하고, 높은 신뢰성 구현을 위해 고장관리

프레임워크를 새롭게 제안한다. 고장관리 프레임워크에는

소프트웨어 컴포넌트의 오류 검출, 기능 테스트 등의 기능

을 수행하여, 응용 소프트웨어 컴포넌트의 검증이 가능하다.

본 논문은 II장에서 SBW 시스템과 AUTOSAR에 대한

개요를 소개하고, III장에서는 기능안전 메커니즘 설계 사례

로 고장관리 프레임워크와 AUTOSAR 기능안전 메커니즘

설계방안에 대해 제안한다. IV장에서는 테스트 베드 환경에

서 기능 수행 테스트를 통해 설계 방안을 검증하고, V장에

서 결론을 맺는다.

Ⅱ. SBW 시스템 및 AUTOSAR 개요

1. SBW 시스템 개요 [20]

SBW 시스템은 자동변속기의 P, R, N, D 모드 변환을 기

계적인 변속 레버 대신 전자적인 구조로 대체한 시스템이

다. 기존 시스템은 변속기와 변속 레버 사이의 기계적 결합

구조로 인해 변속 레버의 위치, 크기, 형상 등 설계의 자유

도가 제한적인 단점을 가진다. 하지만, SBW 시스템은 표 1

과 같이 레버식, 다이얼식, 버튼식 등의 형상을 가지며, 다양

한 위치에 변속 레버를 장착이 가능하여 설계 자유도가 높

아 공간 확보 측면에서 많은 장점을 가진다.

SBW 시스템은 배터리가 저전압 상태이거나, 저온/고온의

온도 등의 가혹한 조건에서도 정확한 변속시간, 위치 정확

성, 도난방지 등의 복합 기능이 정상적으로 동작되어야 한

다. 이를 위해서는 기구, 전기전자회로, 센서, 모터 등 전체

시스템이 상호 정교하게 연동되어야 되므로, 시스템 레벨에

서 설계 및 검증이 필수적이며, 특히 복잡한 기능을 구현하

는 소프트웨어 레벨에서 기능안전 설계가 필수적이다.

2. AUTOSAR 개요 [1]

2.1 AUTOSAR 플랫폼

AUTOSAR는 차량 ECU에 사용되는 임베디드 소프트웨

어 플랫폼의 국제 표준 규격이다. ECU 소프트웨어를 개발

시에 표준화된 인터페이스, 운영 체제, 소프트웨어 모듈을

사용함으로써 소프트웨어의 재사용성 및 확장성 등을 향상

시켜, 복잡한 소프트웨어를 빠르고 신뢰성 있게 개발 할 수

있다 [3]. AUTOSAR는 그림 1처럼 크게 클래식 플랫폼

(Classic Platform) 표준, 어댑티브 플랫폼 (Adaptive

Item Lever type Dial type Button type

Image

Feature

Conventional operation

Easy position operation

No. of parts↑

Cost ↑

Space flexibility

No. of parts↓

Fixed eyes in operation

New operation type

Space flexibility

Simple operation

Fixed eyes in operation

New operation type

표 1. SBW 시스템

Table 1. SBW System
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그림 1. AUTOSAR 표준 관계

Fig. 1. Dependencies of AUTOSAR standard

그림 2. AUTOSAR 클래식 플랫폼 아키텍처

Fig. 2. AUTOSAR Classic Platform layer architecture

그림 3. AUTOSAR 어댑티브 플랫폼 아키텍처

Fig. 3. AUTOSAR Adaptive Platform layer architecture

Platform) 표준, 기반 (Foundation) 표준 총 3가지로 구성된

다. 클래식 플랫폼 표준은 실시간성이나 안전을 중요시하는

임베디드 시스템을 위한 표준이고, 어댑티브 플랫폼은 자율

주행 같은 고성능 연산이 필요한 임베디드 시스템을 위한

표준이며, 기반 표준은 두 AUTOSAR 플랫폼 표준간의 상

호 호환성을 다루는 표준이다 [21].

AUTOSAR 클래식 플랫폼은 그림 2처럼 크게 응용 층

(Application Layer), RTE (Runtime Environment), 베이직

소프트웨어 (BSW (Basic Software)) 층, 총 3개의 층으로

구성된다. 베이직 소프트웨어 층은 다시 서비스 층

(Services Layer), ECU 추상화 층 (ECU Abstraction

Layer), 마이크로컨트롤러 추상화 층(Microcontroller

Abstraction Layer), 복합 드라이버 (Complex Drivers)로 구

성된다. 이 층들은 하드웨어 추상화, 런어블 (Runnable)과

태스크의 스케줄링, 응용 소프트웨어 간의 통신, 진단, 그리

고 안전 및 보안 등의 서비스를 수행한다 [3, 22].

AUTOSAR 어댑티브 플랫폼은 그림 3처럼 응용 런타임

(ARA (AUTOSAR Runtime for Adaptive Application) 층,

기반 (AUTOSAR Adaptive Foundation) 층, 서비스

(AUTOSAR Adaptive Services) 층, 총 3개 층으로 구성된

다. 상위의 응용 런타임 층은 미들웨어 성격의 ara::com 을

통해 하위 기반 층과 서비스 층의 API를 호출해서 동작하

며, 자율주행, 게이트웨이, 바디 도메인 제어기, 인포테인먼

트 시스템 등의 응용 분야에 주로 사용 된다 [3, 22].

2.2 AUTOSAR 소프트웨어 기능안전 메커니즘 [11]

ISO26262 표준은 소프트웨어 컴포넌트 간의 간섭 결함

의 원인을 메모리, 타이밍, 실행, 정보 교환 등으로 분류하고

있다. AUTOSAR는 소프트웨어 기능안전 메커니즘에서 결

함의 방지, 검출, 완화를 위해 메모리 파티셔닝, 타이밍 모니

터링, E2E (End-to-End) 보호 기능을 명세하고 있다.

메모리 파티셔닝은 낮은 ASIL 등급에 따라 개발된 소프

트웨어 컴포넌트가 ASIL 등급이 높은 소프트웨어 컴포넌트

의 메모리 영역에 잘못 액세스하여 발생하는 간섭을 방지하

기 위해 사용되는 기술이다. ASIL 등급별로 별도의 메모리

영역에서 소프트웨어 컴포넌트를 실행하여 메모리 액세스

위반을 방지한다. 타이밍 모니터링은 소프트웨어 컴포넌트

의 수행 시간을 관리하는 기술로, RTE와 기본 소프트웨어

의 적절한 설계가 필요하다. E2E 보호는 통신 링크 내의 결

함으로부터 데이터를 보호하는 기술로 송수신간의 데이터

교환 시 데이터 무결성을 보장하는 기술이다.

Ⅲ. AUTOSAR기반 소프트웨어 기능안전 메커니즘

설계 사례: SBW 시스템

본 장에서는 AUTOSAR 플랫폼을 기반으로 한 SBW 시

스템의 안전과 관련 소프트웨어 컴포넌트와 베이직 소프트

웨어 설계에 대해서 소개한다.

1. SBW 시스템 소프트웨어 아키텍처

SBW 시스템의 AUTOSAR 소프트웨어 아키텍처는 그림

4와 같이 응용 소프트웨어 (Application), RTE (Runtime

Environment), 베이직 소프트웨어 (BSW)의 3가지 층으로

구성된다. 응용 소프트웨어는 5개의 소프트웨어 컴포넌트로

그림 4. SBW 시스템 AUTOSAR 소프트웨어 아키텍처

Fig. 4. Software Architecture of the SBW System
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그림 5. 고장관리 소프트웨어 프레임워크

Fig. 5. Software Framework of the Fault Management

구성된다. SBW 소프트웨어 컴포넌트 (SBW SWCs)는

SBW 시스템 로직을 수행하고, 입출력 소프트웨어 컴포넌트

(IO SWCs)는 센서와 액추에이터의 하드웨어 입출력 제어를

수행한다. 통신 소프트웨어 컴포넌트 (Comm. SWCs)는

CAN 송수신, 차량의 상태에 따라 SBW 시스템의 모드를

제어하고, 서비스 소프트웨어 컴포넌트 (Service SWCs)는

메모리, 관리, 진단 등의 서비스를 수행하며, 마지막으로 안

전관련 소프트웨어 컴포넌트 (Safety SWCs)는 시스템을 모

니터링하고 시스템의 기능안전을 수행한다. RTE는 소프트

웨어 컴포넌트 간의 데이터 교환 역할을 수행한다. 베이직

소프트웨어는 하드웨어 입출력, CAN 네트워크 메시지의 송

수신, 메모리 읽기와 쓰기, ECU와 네트워크 모드 변환 그리

고 기능안전을 위한 안전 모듈로 구성된다.

2. 고장관리 프레임워크 설계

SBW 시스템의 실행 중 발생할 수 있는 고장 검출 및 고

장 대처를 위하여 고장관리 프레임워크를 제안하고, 시스템

에서 고장이 발생하더라도 최소한의 기능 및 성능을 유지할

수 있도록 설계하였다. 그림 5는 제안한 SBW 시스템의 고

장관리를 위한 소프트웨어 프레임워크이다. 안전 소프트웨

어 아키텍처 (Safety SWCs)와 SBW 소프트웨어 컴포넌트

내부의 테스트 런어블 (Test Runnable), 고장 분석 런어블

(Fault Runnable), 모드 런어블 (Mode Runnable)이 고장관

리를 수행하며, 베이직 소프트웨어의 OS, E2E, WdgM은 고

장 검출을 위한 기능을 제공한다.

안전 소프트웨어 아키텍처 (Safety SWCs)는 고장을 검

출하고 대처하기 위해, 테스트 소프트웨어 컴포넌트 (Test

SWC), 고장 분석 소프트웨어 컴포넌트 (Fault SWC), 모니

터링 소프트웨어 컴포넌트 (Monitoring SWC), 모드 소프트

그림 6. 테스트 소프트웨어 컴포넌트

Fig. 6. Test Software Component

웨어 컴포넌트 (Mode SWC)로 구성된다. SBW 시스템의

소프트웨어 컴포넌트 (SBW SWCs)는 센서, 액추에이터,

SBW 로직 등의 소프트웨어 컴포넌트들로 구성되며, 각 소

프트웨어 컴포넌트는 기능별로 구분된 최소 실행 단위인 런

어블로 구성된다. OS는 메모리와 타이밍 보호 기능을, E2E

는 CAN 네트워크 메시지 및 소프트웨어 컴포넌트 사이의

통신 보호 기능을, 그리고 WdgM은 런어블의 실행순서, 마

감시간, 실행시간 모니터링 기능을 각각 제공한다. OS, E2E,

WdgM의 안전 메커니즘과 응용 소프트웨어 컴포넌트 내부

의 고장검출 알고리즘을 바탕으로 소프트웨어 기능안전 설

계를 하였다. 각 소프트웨어 컴포넌트는 그림 5와 같이 고

장 관리를 위한 테스트 런어블 (Test Runnable), 고장 분석

런어블 (Fault Runnable), 모드 런어블 (Mode Runnable)과

기능 수행을 위한 응용 런어블 (Application Runnable)로 구

성하였다.

그림 6의 테스트 소프트웨어 컴포넌트 (Test SWC)는 테

스트 프로세스 런어블 (Test Process)과 테스트 결과 평가

런어블 (Test Evaluation)로 구성되고, 소프트웨어 컴포넌트

들의 테스트 순서를 제어하고 테스트 결과를 기반으로 시스

템의 상태를 평가하는 기능을 한다. SBW 소프트웨어 컴포

넌트 내부의 테스트 런어블 (Test Runnable)은 기능 및 성

능 테스트를 실행하고, 그 결과를 분석하여 고장 유무를 판

단한다. 테스트 소프트웨어 컴포넌트는 시스템 시작 과정에

서 일반적인 기능 및 성능 테스트와 차량 운행 중에 테스트

하기 어렵거나 위험한 고장 주입 테스트를 수행한다. 센서,

액추에이터, 네트워크, 전원, 제어기 등의 이상 유무에 대해

서 테스트 전용 모드에서 다양한 테스트를 진행한다.

고장 분석 소프트웨어 컴포넌트 (Fault SWC)는 소프트웨

어의 실행 중에 발생하는 시스템의 고장의 위치 및 원인을

분석한다. 그림 7처럼 SBW 소프트웨어 컴포넌트 내부의 고

장 분석 런어블 (Fault Runnable)은 소프트웨어 컴포넌트의

입력과 출력을 분석하여 고장을 판단하고 그 결과를 고장

분석 소프트웨어 컴포넌트로 보낸다. 고장 분석 소프트웨어

컴포넌트는 모든 응용 소프트웨어 컴포넌트에서 발생한 고

장 데이터를 분석하여 시스템 전체의 고장을 진단한다.
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그림 7. 고장 분석 소프트웨어 컴포넌트

Fig. 7. Fault Software Component

그림 8. 모니터링 소프트웨어 컴포넌트

Fig. 8. Monitoring Software Component

그림 8의 모니터링 소프트웨어 컴포넌트 (Monitoring

SWC)는 시스템 기능 및 성능을 분석하고 센서, 액추에이터,

네트워크 등의 오류를 검출할 수 있는 다양한 시뮬레이션

모델로 구성된다. SBW 소프트웨어 컴포넌트들의 입력과 출

력을 전달받아서 시스템 외부에서 독립적으로 실행되며 실

시간으로 시스템 상태를 분석한다. 모니터링 소프트웨어 컴

포넌트는 응용 소프트웨어 컴포넌트와 다른 별도의 메모리

영역에서 실행되며, IOC (Inter OsApplication Communicator)

을 통해서 데이터를 주고받으며 시스템의 상태를 분석한다.

모드 소프트웨어 컴포넌트 (Mode SWC)는 시스템의 모

드를 판단한다. 시스템 시작 전에는 테스트 소프트웨어 컴

포넌트로부터, 시스템 동작 중에는 고장 분석 소프트웨어

컴포넌트와 시스템 외부의 모니터링 소프트웨어 컴포넌트로

부터 시스템 상태 및 고장 정보를 모두 받아 시스템 모드를

판단한다. 만약 고장이 있다면 고장에 대처하기 위한 모드

로 전환한다. 모드 런어블은 시스템의 상태에 따라서 내부

응용 런어블의 모드를 제어한다.

3. 타이밍 기능안전 설계

타이밍 기능안전은 OS와 WdgM을 이용하여 설계하였다.

OS는 각 태스크들의 실행 시간과 실행 주기를 확인하고

WdgM은 런어블들의 실행 순서, 실행 주기, 실행 시간을 확

인한다.

그림 9. 태스크 타이밍 보호

Fig. 9. Task Timing Protection

그림 10. 런어블 타이밍 모니터링

Fig. 10. Runnable Timing Monitoring

그림 9처럼 타이밍 보호를 위해서 OS에서는 태스크의 실

행 시작과 실행이 중단되거나 종료될 때 스톱워치 타이머

(StopWatch)를 이용해서 시간을 측정한다. 스톱워치 타이머

에 의해서 측정된 시간을 이용해서 실행 시간 (Execution

Time)과 응답 시간 (Response Time)을 계산하고, 설정된

값을 초과한다면 오류가 발생하고 오류 대처 프로그램이 실

행된다.

WdgM에서의 타이밍 보호 설계는 런어블 단위로 설계하

며, 그림 10처럼 런어블 내부에 타이밍 보호가 필요한 부분

에 체크 포인트 (Checkpoint)를 두어서 WdgM에 실행된 시

간을 알려준다. 런어블 내부의 다양한 체크 포인트들의 실

행 시간을 분석해서 런어블의 실행 순서가 정확하게 동작하

는지를 확인하고 (Control flow Monitoring), 마감 시간이

초과하지 않는지를 확인하고 (Deadline Monitoring), 런어블

의 실행 주기가 일정하게 유지되는 것을 확인한다 (Alive

Supervision Monitoring). 만약 런어블의 실행 과정에서 오

류가 발생하면 고장 복구 프로세스를 진행한다.

4. 메모리 기능안전 설계

메모리 기능안전 설계는 메모리 영역을 구분하여 서로 독

립된 영역에서 소프트웨어를 실행시켜서 다른 메모리 영역

에서 발생한 오류의 전파를 방지하도록 하였다. 소프트웨어

컴포넌트의 기능 및 안전도에 따라서 서로 다른 메모리 영
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그림 11. 메모리 보호

Fig. 11. Memory Protection

그림 12. 통신 보호

Fig. 12. Communication Protection

역에 할당하고 서로 간의 메모리 영역 접근을 제한하며, 메

모리 영역 사이의 데이터 교환이 필요한 경우에는 공유 메

모리 영역을 이용한다.

메모리 보호 기능은 AUTOSAR OS의 OsApplication과

MCU 하드웨어의 MPU (Memory Protection Unit) 이용하

여 설계한다. 그림 11처럼 OsApplication1 메모리 영역에는

SBW 소프트웨어 컴포넌트 (Safety SWC)와 베이직 소프트

웨어 (BSW)를 배치하고, OsApplication2 메모리 영역에는

SBW 시스템의 모니터링 소프트웨어 컴포넌트 (Non-Safety

SWC)를 배치하여 독립된 메모리 영역에서 SBW 시스템 상

태를 분석할 수 있도록 설계하였다. OsApplication2 영역의

모니터링 소프트웨어 컴포넌트는 공유 메모리 영역 (Shared

data)을 이용하여 SBW 소프트웨어 컴포넌트의 데이터를 수

신하고 시스템의 상태를 분석하여 그 결과를 송신한다.

5. 통신 기능안전 설계

ECU 내부 소프트웨어 컴포넌트 사이의 데이터 교환과

CAN 네트워크 메시지의 보호를 위해서 AUTOSAR에서 제

공하는 E2E 통신 방식 중에서 E2E Profile 2를 사용하였다.

E2E 통신은 원본 데이터에 카운터를 추가하여 의도하지

않은 데이터의 손실, 삽입, 중복, 블록킹을 감지하고, CRC

(Cyclic Redundancy Check)를 추가하여 데이터 왜곡 오류

를 검출할 수 있도록 하였다. 그림 12처럼 카운터와 CRC를

원본 데이터에 추가하여 송신하고, 수신할 때 CRC와 카운

터를 확인하여 데이터 전달 과정에서 발생할 수 있는 오류

를 감지하고, 오류의 종류 및 반복 횟수에 따라서 복구 또

는 대처하는 프로그램을 호출한다.

Ⅳ. 기능수행 테스트를 통한 설계 검증

1. SBW 테스트 환경

SBW 시스템 제어기의 MCU는 NXP사 S32K를 사용하였

고 ETAS사의 AUTOSAR 솔루션을 활용하여 소프트웨어

컴포넌트 및 베이직 소프트웨어 개발하였다. 테스트 환경은

표 2 및 그림 13과 같이 SBW ECU의 내부 메모리 및 소프

트웨어 실행 모니터링을 위해서 Trace32 디버거를 사용하였

고, CAN 네트워크 송수신 모니터링을 위해서 벡터사

CANoe를 사용하였다.

Device Description

SBW ECU
Ÿ SBW system controller (NXP S32K)
ŸAUTOSAR platform (ETAS)

Trace32 Ÿ SBW ECU debugger

CANoe Ÿ Network control and monitoring device (Vector)

Testing PC
Ÿ Test input/output control and analysis
Ÿ Check source code and memory values

Power Supply Ÿ DC Power supply

표 2. 테스트 베드 구성

Table 2. Test Bed Configuration

그림 13. 테스트 베드 구성

Fig. 13. Test Bed Configuration
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테스트는 다음과 같이 진행되었다. 타이밍 기능안전 설계

와 메모리 기능안전 설계 항목은 테스팅 PC에서 Trace32를

이용하여 테스트 입력을 제어하고 소스 코드 값 및 ECU 메

모리 값을 확인하여 테스트 결과를 분석하였다. 통신 보호

테스트는 CANoe를 이용하여 오류 메시지를 ECU로 보내고,

수행 결과를 Trace32에서 확인하였으며, 오류가 발생하였을

경우에 고장 모드 변화 및 고장 대처 과정이 정상적으로 동

작하는 것을 확인하였다.

2. 테스트 항목 및 테스트 결과

AUTOSAR 소프트웨어 기능안전 메커니즘 설계에 대한

테스트 항목은 표 3과 같다. AUTOSAR 기능안전 메커니즘

문서 [11]를 참고하여 총 4개 그룹의 세부 테스트 항목을 설

계하였다.

고장관리 프레임워크의 테스트는 고장이 발생했을 경우

안전 모드로 전환되는지를 테스트 하였다. 그림 14는

CAN#1 네트워크에서 오류가 있을 경우, CAN#2 네트워크를

사용하도록 전환하는 테스트를 나타낸 것이다. 테스트 소프

트웨어 컴포넌트에서 CAN#1 고장을 주입하여 고장을 감지

하게 되면, 모든 소프트웨어 컴포넌트에서 CAN#1 대신

CAN#2 네트워크를 사용하도록 모드를 전환하게 된다. 또한

센서, 전원, 네트워크, 액추에이터 등의 고장 시에도 안전 모

드로 전환되는 것을 테스트 하였다.

SBW 시스템은 OsApplication1에는 10개의 태스크, Os-

Application2는 1개의 태스크로 구성되어 있으며, 각 태스크

에 대해서 실행 시간 (Execution Time)과 실행 시간 간격

(Time Frame)을 설정하였다. 그림 15처럼 태스크의 타이밍

Item Test Item of Function Safety Design

Fault

Management

Framework

ŸCheck Fault Management SWC constitution
ŸCheck App. SWC runnable constitution
ŸCheck 입출력 Port constitution

Timing

Protection

Ÿ Check OS General configuration
Ÿ Check OsTask의 Timing Protection
Ÿ Check WdgMGeneral configuration
Ÿ Check WdgMSupervisedEntities configuration
Ÿ Check WdgMConfigSet configuration
Ÿ Check WdgMAliveSupervision configuration
Ÿ Check WdgMDeadlineSupervision configuration
Ÿ Check WdgMLocalStatusParams configuration
Ÿ Check WdgM_MainFunction configuration
Ÿ Check ProtectionHook implemetation
Ÿ Check WdgM Port configuration
Ÿ Check SWC Port configuration

Memory

Protection

Ÿ Check EcuPartition generation
Ÿ Check OsApplication generation
Ÿ Check OsApplication2SWC generation
Ÿ Check OS General configuration
Ÿ Check ProtectionHook

Communica-

tion

Protection

Ÿ Check E2E General configuration
Ÿ Check E2E Interface configuration
Ÿ Check SWC Port configuration

표 3. 테스트 항목

Table 3. Test Item

그림 14. 고장관리 프레임워크 테스트

Fig. 14. Framework of Fault Management Test

그림 15. 타이밍 보호 테스트

Fig. 15. Timing Protection Test

측정은 OS에서 Stopwatch 타이머를 별도로 설정하여 실행

시간 (Execution Time)과 실행 시간 간격 (Time Frame)을

측정하고 오류가 발생하면 TimingProtectionHook 함수를

실행하여 오류를 감지하고 대처할 수 있도록 하였다. 정상

적인 실행 상태에서 오류의 발생 유무를 확인하고, 고의로

태스크의 실행 시간과 실행 시간 간격 오류를 주입하여

TimingProtectionHook 함수의 호출을 확인하였다. 런어블

타이밍 모니터링은 WdgM에서 이루어지며, 각 런어블의 실

행 시 체크포인트 (CP)를 실행하여 런어블의 실행 순서, 마

감 시간, 실행 간격을 측정하고, 고의로 오류를 주입하였을

때 시스템 리셋이 발생하는지 확인하였다. 태스크의 타이밍

측정은 80MHz 클럭을 사용하여 실시간 측정이 가능하며,

런어블의 타이밍 모니터링은 1ms 타이머를 이용하여 측정

하고 10ms마다 오류를 판단한다. 테스트는 소프트웨어가 실

행되는 동안 Trace32 디버거를 통해서 확인하였다.

SBW 시스템의 메모리 영역은 OsApplication1, OsAppli-

cation2 2개로 구성된다. OsApplication1 메모리 영역은

SBW 시스템의 제어에 관련된 태스크 (SBW Control Task)

이며, OsApplication2 영역은 시스템 모니터링 태스크
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그림 16. 메모리 보호 테스트

Fig. 16. Memory Protection Test

그림 17. 통신 보호 테스트

Fig. 17. Communication Protection Test

(Monitoring Task)이다. 그림 16처럼 MPU (Memory

Protection Unit)를 이용하여 메모리 영역의 주소와 메모리

접근 권한에 관련된 설정하였다. OS에서 IOC (Inter OS

Communicator) 설정을 하여 SBW 시스템의 입출력 데이터

를 받는다. 메모리 보호 테스트는 IOC 통신을 이용하여 데

이터를 정상적으로 주고받는 것과 OsApplication2에서

OsApplication1 영역을 직접 접근할 때 MemoryProtection

Hook을 호출하여 오류를 감지하는지를 테스트 하였다.

SBW 시스템의 제어와 관련된 송수신 CAN 메시지와 소

프트웨어 컴포넌트 사이의 데이터 교환 시에 E2E 통신을

이용하여 데이터를 보호한다. 차량 키 상태, 엔진 상태, 속도

등과 관련된 수신 메시지 5개와 SBW 시스템의 상태 출력

메시지 1개에 대해서 E2E 통신을 적용하였으며, 센서 입력,

제어 모드, 제어 명령 등 소프트웨어 컴포넌트의 주요 송수

신 데이터에도 E2E 통신을 적용하였다. 그림 17처럼 데이터

송수신 과정에서 카운터와 CRC를 계산하여 정상적으로 주

고받는 것과 고의로 데이터를 삽입하거나 데이터를 왜곡 시

켰을 때 오류를 검출하는 지를 테스트 하였다.

제안한 설계 방안에 대한 테스트 결과를 정리하면 표 4와

같다. 첫째, 고장관리 프레임워크 테스트에서는 정상 상태에

서 고장 테스트, 비정상 상태에서 고장 주입을 통한 고장

테스트, 감독 기능 테스트를 통해 양호 판정 결과를 확인했.

다. 둘째, 타이밍 기능안전 검증에서는 초기화, 실행 시간,

Item Test content Result

Fault

Management

Framework

Ÿ Check Fault test in normal state
Ÿ Check Fault Injection test in abnormal state
Ÿ OsApplication2SWC – supervisor
Check Functional test

Ÿ Pass
Ÿ Pass
Ÿ Pass

Timing

Protection

Ÿ Check WdgM_Init( ) execution
Ÿ Check inter-arrival time detection variable increasing
Ÿ Check Execution Budget detection for
‘OsTask_ASW’ operation

Ÿ Check Execution Budget detection for
‘OsTask_OsApplication2’ operation

Ÿ Check Logical Supervision of E2E Com. variable
Ÿ Check Logical Supervision of Mode. variable
Ÿ Check Alive Supervision of E2E. variable
Ÿ Check Alive Supervision of Mode. variable
Ÿ Check Deadline Supervision of E2E Com.variable
Ÿ Check Deadline Supervision of Mode variable

Ÿ Pass
Ÿ Pass
Ÿ Pass

Ÿ Pass

Ÿ Pass
Ÿ Pass
Ÿ Pass
Ÿ Pass
Ÿ Pass
Ÿ Pass

Memory

Protection

Ÿ Check Mpu_init( ) execution
Ÿ Check SbwModeSWC – Write Enable/
Read Protection

Ÿ Check SbwModeSWC – Read Enable/
Wire Protection

Ÿ Pass
Ÿ Pass

Ÿ Pass

Communica-

tion

Protection

Ÿ Check Initialization( ) execution
Ÿ Check E2EP02_Wirte_IGNSW( ) →
E2EP02_Read_IGNSW( )

Ÿ Check E2EP02_Wirte_SbwMode( ) →
E2EP02_Read_SbwMode ( )

Ÿ Check E2EP02_Wirte_BtnStatus( ) →
E2EP02_Read_BtnStatus( )

Ÿ Check E2E_DataTx_SbwMode,
E2E_DataRx_SbwMode variable

Ÿ Check E2E_DataTx_IGNSw,
E2E_DataRx_IGNSw variable

Ÿ Check E2E_DataTx_BtnStatus,
E2E_DataRx_BtnStatus variable

Ÿ Pass
Ÿ Pass

Ÿ Pass

Ÿ Pass

Ÿ Pass

Ÿ Pass

Ÿ Pass

표 4. 테스트 결과

Table 4. Test result

로직 감독 모드 및 변수 확인 등 기능 테스트를 통해 양호

판정 결과를 확인했다. 셋째, 메모리 기능안전에서는 초기화,

읽기/쓰기 보호 등 기능 테스트를 통해 양호 판정 결과를

확인했다. 마지막으로, 통신 기능안전 검증에서도 초기화,

E2E 읽기/쓰기 및 변수 확인 등 기능 테스트를 통해 양호

판정 결과를 확인했다

Ⅴ. 결 론

복잡해지는 차량용 전기/전자 아키텍처로 인해 ECU에

대한 신뢰성 확보 노력은 필수적이다. 특히 대표적인 차량

안전필수 시스템인 Drive-by-Wire 시스템에서는 전자제어

장치 결함을 최소화하기 위해, AUTOSAR 플랫폼 및 기능

안전 설계에 대한 다양한 연구가 수행되고 있다. 이전 연구

에서는 안전필수 시스템에서 AUTOSAR를 적용하는 방법

또는 기능안전 설계 프로세스 및 개발 방법을 제안하거나,

AUTOSAR에서 기능안전 설계 및 평가에 대한 연구를 각

각 개별적으로 수행되었다. 하지만 AUTOSAR 기능 안전
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설계는 시스템의 특성에 따라 기능 및 안전 요구사항이 달

라지므로, 안전필수 시스템이 적용되는 응용분야 별로 특화

된 AUTOSAR 기능안전 설계 방법에 대한 연구가 필요한

실정이다. 따라서 본 논문에서는 SBW (Shift-by-Wire) 시

스템을 위한 새로운 AUTOSAR 기능안전 설계 방안을 제

안했다. AUTOSAR 표준 규격을 만족하는 기능안전 메커니

즘을 설계하고, SBW 시스템의 높은 신뢰성 구현을 위해 고

장관리 프레임워크를 새롭게 제안했다. 고장관리 프레임워

크에는 소프트웨어 컴포넌트의 오류 검출, 기능 테스트 등

의 기능이 포함되어, 시스템의 고장이 발생하더라도 최소한

의 기능 및 성능을 유지할 수 있다.

제안된 SBW 시스템 고장관리 프레임워크는 테스트 소프

트웨어 컴포넌트, 고장 분석 소프트웨어 컴포넌트, 모니터링

소프트웨어 컴포넌트, 모드 소프트웨어 컴포넌트로 구성된

안전 소프트웨어 아키텍처와 테스트 런어블, 고장 분석 런

어블, 모드 런어블과 기능 수행을 위한 응용 런어블로 구성

되어있다. 이 프레임워크를 이용해 시스템의 일반적인 기능/

성능 테스트와 비정상적인 상황을 고려한 고장 주입 테스트

가 가능하며, 고장의 위치 및 원인 분석이 가능하고, 시스템

의 응용 소프트웨어 컴포넌트의 입출력을 통해 시스템의 상

태 분석이 가능하다. 또한 이들 시스템 상태 및 고장 정보

를 종합적으로 분석하여 시스템 모드를 판단하고, 고장 판

별 시 고장에 대처하기 위한 모드 전환이 가능하다.

설계된 AUTOSAR 소프트웨어 기능안전 메커니즘의 타

이밍 기능안전 설계를 통해 각 태스크와 런어블의 실행 시

간, 실행 주기 등이 체크가 가능하여 실행 오류 판별 및 복

구가 가능하다. 메모리 기능안전 설계를 통해 소프트웨어

안전도 및 기능에 따라 서로 다른 메모리 영역에 할당하고,

서로 간의 메모리 접근을 제한함으로써 소프트웨어 실행 시

발생되는 오류의 전파를 방지할 수 있었다. 통신 기능안전

설계를 통해 내부 소프트웨어 컴포넌트 사이의 데이터 교환

과 CAN 네트워크 메시지 교환에서 발생할 수 있는 데이터

손실, 왜곡, 중복 등의 오류를 감지할 수 있었다.

제안된 설계 방법은 SBW시스템 테스트 베드에서 고장관

리 프레임워크를 포함한 AUTOSAR 기능안전 메커니즘 설

계 항목별로 테스트를 수행했으며, 각 항목별 API 동작 유

무, 변수 값 확인 등을 통해, 설계한 항목들이 정상적으로

실행됨을 확인하였다. 이를 통해 SBW 시스템에서 AUTO

SAR 일반적인 설계, 기능안전 메커니즘 설계, 그리고 고장

검출 및 판단 설계 방안의 타당성을 확인할 수 있으며, 향

후 다른 자동차 안전필수 시스템을 위한 AUTOSAR 기능

안전 메커니즘 설계 시 좋은 참고 문헌으로 활용될 수 있을

것이라 예상한다.

본 논문에서 제안한 AUTOSAR 소프트웨어 기능안전 설

계 방안은 AUTOSAR 플랫폼에 대한 기본적인 설계 방법

으로, 보다 향상되고 다양한 기능안전 설계를 위한 연구가

필요하다. 이를 위해 소프트웨어의 올바른 실행으로 제어

흐름의 오류를 판단하는 논리적 감독 기술, 기능안전 측정

방안, 테스트 지표 도출, 응용 시스템 확장 등의 연구를 지

속적으로 수행할 예정이다.
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