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Ⅰ. 서  론

항공안전 데이터 분석에 있어 선제적으로 이행되어

야 하는 절차는 잠재적인 위해요인을 식별하여 이를 

바탕으로 분석과제를 정의하는 단계로, 이를 위해서는 

항공안전 보고 데이터를 마이닝 기법으로 분석된 결과

를 활용하여야 한다. 

항공안전 보고 중 가장 보편적이며 공식적인 데이터는 

항공안전 의무보고로 통합 항공안전관리 시스템(NARMI)

에서 관리되고 있으며, 데이터 항목을 사전 검토한 결과 

이벤트의 발생경과와 원인 ․ 위해요인을 추정할 수 있는 

핵심 데이터는 텍스트 형태로 기록된 발생내용, 조치사

항, 조사결과 등으로 파악된다.

텍스트 형태의 발생내용, 조치사항, 조사결과 등의 

데이터 현황을 샘플링하여 검토한 결과 기록된 데이터

에서 항공안전법 제59조 제2항, 제61조의 3에 따른 

정보공유 제약 사항 및 정보보호 범위에 포함되는 정보

가 다수 존재하는 바, 텍스트로 기록된 핵심 보고 데이

터의 분석을 위해서는 동 정보의 비식별 조치가 필요

하다.

본 논문에서는 항공안전 보고 데이터 가운데 텍스트 

형태의 발생내용, 조치사항, 조사결과 등의 데이터에서 

개인정보 및 데이터 제공기관 측면의 민감정보에 대한 

자동화된 비식별화 처리를 위한 기술적용 방안을 제시

하고자 한다.
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Ⅱ. 본  론

2.1 국내 데이터 비식별화 적용 동향

2.1.1 정부의 개인정보 비식별 조치 절차

국내에서는 데이터 활용의 활성화를 위해 데이터 3

법의 제개정과 더불어 데이터에서 존재하는 개인정보

의 보호를 위해 개인정보보호법에 근거하는 개인정보 

비식별 조치 가이드라인을 '18년도 제정하여 정부 및 

공공기관 차원에서 분석을 위해 데이터 활용 시 보호

되어야 하는 개인정보에 대한 비식별 조치사항을 규정

하고 비식별 처리 기술에 대해 정의하고 있다.

비식별 조치 절차는 크게 사전검토, 비식별 조치, 적

정성 평가, 사후 관리 등의 4단계를 거쳐 조치하도록 

하며, 주로 비식별 처리에 대한 기술은 2단계인 비식별 

조치 단계에서 적용하는 구조로 개인정보 보호를 위한 

비식별화 조치에 대해 Fig. 1의 절차로 이행하도록 권

고하고 있다[1].

개인정보 비식별 처리는 사전검토 단계에서 식별된 

비식별 대상 개인정보에 대해 검토 후 비식별 조치 단

계에서 비식별 대상 데이터에 대해 일부 삭제 또는 대

체하는 등의 비식별 처리 기술을 활용하여 데이터에 

대한 비식별화 조치를 이행한다[1].

적정성 평가 단계에서는 비식별화 조치된 개인정보 

데이터를 타 정보와 결합하여 식별 가능한지 여부 검

증하는 등의 비식별 조치 결과를 평가하여 확정하고, 

사후 관리 단계에서는 비식별 조치된 데이터 모니터링

을 토대로 재식별 방지를 위한 조치를 지속하는 절차

를 이행하도록 권고하고 있다[1].

2.1.2 비식별 처리 기술 정의

개인정보 비식별 조치 가이드라인에서 정의하는 비

식별 조치 절차 가운데 비식별 처리 기술이 적용되는 

2단계 비식별 조치 절차에서 적용되는 기술은 가명처

리, 총계처리, 데이터 삭제, 데이터 범주화, 데이터 마

스킹 5개 분야에 17개 기술을 정의하고 있으며, 개인

정보의 특성과 활용성을 고려하여 선별하여 비식별 처

리 기술을 적용할 수 있다[2](Fig. 2).

현재 가이드라인에서 정의된 17개 비식별 조치기술 

가운데 국제표준기구에서 ISO/IEC 20889 권고 표준

으로 정의된 기술과의 연계되는 범위에 포함되는 암호

화, 총계처리, 부분총계, 라운딩, 재배열, 감추기, 랜덤

라운딩, 범위 방법, 임의잡음 추가, 공백 처리 등의 기

술은 데이터 비식별 처리에 대한 표준화 범위 내에서 

해외 상호 적용이 가능한 것으로 파악된다[3].

2.2 국외 항공 데이터 비식별화 동향 및 적용 

사례

국제민간항공기구는 회원국에게 항공안전 데이터 등

을 수집, 저장, 분석, 활용하여 사전적이고 사후적 관리

를 통한 안전담보 기반의 중요성을 강조하며, ICAO 

Doc 9859 SMM Edition 4th를 통해 사고예방 및 안

전증진을 위한 안전 데이터수집 처리 체계(SDCPS)에

서 공유되는 데이터는 개인정보 및 데이터 제공자의 

민감정보를 보호할 수 있는 비식별 조치를 강구하도록 

권고하고 있다[5]. 

국제 항공운송협회(IATA)에서는 세계 92개 회원사의 

항공기로부터 생성되는 QAR(quick access recoder) 

데이터를 수집하여 다양한 비행자료 분석 서비스를 제

공하는 FDX(Flight Data eXchange) 프로그램을 운

Fig. 1. Personal information de-identification 
action procedure[1]

Fig. 2. Relationship diagram between ISO/IEC 
20889 standard and guidelines for measures 

against personal information de-identification[2]
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영하는 과정에서 비행 데이터 분석 활용 시 비식별화

를 위한 규칙을 정하고 이를 토대로 데이터 비식별 조

치 후 분석에 활용하고 있다[6].

FDX(Flight Data eXchange) 프로그램에서 수집

된 비행자료 가운데 비식별 조치되는 데이터 항목은 

항공사, 항공기 등록부호, 항공편 등 3개 항목은 데이

터 삭제 분류 가운데 레코드 삭제 기술을 적용하고 있

으며, 분석 활용에 필요한 데이터 Set을 구성하는 경우 

동일기종을 운항하는 3개 항공사 이상의 데이터 집합

체를 구성하는 형태인 데이터 범주화의 범위 방법 비

식별 처리 기술을 적용하여 항공안전 트렌드 분석에 

활용하고 있다[6](Table 1).

2.3 항공안전 의무보고 데이터 비식별화 기술 

적용 방안

2.3.1 항공안전 의무보고 데이터 구조

항공안전 의무보고는 항공안전 관련 사고 및 준사고 

등의 이벤트 발생 시 해당하는 이벤트 발생에 대한 주

요 내용을 기록하여 보고하는 체계로 통합 항공안전정

보 시스템(NARMI)을 통해 운영관리되고 있다.

항공안전 이벤트 발생 시 등록되는 항공안전 의무보

고 데이터는 일자 형태로 기록되는 발생일자 및 시간

정보와 코드 또는 단일항목 내 단일정보만을 기록하는 

구조의 항공사, 기종, 항공기 등록부호, 운항편명, 출발

공항, 도착공항, 활주로, 발생위치, 발생구분, 원인분

류, 비행단계, 이벤트유형, 보고종류, 보고자, 보고자 

소속 등의 항목과 단일 데이터 항목에 다수의 정보를 

기록하는 비정형 텍스트 구조의 발생내용, 조치사항, 

조사결과 등으로 구성된다(Table 2 및 Fig. 3).

2.3.2 항공안전 의무보고 데이터 비식별 대상 범위 

및 적용 기술 정의

국내 항공안전 데이터는 항공안전법 제59조 제2항, 

제61조의 3에 따라 항공안전보고 데이터의 외부공개 

금지 및 개인정보보호 조치를 규정하고 있는 근거에 

따라 항공안전 의무보고 데이터 분석 활용 시에는 개

인정보 및 보고 데이터 제공자의 민감정보에 대한 비

식별화 조치가 필요하다.

특히, 개인정보보호법 제2조 제1호에서의 개인정보 

범위는 개인에 관한 성명, 주민등록번호 및 영상 등으

로 개인을 식별할 수 있는 정보로서 해당 정보만으로

는 특정 개인을 식별할 수 없더라도 타 정보와 결합하

여 식별 가능한 경우에도 개인정보 보호의 범위에 포

함하고 있으므로 이를 고려한 비식별 조치 대상 범위

가 정의되어야 하므로, 항공안전 의무보고 상에서 정보 

제공자 측면의 민감정보를 포함한 비식별 조치가 요구

된다[7].

항공안전 의무보고 데이터 항목 가운데 개인정보는 

보고자 및 보고자의 소속에 해당하는 데이터 항목으로 

파악되며, 데이터 제공자 측면의 민감정보는 IATA 

FDX 프로그램 적용 사례와 보고 당사자의 신분 확인

을 간접적으로 확인 가능한 수준에 대한 특성을 고려

한 결과 항공사, 항공기 등록부호, 운항편명, 출발공항, 

Table 1. Examples of de-identification processing 
in the IATA FDX program[6]

데이터 비식별 처리 기술 비식별화 범위

FDX

데이터 삭제

(레코드 삭제)

항공사, 등록부호, 
항공편

데이터 범주화

(범위 방법)

동일 기종 운항 3개 항
공사 이상 데이터 집합
체 구성을 통한 분석용 

데이터 set 구성

Table 2. Aviation safety mandatory reporting data 
structure 

데이터 특징 항목

항공

안전

의무

보고

코드, 
단일항목 내 

단일정보(정형)

발생일자, 시간, 항공사, 기
종, 등록부호, 운항편명, 출발
공항, 도착공항, 활주로, 발생
위치, 발생구분, 원인구분, 비
행단계, 이벤트 유형, 보고종
류, 보고자, 보고자 소속 등

단일항목 내 다수
정보(비정형)

발생내용, 조치사항, 
조사결과 등

Fig. 3. Aviation safety mandatory report 
registration system
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도착공항, 발생내용, 조치사항, 조사결과 등으로 파악

된다(Table 3). 

비식별 조치 대상 데이터 항목 가운데 항공사, 등록

부호, 운항편명, 출발공항, 도착공항, 보고자, 보고자 

소속 등의 정보는 단일항목 내 단일항목 속성 및 코드 

형태 속성의 정형화된 데이터로 저장되어 있어 IATA 

FDX 프로그램에서 적용된 레코드 삭제와 같은 데이터 

삭제 기술 또는 임의잡음 추가 및 공백과 대체와 같은 

데이터 마스킹 등의 기술을 적용하여 일괄적인 비식별

화 처리가 가능하다(Table 4).

특히, ISO/IEC 20889 표준과의 연계성을 고려할 

경우 데이터 삭제 기술보다는 임의잡음 추가 및 공백

과 대체와 같은 데이터 마스킹 기술 적용이 바람직할 

것으로 판단된다.

비식별 조치 대상 데이터 항목 가운데 발생내용, 조

치사항, 조사결과 등의 정보는 단일항목 내 불규칙적인 

텍스트 형태 속성에 다수의 비식별 대상 정보를 포함

하는 비정형 데이터로 저장되어 있어 일괄적인 비식별 

조치 기술을 적용하는 데 한계가 있다.

2.3.3 텍스트 형태 보고 데이터 비식별화 처리 알고

리즘 모델 정의 

비식별 조치 대상 데이터 항목 가운데 발생내용, 조

치사항, 조사결과 등의 정보에 대한 sampling 검토 결

과, 불규칙적으로 기록된 항공사, 등록부호, 운항편명, 

출발공항, 도착공항 등의 보고자 측면의 민감정보를 추

적하는 rule을 생성하고 이를 토대로 식별된 대상 정보

를 비식별 코드로 치환하는 비식별화 처리 알고리즘 

기술 적용이 요구된다(Table 5).

특히, 발생내용, 조치사항, 조사결과 등에 불규칙적

으로 기록된 항공사, 운항편명, 출발공항, 도착공항 등

의 비정형 텍스트 데이터에 대해서는 식별하는 Rule을 

정의하여 식별 추적하고, 동일한 의미로 비식별하는 치

환값으로 대체할 수 있는 데이터 마스킹 처리 알고리

즘을 적용한다.

식별 대상 문자열 가운데 비식별 처리 과정에서 오

류를 야기할 수 있는 문자열에 대해서는 문자열 시작 

값과 종료 값에 오류 발생을 야기하는 문자열 패턴을 

식별처리하는 rule을 적용하여 예외 처리하는 알고리

즘을 적용한다.

텍스트 형태의 보고 데이터에 대한 비식별 처리 알

고리즘 구조는 Fig. 4에 정의된 프로세스 모델에 따라 

구현하여 ’20년도 항공안전 의무보고의 발생내용 항목

에 적용한 결과 불규칙화된 텍스트 구조로 기록된 항

공사, 등록부호, 운항편, 공항 등의 정보가 데이터 마스

킹 형태의 비식별 처리 기술을 적용하여 대체문자로 

치환 처리된다.

텍스트 보고 데이터 비식별화 처리 알고리즘을 '20

년도 1,094건의 항공안전 의무보고에 반영한 결과, 예

외처리 미반영시 4,930건의 문자가 비식별 처리되었으

며, 예외처리 반영 시 4,303건의 문자가 비식별 처리

된다(Table 6).

항공안전 의무보고에서 예외처리를 반영하지 않는 

경우 비식별 처리 정확도가 87.3%(오인식률 12.7%) 

수준으로 파악되었으나, 비식별 오류를 보정한 예외처

Table 3. Data columns required for de-identifica-
tion during aviation safety mandatory 
report 

데이터 특징 비식별 대상 항목

항공

안전

의무

보고

코드, 단일항목 내 
단일정보(정형)

항공사, 등록부호, 운항편명, 
출발공항, 도착 공항, 보고자, 

보고자 소속 등

단일항목 내 다수
정보(비정형) 

발생내용, 조치사항, 
조사결과 등

Table 4. Data de-identification technology[4]  

분야 기술 설명
ISO/IEC 
20889

가명처리

휴리스틱 
가명화

식별자에 해당하는 값을 
정해진 규칙으로 대체  

또는 인위적 판단에 의해 
가공하여 개인정보를 숨기

는 기술

-

암호화

정보 가공 시 일정한 
규칙의 알고리즘을 적용하
여 암호화하여 개인정보를 

대체하는 기술

Crypto-
graphic 

tool

데이터 
삭제

레코드 
삭제

다른 정보와 뚜렷하게 
구별되는 레코드 전체를 

삭제 처리
-

데이터 
범주화

범위 

방법

임의의 특정 범위 구간을 
설정하여 해당 범위 또는 
구간 내 식별정보를 포함

하여 감추는 기술 

Top & 
bottom 
coding

데이터
마스킹

임의잡음 
추가

개인 식별 가능 정보에 
임의 잡음 추가 기술

Noise 
addition

공백과 
대체

특정 항목 일부 또는 
전부에 대체문자 치환

Masking
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리 rule을 반영한 결과치에서는 100%의 정확도를 나

타내고 있다(Fig. 5).

'20년도 1,094건의 항공안전 의무보고 데이터를 대

상으로 비식별 알고리즘을 활용하여 처리하는 데 소요

된 시간은 3시간 수준으로, 기존 수작업으로 1개년도 

발생내용 데이터의 비식별 조치에 14시간 이상의 시간

이 소요되는 점을 고려할 경우, 70% 수준의 비식별 처

리 시간 단축 효과를 기대할 수 있는 것으로 판단된다. 

 

Table 5. Define for de-identification target tracking 
rule 

비식별 대상  
텍스트 정보

비식별 대상 추적 
rule 정의

조치사항

등록부호
HL + 4자리 숫자 구조 

식별

4자리 숫자 
일괄 #### 

대체문자 처리

운항편

IATA 2 letter code + 3 
또는 4자리 숫자 구조 

(예, KE858, BX8808 등)

ICAO 3 letter code + 3 
또는 4자리 숫자 구조

(예, KAL858, ABL8808 등)

예외 처리 : TAKE, 
SMOKE 등 앞자리 및 

뒷자리 문자열 동반 구조 문자

IATA 2 letter 
code를 일괄 
‘운항편’으로 

대체문자 처리

ICAO 3 letter 
code를 일괄 
‘운항편’으로 

대체문자 처리

항공사

국문 항공사명

IATA 2letter code  

(예, KE, BX 등)

ICAO 3letter code  

(예, KAL, ABL 등)

예외 처리 : TAKE, 
SMOKE 등 앞자리와 뒷자

리 단일 문자가 아닌 문자열

항공사 국문명
을 일괄 ‘항공사’

로 대체문자 
처리

IATA 2 letter 
code를 일괄 
‘항공사’로 

대체문자 처리

ICAO 3 letter 
code를 일괄 
‘항공사’로 

대체문자 처리

공항명

국문 공항명

IATA 3letter code  
(예, GMP, PUS 등)

ICAO 4letter code  
(예, RKSS, RKPK 등)

공항 국문명을 
특정 가명 변환 

처리

IATA 3 letter 
code를 특정 

가명 변환 처리

ICAO 4 letter 
code를 특정 

가명 변환 처리

Fig. 4. Aviation safety mandatory report text 
data de-identification process algorithm model

Table 6. Results of de-identification of aviation 
safety mandatory report 

구분
의무보고 비식별 처리 실적

예외처리 미반영 예외처리 반영

'20년 의무 보고 건수 1,094

전체 비식별 처리 
문자 수

4,930 4,303

보고 1건당 평균 
비식별 처리 문자 수

4.5 3.9

Fig. 5. Aviation safety mandatory report de- 
identification algorithm accuracy (Misrecognition 
rate due to application of exception handling)
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Ⅲ. 결  론

본 논문에서 제시된 기술은 잠재적인 항공안전 위해

요인을 식별하기 위해 선제적으로 이행되어야 하는 항

공안전 보고 데이터 분석에 필요한 개인정보 및 민감

정보의 신속한 비식별 처리를 가능하게 하는 모델이다. 

수작업으로 정형화되지 않은 텍스트를 보고 비식별

화 대상 데이터를 식별하여 처리하던 기존 방법에서 

자동화 처리의 기반을 마련하여 항공안전 분석 과정의 

효율성을 한층 증대시킬 수 있다.

본 연구에서 제시된 기술은 빅데이터 기반 항공안전 

분석 기술 가운데 비정형화된 텍스트 데이터를 분석 

가능하도록 처리하는 과정에서 적용되어야 하는 비식

별화 기술로 향후 항공안전 빅데이터 분석 플랫폼의 

데이터 처리에 대한 기능으로 설계되어 구현이 필요

하다.

비정형 텍스트 데이터에 포함된 개인정보 및 민감정

보를 추적 ․ 식별하여 비식별화 처리하는 알고리즘은 항

공안전 빅데이터 분석 플랫폼 상에서 항공안전 보고 

데이터를 분석하는 데 필요한 비정형 데이터 처리 기

술적 기반을 제공함으로써 항공안전 이해관계자가 개

인정보 및 민감정보의 노출로부터 안전하게 데이터를 

공유할 수 있는 체계적 기반 조성 효과가 기대된다.

후  기

본 연구는 빅데이터 기반 항공안전관리 기술 개발 

및 플랫폼 구축사업(20BDAS-B158275-01)을 통해 

수행되었다.
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