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[Abstract]

Blockchain, recognized as one of the core technologies of the 4th industrial revolution, is an 

Internet-based distributed data management system which does not require centralized control. 

Blockchain is characterized by the integrity and reliability of information, and blockchains can be used 

where such characteristics are required. Typical applications of blockchain include finance, transaction, 

and evaluation management. In this paper, we designed a blockchain-based evaluation management 

system that allows users to freely create and manage evaluation instances. Evaluation managers can 

create an evaluation instance according to their purpose and allocate evaluation items and evaluators. 

When the evaluators finish evaluating the evaluation items, the evaluation manager can aggregate the 

evaluation results for the instance. Someone, who want to perform evaluation for various purposes but 

do not have an evaluation system, can implement the evaluation system relatively simply by using this 

system. In addition, due to the characteristic of the blockchain, evaluators cannot modify the evaluation 

scores they have already recorded, and neither the system administrator nor the evaluation administrator 

can modify the evaluation scores. For this reason, the reliability of the evaluation increases.
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[요   약]

제4차산업혁명의 핵심기술 중의 하나로 인식되고 있는 블록체인은 인터넷을 기반으로 중앙집중적

인 제어가 없이도 작동되는 자율적인 분산 정보관리시스템이다. 블록체인은 정보의 무결성, 신뢰성 

등을 특징으로 하며, 이러한 특징을 필요로 하는 곳에는 블록체인을 활용할 수 있다. 대표적인 응용

으로는 금융, 거래, 평가관리 등을 들 수 있다. 본 논문에서는 블록체인을 기반으로 사용자들이 자유

롭게 평가개체(instance)를 생성하고 관리할 수 있는 평가관리시스템을 설계하였다. 평가관리자는 자

신의 목적에 맞게 평가개체를 하나 생성하고, 평가항목과 평가자들을 배정할 수 있다. 평가자들이 

평가항목에 대해서 평가를 마치면 평가관리자는 해당 평가개체에 대해서 평가 결과를 집계를 할 수 

있다. 여러 용도로 평가를 시행하고 싶지만 평가시스템을 갖추지 못한 경우에 본 시스템을 이용하면 

이를 비교적 간단히 평가시스템을 구현할 수 있다. 또한 블록체인의 특성으로 인하여 평가자들은 자

신이 이미 기록한 평가 값을 수정하지 못하며, 시스템 관리자 또는 평가 관리자 역시 평가 값을 수정

하지 못한다. 이런 이유로 평가의 신뢰성은 높아진다고 볼 수 있다.

▸주제어: 블록체인, 스마트 계약, 평가관리, 강의 피드백, 이더리움
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I. Introduction

제4차산업혁명의 핵심기술 중의 하나로 인식되고 있는 

블록체인은 인터넷을 기반으로 중앙집중적인 제어가 없이

도 작동되는 자율적인 분산정보관리시스템이다. 블록체인

은 정보의 무결성, 신뢰성, 기록성 등을 특징으로 하며, 이

러한 특징을 필요로 하는 곳에는 블록체인을 활용할 수 있

다. 대표적인 응용으로는 금융과 거래를 들 수 있다[1]. 하

지만 블록체인은 정보가 블록에 등록되는 시간이 필요해

서 즉시 처리되지 못하는 단점이 있으며, 블록을 참여자가 

공유하기 때문에 정보에 대한 보안은 완벽하지 않다.

대학교육에서 블록체인을 활용할 수 있는 분야는 보안성

보다는 신뢰성이 중요한 분야이다. 학생들의 성적 데이터는 

기록이 된 이후에는 변경이 되면 안 되기 때문에 블록체인에 

저장하기에 적합하다. 반면에 학생의 인적정보는 보안성이 

중요하므로 블록체인으로 저장하면 위험할 수 있다.

본 논문에서는 블록체인을 기반으로 사용자들이 자유롭

게 평가개체(instance)들을 생성하고 관리할 수 있는 평가

관리시스템을 설계하였다. 평가관리는 평가결과가 한번 저

장되면 평가자, 평가관리자, 시스템관리자 등 누구도 수정

할 수 없어야 하므로 블록체인을 활용하기에 적절한 응용

분야이다.

평가관리시스템은 다음과 같이 동작한다. 평가관리자는 

자신의 목적에 맞게 평가개체를 하나 생성하고, 평가항목

과 평가자들을 배정할 수 있다. 평가자들이 평가항목에 대

해서 평가를 마치면 평가관리자는 해당 평가개체에 대해

서 평가 결과를 집계를 할 수 있다. 평가자들이 평가한 내

용은 블록체인에 저장되기 때문에 평가의 신뢰성을 보장

할 수 있다.

본 시스템의 응용 사례로 강의평가를 예로 보면, 평가관

리자는 담당교수가 되고, 평가자는 학생이 된다. 평가관리

자가 필요시에 언제든지 새로운 평가개체를 생성할 수 있

다는 것이 본 논문의 중요한 기여이다.

본 논문의 구성은 다음과 같다. 2절에서는 관련 연구로

서 블록체인에 대해서 정리하였다. 3절에서는 평가관리시

스템의 설계와 구현에 대하여 설명하였고, 4절에서는 제안

한 평가관리시스템을 활용한 사례를 제시하였다. 마지막으

로 5절에서는 결론을 맺는다.

II. Preliminaries

1. Blockchain

블록체인은 2009년 사토시 나카모토에 의해서 만들어

진 비트코인[2]에서 출발하였다. 비트코인(bitcoin)은 P2P 

네트워크, 암호화, 전자서명, 해싱, POW(작업증명) 등의 

기술을 이용하여 만들어진 암호화폐이다. 블록체인은 비트

코인에 사용된 아이디어를 전 산업분야에 적용하고자 하

는 기술이다.

블록체인은 블록들이 사슬처럼 연결되어 있다. 하나의 

블록에는 거래 기록 등이 암호화되어 저장되며, 블록을 연

결하기 위한 해시 값을 가지고 있다. 즉, 현재 블록은 이전 

블록의 해시 값을 이용하여 만들어지게 되는데 이 때문에 

블록에 저장된 정보를 변경하지 못하게 된다. 예를 들어, 

1번 블록의 내용을 변경하게 되면 2번 블록의 해시 값이 

변경되고 따라서 2번 블록의 내용도 변경이 일어난다. 2번 

블록이 변경되었기 때문에 이어서 3번 블록도 변경이 일어

난다. 이와 같은 식으로 k번 블록의 내용이 변경되면 k+1

번부터 현재까지의 모든 블록을 변경해야 하고 이는 엄청

난 노력이 필요하다. 설령 어렵게 블록들의 내용을 변경하

였다 할지라도 블록들은 P2P 네트워크를 이용하여 전세계

의 사용자가 공유하고 있기 때문에 나의 변경 사항을 전세

계의 사용자들이 승인을 해 주질 않는다. 이런 이유로 블

록체인에 저장된 정보는 변경이 불가능하다고 한다.

Fig. 1. Blockchain

블록이 연결할 때 사용하는 기술은 해싱(hashing)[3]이

다. 해싱은 정보로부터 지문(fingerprint)을 생성하는 것으

로 그림 2와 같이 주어진 정보를 256비트로 요약하여 해

시값을 구한다. 해시의 중요한 특징은 다음과 같다.

(1) 입력되는 정보가 동일하면 출력되는 해시값도 동일

하다.

(2) 입력 정보가 조금만 변경되어도 해시값은 크게 변하

게 된다.

(3) 입력값과 해시값 사이에는 특정한 패턴이 없어서, 

해시값을 이용하여 입력값을 추측하는 것은 불가능하다. 

이와 같은 성질 때문에 해시 함수를 단방향 함수(one-way 

function)라고 한다.
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Fig. 2. Hashing

사슬로 연결된 블록들은 P2P 네트워크를 이용하여 전세계

의 사용자가 블록의 복사본을 공유한다. 이에 따라 모든 사용

자가 같은 복사본을 가지고 있는지를 보장하는 방법이 필요

하다. 이를 합의 알고리즘(consensus algorithm)[4]이라고 

한다. 비트코인에서는 Proof-of-Work(POW)[5] 알고리즘

을 사용한다.

2. Ethereum

이더리움(Ethereum)[6]은 2015년 비탈릭 부테린이 개

발한 블록체인이다. 이더리움은 비트코인과 비슷하게 

Ether라는 암호화폐를 발행한다. 이더리움의 가장 큰 특

징은 스마트 계약(smart contract)[7, 13]을 작성할 수 있

다는 것이다. 스마트 계약은 ‘계약’이라는 단어가 포함되

어 있지만 근본적으로는 블록체인에서 실행되는 ‘프로그

램’으로 볼 수 있으며, 다양한 범용적인 프로그램의 작성

이 가능하다. 이더리움에는 다음과 같은 두 가지 유형의 

계정이 있다.

● 일반 계정(사용자 계정)

개인 사용자가 사용하는 계정으로 개인키로 제어되는 

계정이다. 개인이 계정과 관련된 개인키를 소유하고 있으

면 Ether와 메시지를 보낼 수 있다.

● 계약 계정

스마트 계약을 위한 계정으로 자체 코드가 있고 코드에 

의해 제어되는 계정이다. 따라서 계약은 하나의 계정이고 

코드를 포함한다.

트랜잭션은 새 계약 계정을 만들거나 계정을 호출하여 

시스템 상태를 변경할 수 있다. 일반 계정에 대한 통화는 

Ether만을 계정으로 전송할 수 있지만 계약 계정에 대한 

통화는 계약과 관련된 코드를 추가로 실행한다. 스마트 계

약 코드는 이더리움 가상기계(Ethereum Virtual 

Machine; EVM)에서 실행된다.

그림 3은 이더리움 어플리케이션을 개발하는데 가장 많

이 사용되고 있는 solidity 언어[8]로 작성한 간단한 스마

트 계약 예제이다.

Fig. 3. A Sample Smart Contract

3. Truffle Framework

전 세계적인 네트워크에서 작동하는 이더리움은 스마트 

계약을 배포하고 실행하는데 여러 절차와 제약이 있어, 스

마트 계약을 개발하는 용도로는 적합하지 않다. 이에 PC 

환경 내에서 자유롭게 스마트 계약을 작성하고 테스트할 

수 있는 환경이 필요하다. 트러플(truffle)[9]은 이더리움 

블록체인에서 작동하는 solidity 코드(스마트 계약)를 자신

의 PC 환경에서 설치하여 테스트할 수 있는 도구이다. 사

용자가 작성한 스마트 계약 코드는 트러플에서 컴파일되

어 개인적인 블록체인으로 배포된다. 배포된 이후에는 스

마트 계약이 잘 동작하는 지를 테스트할 수 있다.

트러플에서 사용하는 개인 블록체인은 가나슈

(ganache)[9]이다. 가나슈는 네트워크에 연결할 필요없이 

PC에서만 작동시킬 수 있어 스마트 계약을 쉽게 배포 및 

테스트해 볼 수 있다. 가나슈는 테스트를 위해 기본적으로 

제공되는 10개의 계정에 각각 100 Ether가 들어 있어 테

스트하기에 적당하다.

III. Evaluation Management System

1. Concept and Design

설문조사나 강의평가 등의 간단한 평가를 수행할 수 있

는 여러 도구들이 존재하지만 이들 도구들은 평가자의 익

명성이 보장되지 않고 평가결과를 수정하는 것도 가능하

다. 다양한 목적의 간단한 평가가 가능하면서도 익명성과 

평가결과가 보존되는 평가관리시스템을 이더리움 블록체

인에서 작동되는 스마트 계약으로 구현하였다.

본 평가관리시스템에서 평가관리자는 자신의 목적에 맞

게 평가개체(instance)를 하나 생성하고, 평가항목과 평가

자(사용자)들을 배정할 수 있다. 평가자들이 평가항목에 

대해서 평가를 내리면 평가관리자는 평가개체 전체에 대

해서 집계를 할 수 있다. 평가자들이 평가한 내용은 블록

체인에 저장되기 때문에 평가의 신뢰성을 보장할 수 있다.

그림 4는 평가관리시스템이 동작하는 개념이다.
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Fig. 4. The Evaluation Management System

(1) 평가개체의 생성

평가를 시행하고 싶은 사용자는 평가개체를 생성함으로

써 해당 평가의 관리자가 된다. 평가개체를 생성할 시에는 

평가항목의 개수를 입력하여야 한다. 평가항목은 평가의 

대상이 되는 항목이며, 평가가 선거가 된다면 후보자가 평

가항목이 되며, 강의평가라면 주차가 평가항목이 되고, 과

제평가라면 각 과제가 평가항목이 된다.

평가개체가 생성되면 블록체인 내부에 평가항목 데이터

가 입력되며 평가 ID가 반환된다. 이 평가 ID는 평가자가 

평가를 시행할 때 해당 평가개체를 지정하는데 사용된다.

(2) 사용자 등록

생성된 평가개체는 인증된 사용자만이 평가를 시행할 수 

있다. 이를 위하여 평가관리자는 사용자를 등록하여야 한

다. 사용자를 등록할 때에는 사용자의 주소와 사용자가 사

용할 수 있는 토큰의 수를 입력하여야 한다. 토큰은 사용자

가 평가를 할 때 사용하며, 평가가 선거라면 총 토큰은 1이 

되고, 강의평가라면 100과 같은 값을 가질 수도 있다.

사용자는 자신의 남아있는 토큰의 양을 검사할 수 있으

며, 남아있는 토큰의 양을 넘지 않는 한도에서 평가항목에 

배분하여 평가할 수 있다.

(3) 평가하기

생성된 평가개체에 대하여 등록된 사용자는 자신이 가

진 총 토큰의 범위 내에서 해당 평가개체의 평가항목에 평

가를 할 수 있다. 사용자가 평가를 할 때에는 평가점수에 

해당하는 토큰의 양을 입력하여야 한다.

하나의 평가 ID에 대하여 사용자는 한 번의 평가만 가

능하다. 평가의 신뢰성을 높이고자 사용자는 자신이 한 번 

평가한 항목에 대해서 재평가 한다거나 평가를 수정할 수

는 없다.

평가에 대한 결과로서 다음의 오류가 발생할 수 있다.

● 오류 코드 -1: 잘못된 평가 ID

● 오류 코드 –2: 허용되지 않는 사용자

● 오류 코드 –3: 이미 평가한 항목에 다시 평가를 시도

● 오류 코드 –4: 남아 있는 토큰의 양이 충분하지 않음

Fig. 5. Error Messages

(4) 평가 집계

평가개체의 관리자는 사용자가 평가한 결과를 집계하여 

볼 수 있다. 각 평가항목에 대하여 총 토큰의 수와 평가한 

사용자의 수를 집계한다.

2. Implementation

설계한 평가관리시스템을 이더리움 블록체인, 트러플, 

web3.js 등을 이용하여 구현하였다. 그림 6은 평가관리시

스템의 구성요소를 보여준다.

Fig. 6. Components of the System

평가관리시스템을 위한 스마트 계약을 solidity 언어로 

작성하였다. 그림 7은 스마트 계약 코드의 일부이다.

Fig. 7. A Part of Evaluation Management Contract

web3.js[10]는 자바스크립트(JavaScript)를 기반으로 

한 분산형 웹으로 이더리움 블록체인을 웹에서 사용하기 

쉽도록 한다. web3.js는 내부적으로 JSON API를 호출하

여 이더리움 블록체인에 접근한다. 블록체인에서 실행 중
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인 스마트 계약의 함수를 실행하고자 한다면 스마트 계약

의 주소, 실행할 함수, 함수의 매개변수를 전달한다. 그림 

8에서는 web3.js를 사용하여 스마트 계약의 함수를 호출

하는 코드를 보여준다.

Fig. 8. An Example of Calling a Function in Smart Contract

Solidity로 작성한 스마트 계약은 트러플에서 컴파일한 

후 블록체인에 배포한다. 사용하는 명령어는 다음과 같으

며, 그림 9에서 스마트 계약이 컴파일되고 배포되는 절차

가 실행되는 장면을 보였다.

$ truffle compile

$ truffle migrate --reset

Fig. 9. Compile and Deploy the Smart Contract

IV. Lecture Feedback System

현재 각 대학에서 사용하고 있는 강의평가시스템은 학

기말에 한 번 피드백을 받을 수 있다. 이런 경우에 강의 피

드백은 피드백을 받은 해당 학기의 강의 개선을 위해서는 

사용될 수가 없고 다음 학기의 강의에 반영된다. 이런 단

점 때문에 많은 대학에서는 학기 중간에 중간강의평가를 

실시하고는 있으나 피드백의 주기가 너무 길다는 단점이 

있다. 이에 본 논문에서 제안한 평가관리시스템을 이용하

여 매주 강의피드백이 이루어지는 평가개체를 생성하였다.

그림 10은 강의피드백이 동작하는 개념이다.

Fig. 10. The Lecture Feedback

담당교수가 강의평가를 시행하려면 평가개체를 생성하

여야 한다. 그림 11은 평가관리시스템에서 하나의 평가개

체를 생성하는 그림이다. 평가 ID는 자동으로 생성되며 각 

평가에서 이 ID로서 다른 평가와 구별된다.

Fig. 11. Creation of an Evaluation Instance

학생은 학기초에 개인별로 n개의 토큰을 부여받는다. 

이 토큰은 매주 강의평가 시에 사용할 수 있는데 한 학기

동안 학생은 자신이 부여한 토큰의 합이 n이 넘지 않도록 

하여야 한다. 그림 12는 해당 평가 ID에 사용자를 등록하

는 그림이다. 사용자를 등록할 때는 사용자 주소와 토큰의 

수를 입력한다.

Fig. 12. Registration of a User
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토큰은 강의에 대한 이해도나 강의의 전반적인 강의평

을 나타내는 용도로 사용한다. 학생은 매주의 강의에 대한 

자신의 강의평가점수를 토큰의 수로 표현하여 블록체인에 

제출한다. 그림 13은 학생이 평가를 하는 화면이다. 화면

에서 본인의 남아있는 토큰의 수를 확인할 수 있고, 평가

점수를 제출할 수 있다. 한 번 평가가 이루어지면 평가점

수를 수정하거나 삭제할 수 없다.

Fig. 13. Screen for Student

담당교수는 매주 제출된 피드백 토큰의 수를 합산하여 

토큰의 값으로 강의에 대한 피드백을 산출한다. 학생들의 

피드백 값은 학생의 개인적인 기준에 의하여 부여하였으

므로, 이를 합산한 값에 수치적인 의미를 부여할 수는 없

다. 다만, 담당교수는 매주 합산된 값의 추이를 파악할 수 

있고, 이를 토대로 학생들의 피드백을 받을 수 있다. 그림 

14는 담당교수가 평가를 집계한 화면이다.

Fig. 14. Screen for Professor

V. Conclusions

본 논문에서는 다양한 목적의 평가에서 사용할 수 있는 

평가관리시스템을 이더리움 블록체인을 이용하여 스마트 

계약으로 구축하였다.

개인적으로 간단한 평가를 수행할 수 있는 여러 도구들이 

존재하지만 이들 도구들은 평가자의 익명성이 보장되지 않

고 평가결과를 수정하는 것도 가능하다. 다양한 목적의 간단

한 평가가 가능하면서도 익명성과 평가결과가 보존되는 평

가관리시스템을 설계하고 구현하였다. 평가가 필요시에 별

도의 시스템을 구축할 필요가 없이 언제든지 새로운 평가개

체를 생성할 수 있다는 것이 본 논문의 중요한 기여이다.

본 평가관리시스템의 사례로서 강의피드백시스템을 제

시하였다. 현재 각 대학에서는 독자적인 강의평가시스템이 

있으며, 이 시스템을 변경하려면 대학의 정책적 결정이 우

선시되어야 하고 또한 시스템을 변경하는 비용이 발생하

게 된다. 매주 강의평가를 하는 시스템이 도입되지 않은 

대학에서 매주 강의 피드백을 받으려면 새로운 시스템을 

구축하여야 하지만, 블록체인을 이용하면 이를 비교적 간

단히 구현할 수 있다. 또한 교수 또는 과목 단위로 자유롭

게 구성하는 것이 가능한 장점이 있다.

블록체인 강의피드백시스템은 블록체인의 특성으로 인

하여 학생은 자신이 이미 기록한 피드백 값을 수정하지 못

하며, 학교의 시스템 관리자 또는 담당교수 역시 피드백 

값을 수정하지 못하므로 강의평가의 신뢰성 향상을 기대

할 수 있다.

구현된 평가관리시스템에서 평가자는 평가항목에 대하

여 자신이 가지고 있는 토큰 수의 범위 안이라면 얼마든지 

평가 값을 부여할 수 있다. 평가를 더 정교하게 하려면 평

가항목에 부여할 수 있는 최댓값을 지정할 수 있도록 하는 

방안도 가능하다. 예를 들어, 한 평가자가 평가항목에 부

여할 수 있는 최대 토큰이 5라고 한다면 5점 척도로 평가

를 시행하는 것이 가능하다.

현재는 평가개체 및 평가항목의 이름과 설명을 블록체인

에 포함할 수가 없고 웹페이지에서만 작성하게 된다. 이런 

경우에 평가관리자는 해당 평가를 위한 웹페이지를 만들어

야 하는 부담이 있다. 추후에 평가개체 및 평가항목의 이름과 

설명을 블록체인에 입력할 수 있도록 개선할 필요가 있다.

또한 시스템은 관리자가 시스템에 사용자를 등록하기 

때문에 완전한 익명성이 보장된다고 볼 수 없다. 완전한 

익명성을 보장하기 위해서는 관리자는 인증코드만 발급하

고 사용자 등록은 인증코드로 허가받은 사용자가 직접 등

록하는 방안을 고려할 만하다.
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