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정보보호를 고려한 전기자동차 충방전 시스템의 인증과
운영에 관한 연구

Secured Authentication Scheme and Charging & Discharging System 
Operation for Electric Vehicles 

이성욱

Sunguk Lee*

요 약 전기자동차의 증가에 따라 공공장소의 전기자동차 충방전 기반시설 또한 급격히 늘어나고 있다. 전기자동차의

충방전을 위해서는 보안상의 취약점을 최소화하기 위해 전기자동차와 서비스 제공자가 서로의 신원을 확인하는 상호

인증과정 후에 층방전 서비스를 시작하여야 한다. 본고에서는 해쉬함수와 메시지 인증코드를 사용하여 전기자동차와

충방전 서비스 제공자간의 양방향 인증 방법을 제안한다. 그리고 효율적인 충방전 시스템의 운영에 대해 기술한다.

제안된 시스템은 외부로 부터의 공격에 강한 내성을 가지며 충방전 서비스 이용자의 개인정보를 효과적으로 보호할

수 있다.

주요어 : 전기자동차, 충전, 방전 , 개인정보 보호 , 인증, 보안

Abstract With increase of electric vehicle in the road, the number of charging/discharging infrastructure for 
electric vehicle in public space is also increased rapidly. To charge or discharge the electric vehicle the user of 
electric vehicle and service provider should verify the each other’s identity to minimize security vulnerability.  
This paper proposes mutual authentication scheme between electric vehicle and charging/discharging service 
provider with help of hash function and Message Authentication Code(MAC). Also efficient operating scheme 
for charging/discharging service system is proposed. The analysis shows that the system has robustness against 
security vulnerability. Also this system can keep the sensitive personal information of service user safely. 

Key words :   Electric Vehicle, Charging, Privacy , Authentication. Security
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Ⅰ. 서 론

이산화탄소 배출을 줄이기 위한 전 세계적인 노력

의 하나로 전통적인 내연기관 자동차를 대신할 전기자

동차의 보급은 매년 증가하고 있으며 이에 따른 전기자

동차의 충전을 위한 기반시설의 설치 또한 빠르게 진행

중에 있다[1]. 정책적인 지원으로 많은 아파트나 거주용

주택에서 전기자동차 충전 시설이 설치되고 있으며 고

속도로 휴게소등과 같은 공공장소의 충전시설도 빠르

게 보급되고 있다. 전기자동차 보급 초기에는 내연기관

을 보조하는 하이브리드 전기자동차가 주류를 이루었

으나 현재는 배터리의 전력만으로 구동하는 전기자동

차가 판매의 대부분을 차지한다. 또한 기술의 발달로

배터리의 용량은 점점 더 커져가고 있다. 이에 늘어가

는 전기자동차 배터리의 전력을 스마트 그리드[2] 환경

에서 전력저장장치나 분산전원으로 사용하려는 Vehicle

to Grid (V2G)[3] 기술이 관심을 끌고 있다. 이를 위해

서는 전기자동차가 스마트 그리드망에 연결하여 전력

을 전송하거나 배터리를 충전할 수 있어야 하며 또한

스마트그리드 통신망과 충/방전 기반시설과 양방향 통

신을 통하여 연결되어야 한다. 그림 1.은 스마트 그리

드 환경에서의 V2G 시스템을 보여주고 있다.

그림 1. 스마트그리드 환경에서의 V2G 시스템
Figure 1. V2G system in Smart Grid Environment

전기자동차는 한곳에서만 충전 혹은 방전을 하지 않

고 계속 이동하여 충/방전 위치가 계속 변한다. 또한 아

주 짧은 시간만 충방전을 위해 전력망과 통신망에 접속

을 하고 오랜 시간동안에 통신망에 접속을 하지 않을

수도 있다. 따라서 전기 자동차는 여러 통신망을 옮겨

다니며 새로운 통신망에 접속 하기 때문에 신분을 위장

한 공격자로부터 공격당할 가능성도 높아진다. 충방전

서비스 제공자 입장에서는 전기자동차가 통신망에 오

랜 시간 동안 접속을 하지 않기 때문에 공격자가 신분

을 위조하여 정상적인 사용자인 것처럼 망에 접속하여

도 알아내기가 쉽지 않다.[4] 또한 전기자동차의 충방전

을 위해서는 전기자동차의 사용자 ID, 위치정보, 배터

리 정보 그리고 결제정보와 같은 민감한 개인정보들이

서비스 제공자에게 제공 되어야 한다. 이러한 보안 위

험성과 개인정보의 보호를 위해서 전기자동차와 충방

전 서비스망 사이에는 지속적인 인증과 통신채널의 암

호화 그리고 메시지의 무결성 확인이 요구된다 [5].

ISO/IEC 15118 표준은 공개키 기반구조 (Public Key

Infrastructure, PKI)[6]를 사용한 V2G 네트워크를 제안

하였고 많은 연구자들이 전기자동차의 충방전 서비스

를 위한 인증(authentication), 보안과 개인정보보호를

위한 연구를 수행하고 있다[5,6,7,8]. 본고에서는 전기자

동차의 충방전 서비스를 위한 인증 프로토콜과 충방전

시스템의 운영방안을 제안한다. 공개키 기반 구조나

암호 알고리즘 대신 계산량이 많지 않고 빨리 처리 되

는 해쉬 함수[9]와 메시지의 무결성을 확인할수 있는

메시지 인증 코드 (Message Authentication Code)[9]를

이용한 상호 인증 프로토콜을 제안한다. 또한 제안한

시스템의 보안성과 개인정보보호에 대한 분석도 수행

하였다. 2장에서는 충방전 시스템의 설계 및 운영에 대

해 알아본다. 3장에서는 제안한 시스템의 보안성과 개

인정보보호에 대해 분석하고 마지막 4장 결론에서 끝

을 맺는다.

Ⅱ. 충/방전 시스템 설계 및 운영

이 시스템은 도로상에 RSU들이 넓게 배치된 상태

가 아닌 충/방전소 부근 일정 반경에서만 전기자동차

나 전기자동차 사용자와 충/방전 기반시설이 DSRC

(Dedicated Short Range Communication), Bluetooth 나

WIFI를 통해서 통신하는 환경을 기반으로 한다. 전기

자동차는 OBU(Onboard Unit)가 탑재 되어 충/방전 기

반시설과 통신 하고 인증을 위한 계산을 수행한다.

OBU가 없을 경우는 전기자동차 사용자의 스마트폰에

설치한 서비스사용자 어플리케이션을 이용하여 직접

충방전 기반시설과 통신을 수행할 수 있다. 그림 2는
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제안하는 충방전 시스템의 통신네트워크 구성을 보여

주고 있다.

그림 2. 충방전 서비스 시스템의 통신 네트워크
Figure 2. Communication Network for charging/discharging

service system

1. 충방전 서비스 환경 및 사용자 가입

전기자동차 사용자는 충전 혹은 전력 판매 전에 서

비스 제공자에 자신의 개인 정보와 결제 정보를 제공

하고 사용자로 등록한다. 전기자동차 사용자가 충방전

서비스 제공자에게 등록해야 하는 정보는 다음과 같다.

Ÿ 사용자 ID : 사용자가 사용할 개인 식별자, 사용

자나 자동차의 정보를 유추할수 없는 식별자를

선택 (E-mail, 전화번호 , Vehicle Identification

Number 제외 )

Ÿ 서비스 ID : 서비스 제공자가 사용할 사용자의

식별자.

Ÿ 결제 정보 : 신용카드 정보나 은행 계좌 정보

서비스 제공자는 위의 개인 정보를 데이터베이스에

저장하고 서비스 가입자에게 일회용 비밀번호 (OPT)발

생기를 발급한다. 서비스 가입자가 충전 혹은 전력판매

서비스 이용을 시작 할 때에 일회용 비밀번호[10]를 이

용하여 상호 인증 (Mutual Authentication)과정을 통하

여 서비스 제공자와 통신을 시작한다. 웹기반의 OPT

발생기를 전기자동차 사용자의 스마트폰 어플리케이션

을 통하여 사용 할 수도 있으며 전기자동차의 OBU에

직접 탑재하여 사용할 수도 있을 것이다. 사용자의 스

마트폰은 전기자동차 내부의 버스를 통해 OBU와 통신

할 수 있다고 가정한다. 중개자(Aggregator)의 식별자

(ID) 또한 충방전 서비스 제공자의 데이터 베이스에 저

장되고 관리되며 중개자와 서비스 제공자도 OTP를 이

용하여 지속적인 상호 인증을 수행한다. 아래 표 1은

제안된 시스템 설명에 사용되는 기호들을 나타낸다.

표 1. 기호 표기법
Table 1. Notations

심볼 내용
IDe 전기자동차 사용자의 ID
IDa 중개자의 ID
SIDe 전기자동차 사용자의 서비스 ID
SIDa 중개자의 서비스 ID
( ) 해쉬 함수

HMAC(k,m) 해쉬된 메시지 인증코드 , k:키, m:메시지
ke 전기자동차의 비밀값
ka 중개자의 비밀값
Oe 전기자동차의 일회용 비밀값(OTP)

Oa 중개자의 일회용 비밀값 (OTP)

Ose 서비스제공자와 전기자동차의 OTP

Osa 서비스제공자와 중개자의 OTP

∥ 메시지 연결

2. 충방전 서비스

전기자동차가 충전이나 전력 판매를 위해 전력망과

서비스 제공자와 통신망을 연결하기 위해서는 먼저 전

기 자동차 혹은 전기자동차 사용자가 정당한 사용자인

지를 확인하는 인증 (Authentication) 과정을 거쳐야만

충방전 서비스망에 접속하여 서비스를 제공받을 수 있

다.

1) 인증

인증 과정을 수행하기 위해 전기자동차는 아래와 같

은 계산을 수행하여 필요한 값을 구한다 .

Ÿ 전기자동차의 비밀값 ke

Ÿ 일회용암호(OTP)를 이용한 전기자동차와 서비

스제공자의 비밀값 Oe
Ÿ Oe의 해쉬값 : 일회용 비밀값 Oe의 해쉬값

(Oe)

Ÿ 사용자 ID와 Oe의 해쉬값 : 서비스 제공자에게

미리 등록한 자신의 식별자 IDe 와 일회용 비밀

값 Oe를 연결한 값의 해쉬값 (IDe∥Oe)

Ÿ IDe 의 코드값 : 아스키 코드와 값은 코드를 이

용한 IDe 의 코드값 (IDe)

Ÿ 디피-헬만 키교환 프로토콜[9]을 위한 모둘러스

값 q와 p 값 설정

인증 절차를 위해 전기 자동차는 충전기를 통하거나

혹은 직접 중개자(Aggregator)에 아래의 메시지를 보낸

다.

Me= (IDe) (Oe)∥ (IDe∥Oe)∥gkemodq

Se = HMAC( Oe , Me )
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중개자는 충방전 서비스를 원하는 전기자동차와 서

비스제공자에 대한 인증과 전기자동차와의 공유 세션

키 값을 얻기 위해 다음의 계산값을 구한다.

Ÿ 일회용비밀값(OTP)를 이용한 중개자와 서비스

제공자의 비밀값 Oa
Ÿ Oa의 해쉬값 : 중개자의 일회용 비밀값 Oa 의

해쉬값 (Oa)

Ÿ 중개자 ID와 Oa 의 해쉬값 : 서비스 제공자에게

미리 등록한 중개자 식별자 IDa 와 Oa 연결한

값의 해쉬값 ( IDa∥Oa)

Ÿ IDa 의 코드값 : 아스키 코드와 값은 코드를 이

용한 중개자의 식별자 IDa 의 코드값 (IDa)

Ÿ 중개자의 비밀값 ka
위 값들을 이용하여 중개자는 메시지 Ma , Sa 를

생성하고 전기자동차로부터 받은 메시지 Me , Se와 함

께 서비스 제공자로 보낸다.

Ma= (IDa) (Oa)∥ (IDa∥Oa)

Sa = HMAC( Oa, Ma )

Me= (IDe) (Oe)∥ (IDe∥Oe)∥gkemodq

Se = HMAC( Oe , Me )

중개자로부터 위 메시지를 받은 서비스 제공자는 미

리 약속된 OTP 발생기를 통해 전기자동차, 중개자와

공통된 비밀값 Ose 와 Osa 를 각각 구하고 이 값의 해

쉬값 H(Ose) 와 H(Osa)를 계산한다 . 해쉬함수의 종류

또한 미리 약속한다. Ma 메시지중 중개자 ID의 코드값

과 Oa해쉬값의 곱인 C(IDa)H(Oa) 에 서비스제공자가

계산한 H(Osa)를 이용하여 중개자 ID의 코드값 C(IDa)

를 구하고 이 중개자의 ID가 서비스제공자의 데이터베

이스에 등록된 정상적인 중개자인지 확인한다. 전기자

동차의 ID도 중개자와 같은 방식으로 데이터베이스에

등록되어 있는지 확인한다. 등록된 ID가 아닐 경우는

정상적인 사용자나 중개자가 아닌 것으로 판단하고 서

비스를 시작하지 않는다. 이 경우는 사용자 ID가 위조

되었거나 일회용 비밀값이 서로 일치하지 않는 경우이

다. 서비스 제공자는 전기자동차와 중개자의 ID가 등록

된 ID임을 확인하고 자신의 데이터베이스에 저장된 전

기자동차와 중개자의 ID 값을 이용하여 H(IDe∥Ose)

와 H(IDa∥Osa) 를 구한다. 중개자로부터 온 메시지

Ma와Osa 를 이용하여 아래 값을 구한다.

Ssa = HMAC( Osa, Ma)

H(IDa∥Osa)=H(IDa∥Oa) 이고 계산한 Ssa 값이

Sa 와 같다면 중개자의 신원이 확인되어 중개자의 인

증이 완료된다. 또한 메시지 인증 코드로부터 중개자로

부터 온 메시지의 무결성도 확인이 된다. Me 메시지중

H(IDe∥Oe) 와 서비스 제공자가 계산한 H(IDe∥Ose)

가 동일하고 계산한 값 Sse = HMAC( Ose, Me) 와

Se 의 값이 같다면 서비스망에 접속을 원하는 전기자

동차의 신원도 확인이 되어 인증절차가 완료된다. 또한

메시지 인증 코드로 이 메시지의 무결성을 확인할 수

있다. 이러한 절차를 통해서 서비스 제공자는 전기자동

차와 중개자에 대한 신원 확인 즉 인증을 수행함과 더

불어 인증 메시지의 무결성 을 확인한다. 서비스제공자

는 중개자에게 전기자동차가 정당한 서비스 가입자임

을 알려주고 전기자동차와 중개자에게 서비스 제공자

자신의 신원을 확인시키기 위해 아래의 메시지를 중개

자로 전송한다.

ATa = (SIDa∥Osa)

ATe = (SIDe∥Ose)

중개자는 서비스 제공자로부터 받은 ATa 와 자신이

가지고 있는 정보로 계산한 값이 같은지 확인한다.

ATa = (SIDa∥Oa)

이면 중개자는 상대방이 정당한 서비스 제공자임을 확

인할 수 있다. 서비스 제공자에 대한 인증 작업 후에 중

개자는 서비스 제공자가 보내온 전기자동차에 대한 인

증 정보를 확인하고 정상적인 가입자일 경우 ATe 값과

중개자의 비밀값 gkamodq 를 전기자동차로 전송한다.

전기자동차는 자신이 가지고 있는 값들을 이용하여

ATe = (SIDe∥Oe)

를 확인하여 서비스 제공자 자신이 가입한 정당한 서비

스업체인 것을 확인한다. 그리고 중개자로부터 받은 비

밀값 gkamodq 와 자신의 비밀값 gkemodq를 이용하여

전기자동차와 중개자의 공통된 세션키

Kea =gkamodq x gkemodq = gkakemodq

를 계산한다. 그림 3은 전기자동차, 중개자, 서비스제공

자의 인증 메시지 흐름을 보여주고 있다.
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그림3 상호인증 메시지 흐름
Figure 3. Message flow for mutual authentication

전기자동차와 중개자 사이의 채널은 디피헬만 키교

환 프로토콜을 사용하여 공유한 세션키 Kea 로 대칭

키 암호알고리즘을 이용하여 암호화한다. 인증후의 통

신과정에서는 전기자동차는 식별자로 H(IDe∥Oe)를

서비스 제공자는 H(SIDe∥Ose)를 사용한다. 중개자도

H(IDa∥Oa)를 식별자로 사용한다.

2) 충방전 서비스

스마트그리드 관리자는 현재 전력수요량을 기반으로

전기자동차에 전력을 공급할 것인지 혹은 전기자동차

의 전력을 매입하여 사용할 것인지를 판단한다. 이를

기반으로 전력판매가격과 전력매입가격을 서비스제공

자와 중개기를 통하여 전기자동차에게 알려준다. 이를

바탕으로 전기자동차 사용자는 자신의 식별자 정보

(user ID) , 전력판매 혹은 구입여부 , 배터리 정보

(state of charge)등의 정보를 암호화된 무선 채널을 통

해 중개자로 보내고 중개자는 이를 스마트그리드 관리

자와 서비스제공자로 보내면 서비스 제공자는 충방전

서비스를 시작한다. 전기자동차 사용자는 서비스 제공

자에 미리 결제정보를 등록하였기 때문에 따로 신용카

드나 은행계좌정보를 입력하지 않고 요금의 지불은 서

비스내역에 따라 스마트그리드 관리자와 서비스제공자

사이에서 이루어진다.

Ⅲ. 시스템 보안 및 개인정보보호 분석

전기자동차와 서비스 제공자의 통신망 중 가장 보안

에 취약한 부분은 전기자동차와 중개기 사이의 무선망

으로 이 채널은 전기자동차와 충방전 서비스제공자와

의 상호 인증후 공유된 세션키를 사용하여 암호화 하여

통신을 수행한다. 충방전 기반시설 즉 중개기, 스마트그

리드 관리자, 서비스 제공자 사이의 통신은 유선의 전

용 채널을 사용하여 높은 보안성을 가진다.

1. 상호 인증

상호 인증은 전기자동차와 충방전 서비스 기반시설

그리고 서비스 기반시설중 중개자와 서비스 제공자간

에 이루어 진다. 미리 등록된 사용자 ID, 서비스ID 그리

고 OTP 발생기를 이용하여 사용자와 중개자는 자신의

ID와 일회용 비밀값을 해쉬하여 서비스 제공자에게 보

내고 서비스 제공자는 자신의 데이터 베이스에 저장된

상대방의 ID와 일회용 비밀값을 이용해 해쉬 값을 계산

하고 이 값을 비교하여 상대방이 정당한 서비스 사용자

나 중개자인 것을 확인한다. 서비스 제공자는 자신의

서비스ID와 일회용 비밀값를 해쉬하여 전기자동차와

중개자에게 보내고 이들도 서비스 제공자와 같은 절차

를 거쳐서 상대방이 자신이 가입한 서비스제공자임을

확인한다. 이러한 과정을 통해 서비스 제공자, 중개기

그리고 전기자동차 사용자는 서로 상호 인증을 수행한

다. 또한 인증 과정에서 해쉬된 메시지 인증 코드를 사

용하기 때문에 전송된 메시지의 무결성 또한 확인할 수

있다.

2. 보안성 분석

충방전 서비스 기반시설의 통신 즉 중개자, 서비스

제공자, 스마트그리드 관리자간의 통신은 기존의 인터

넷망이나 LTE 망을 통하여 연결 할 수 있고 인증후의

전기자동차와 중개자의 무선 채널도 암호화 되어 통신

을 수행 때문에 외부 공격에 대해 강한편이다. 충방전

시스템의 통신망중 가장 취약한 부분은 전기자동차와

중개자 사이의 무선통신 채널로 특히 인증 작업전의 암

호화 되지 않은 채널은 아래의 여러 형태의 공격에 노

출되어 있다.

Ÿ 중간자공격 (Man In The Middle Attack)

전기자동차와 중개자 사이에서 전기자동차에 대해

서는 중개자로 중개자에 대해서는 전기자동차로 행세
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하는 공격으로 비밀키와 같은 정보를 알아내고 서로간

의 메시지를 변조할수 있다. 중간자 공격은 서로에 대

한 상호 인증이 수행되지 않아서 발생하며 제안한 시스

템에서는 각자의 식별자와 OTP를 이용하여 인증을 수

행하여 공격자가 상대방인 것처럼 속일수가 없다. 즉

공격자는 전기자동차가 중개자에 보내는 메시지

Me= (IDe) (Oe)∥ (IDe∥Oe)∥gkemodq

Se = HMAC( Oe , Me )

를 위조할 수가 없다. 이 메시지를 위조 하기 위해서는

전기자동차 사용자와 서비스 제공자가 가지고 있는 사

용자 식별자와 OTP 값을 알아야 한다. 사전에 이 정보

를 미리 획득하지 않고서는 위조가 거의 불가능하다. 또

한 해쉬된 메시지 인증 코드를 사용하기 때문에 메시지

의 변조를 쉽게 알아 차릴수 있다.

Ÿ 위장 공격 (Impersonate Attack)

공격자가 시스템의 정상적인 구성원으로 가장하여

하는 공격 방법으로 공격자가 전기자동차의 식별자등

의 개인정보를 취득하면 정상적인 사용자인 것처럼 서

비스망에 접속하여 충방전 서비스를 받을 수 있다. 제

안된 시스템에서는 혹 공격자가 사용자 식별자를 알아

내더라도 OTP와 함께 해쉬하여 서비스 제공자에게 보

내기 때문에 공격자는 OTP값을 알아내기 전에는 정상

적인 사용자로 위장할 수가 없다. 공격자가 OTP 값을

알아낸다 하더라도 이 값은 일정 시간후에 바뀌기 때문

에 지속적으로 사용 할 수가 없다.

Ÿ 재전송 공격 (Replay Attack)

정상적으로 잘 실행된 메시지를 저장하였다가 정상

적인 현재 메시지인 것처럼 전송하는 공격으로 인증 정

보나 신용카드와 같은 메시지를 저장하였다가 정상적

인 사용자인 것처럼 사용 할 수 있다. 제안된 시스템에

서는 OTP를 사용하기 때문에 시간이 지나면 저장된

인증 메시지는 사용할 수가 없다. 또 타임스탬프나 고

유번호를 부여하는 등의 방법으로도 재전송 공격을 막

을수 있다.

Ÿ 부인 공격 (Impersonate Attack)

사용자가 서비스를 이용하거나 메시지를 보낸후 자

기가 한 것이 아니라고 부인하는 공격으로 정상적인 전

기자동차 사용자가 충전 서비스 이용후 서비스 사용을

부인하는 경우에 해당한다. 이 시스템에서는 사용자 식

별자 뿐 아니라 서비스 제공자와 공유하는 OTP값을

이용하기 때문에 자신의 행위를 부인하기 어렵다. 이외

에도 중개자로 수많은 인증 요청을 하여 시스템의 자원

을 모두 사용하여 다른 전기자동차가 서비스를 사용하

지 못하도록 하거나 충방전 기반 시설의 서버에 수많은

패킷을 전송하여 시스템이 제대로 작동하지 못하게 하

는 서비스 거부공격 (Denial of Service, DoS)이 있다.

개체간의 통신 정보를 엿듣는 스니핑(sniffing) 공격은

전 통신망에 걸쳐 발생할 수 있으며 인증전의 전기자동

차와 중개자의 무선 채널을 제외 하고는 모든 통신 채

널이 암화화로 보호된다. 제안한 시스템에서는 서비스

거부 공격과 스니핑 공격에 대한 새로운 대책은 제시하

지 않으며 이 공격들에 대해서는 일반적인 네트워크에

서의 방어법이 사용된다고 가정한다.

3. 개인정보 보호

전기자동차 사용자는 ID와 패스워드, VIN 같은 정

보를 서비스 제공자에 제공하여 인증과정을 거치고 여

러 민감 정보를 서비스 제공자와 주고받아야 충방전

서비스를 이용할 수 있다. 이러한 개인 정보가 유출될

시에는 공격자는 전기자동차의 주행 패턴이나 행동 반

경을 알수 있다. 대표적인 개인 정보로는 사용자 ID, 배

터리 정보, 결재정보, 위치 정보 등이 있다[11].

Ÿ 사용자 ID

전기자동차 사용자는 사용자 ID를 서비스 사용전

미리 등록하고 인증을 위해 중개자를 거쳐 서비스 제공

자에게 C(IDe)H(Oe) , H(IDe∥Oe) 값을 전송한다. 인

증 후에는 H(IDe∥Oe) 값을 사용자 식별자로 사용한다.

중개자는 사용자의 일회용 비밀값 Oe 값을 알수 없기

때문에 접속하는 전기자동차의 IDe를 알수 없다. 공격

자가 전기자동차와 중개자간의 패킷 H(IDe∥Oe) 값을

알더라도 OTP 값인Oe 가 시간에 따라 변하기 때문에

다음번 패킷에는 다른 식별자 값을 사용한다. 따라서

공격자는 전기자동차와 중개자 사이에 오고가는 정보

로는 어떠한 전기자동차인지 알수없다. 이것은 중개자

또한 마찬가지로 접속하는 전기자동차의 정체를 알수

없다. 서비스제공자만이 이 전기 자동차의 사용자 ID정

보와 OTP를 공유하기 때문에 전기 자동차의 신분을

알수 있다.

Ÿ 위치정보

전기자동차의 위치 정보는 중재자의 위치로 유추할

수 있다. 인증을 위해 중개자는 C(IDa)H(Oa) 와 H(IDa
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∥Oa)를 서비스 제공자로 보내고 인증 후에는 H(IDa∥

Oa)를 식별자로 사용한다. 공격자가 위 정보를 알아내

더라도 OTP값을 알지 못하기 때문에 중개자의 ID는

알수 없으며 인증후의 중개자의 식별자는 OTP값으로

인해 시간마다 변하기 때문에 중개자의 식별자를 인지

하기는 매우 어렵다. 따라서 전송되는 메시지만으로는

중개자의 신원을 확인하기는 거의 불가능하며 또한 식

별자를 통한 중개자의 위치정보는 서비스제공자만이

알 수 있다.

Ÿ 배터리정보

전기자동차의 배터리 정보는 암호화된 무선 채널을

이용하여 서비스 네트워크로 전달되기 때문에 공격에

강한 내성을 가진다. 또한 전기자동차의 식별자가 시간

에 따라 변하기 때문에 혹여 공격자가 배터리정보를 알

아내더라도 어느 전기자동차의 배터리 정보인지 유추

하기 어렵다.

Ÿ 결제정보

서비스 이용후 결제 정보는 서비스제공자와 스마트

그리드 관리자 사이에서만 교환이 되고 전기자동차와

중개자는 결제 정보를 전혀 전송하지 않는다. 시스템

내부망은 보안에 매우 강한 통신망으로 공격자가 내부

통신망에 침투하여 결제 정보를 얻기는 매우 어렵다.

결제 정보의 유출은 전기자동차와 중개자에게서는 일

어나지 않는다.

Ⅳ. 결 론

본고에서는 상호인증 프로토콜을 포함한 전기 자동

차의 충/방전 서비스 시스템의 운영방안을 제안하였다.

제안된 시스템은 해쉬 함수와 일회용 비밀값(OTP)를

이용하여 상대방의 신원을 확인하여 공개키 기반의 인

증체계보다 시스템의 부하가 낮다. 또한 시간에 따라

변하는 사용자 식별자를 사용하여 공격자가 사용자의

식별자 정보를 알게 되더라도 이정보가 어느 전기자동

차의 정보인지 확인하기가 매우 어렵다. 또한 일반적인

서비스제공자의 사용자에 대한 인증뿐 아니라 사용자

가 서비스 제공자의 신원을 확인할 수 있는 상호 인증

방식을 사용하여 중간자 공격등의 보안 위협에 대비하

였다. 제안한 충/방전 서비스 시스템의 보안성과 개인

정보보호에 대한 분석은 이 시스템이 외부 위협에 강한

내성을 가지고 있음을 보여준다.
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