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요  약

실시간 비디오 스트리밍은 컨텐츠 전달 및 원격회의 등에 사용되는 기술로, 전송지연에 민감한 기술 중 하나이다. 
최근 코로나바이러스 감염증(COVID-19)으로 인해 개인방송/원격회의와 같은 개인이 제작 및 이용하는 컨텐츠들이 

증가하면서, 실시간 비디오 스트리밍 시 전송지연 저감과 더불어 스트리밍 되는 컨텐츠에 대한 보호의 필요성이 강

조되고 있다. 따라서, 본 연구에서는 실시간 비디오 스트리밍에 선별적 비디오 암호화 방법을 적용할 경우 발생하는 

전송지연을 저감하기 위한 패킷 응집 관련 알고리즘을 제안하였다. 제안 방법은 선별적 비디오 암호화 프레임워크에

서 패킷 단위로 재배치된 비디오 데이터 전송 시 한 번에 전송되는 크기의 조절이 가능하도록 개선하였으며, 실제 테

스트베드를 통한 실험결과는 제안 방법 적용 시 기존대비 전송지연을 약 11% 저감할 수 있음을 보여주었다.

ABSTRACT

Real-time video streaming scheme for multimedia content delivery and remote conference services is one of 
technologies that are significantly sensitive to data transmission delay. Recently, because of COVID-19, real-time video 
streaming contents for the services are significantly increased such as personal broadcasting and remote school class. In 
order to support the services, there is a growing emphasis on low transmission delay and secure content delivery, 
respectively. Therefore, our research proposed a packet aggregation algorithm to reduce the transmission delay of 
selectively encrypted video transmission for real-time video streaming services. Through the application of the proposed 
algorithm, the selectively encrypted video framework can control the amount of MPEG-2 TS packets for low latency 
transmission with a consideration of packet priorities. Evaluation results on testbed show that the application of the 
proposed algorithm to the video framework can reduce approximately 11% of the transmission delay for high and low 
resolution video.
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Ⅰ. 서  론

최근 실시간 비디오 스트리밍 컨텐츠는 관련 서비스 

기업들이 제작하는 상용 컨텐츠에서 개인이 제작하는 

컨텐츠로 확대되고 있다[1]. 일례로, 게임중계, 여행, 요
리와 같이 주로 기존의 관련 서비스 기업들이 제작하던 

컨텐츠 부문에서 개인 제작 컨텐츠의 비중이 높아지고 

있다. 특히, 유튜브, 트위치, 아프리카TV 등의 실시간 

스트리밍 서비스들이 개인 컨텐츠의 전달 매개체의 역

할뿐만 아니라 수익 창출 플랫폼의 역할을 수행[1]하고 

있기 때문에 앞으로 개인 컨텐츠의 제작 비중은 지속적

으로 높아질 전망이다. 
또한, 코로나-19(COVID-19)로 인해 기존의 오프라

인 중심의 교육/개인 비즈니스 부문에서 실시간 원격강

의 및 화상회의의 사용 비중이 높아지고 있으며, 이를 

위해 실시간 비디오 스트리밍 시스템의 도입이 증가하

고 있다[2]. 일례로, 교실 대면수업 중심의 초, 중, 고등

학교 등 공공교육에도 Zoom, WebEx 등 실시간 비디오 

스트리밍 시스템 기반의 원격수업이 도입 및 사용되고 

있으며[3], 사물인터넷(Internet of Thing)(IoT) 분야 등

에서 향후 실시간 비디오 스트리밍이 더 확대 및 적용될 

전망이다. 이와 유사하게, 개인 비즈니스 부분에서도 해

외/국내 바이어간 미팅 및 공공제안서 평가에 비대면/온
라인 화상회의가 활발히 사용되고 있다[4]. 이와 같은 

사례들을 고려해볼 때, 향후 개인 및 공공 영역에서 실

시간 비디오 스트리밍 시스템의 활용이 지속적으로 증

가할 것으로 전망된다.
상기 실시간 비디오 스트리밍 기반 컨텐츠와 같은 멀

티미디어의 전달에 중요한 특성 중 하나는 전송지연 저

감[5]을 통한 실재감의 제고이다. 특히, 실시간 양방향 

소통이 가능해야 한다는 특성은 주문형 비디오 서비스

와는 차별화된 실시간 비디오 스트리밍 시스템을 구축

해야 하는 중요한 이유 중 하나이다. 이를 위해 전송지

연 저감을 위한 다양한 실시간 비디오 스트리밍 기술들

이 연구되고 있다[6-7].
이와 더불어, 개인 제작 컨텐츠를 통한 수익 창출과 

공공부문에서 실시간 비디오 스트리밍 시스템의 사용

이 증가하면서 전송되는 컨텐츠에 대한 보호의 필요성

이 강조되고 있다[8]. 일례로, 개인이 제작한 컨텐츠가 

전송 도중 유출될 경우 해당 컨텐츠를 통해 창출될 수 

있는 수익이 저하될 수 있다. 특히, 공공부문에서 실시

간 비디오 시스템을 사용할 경우 타인이 개입하거나 영

상을 유출하여 발생하는 개인정보 침해 등 피해 사례들

이 보고되고 있다[9]. 따라서, 실시간 비디오 스트리밍 

시스템 구축 시 전송지연 저감과 더불어, 스트리밍 컨텐

츠 및 관련 정보의 보호 방법은 현재 주요 연구분야 중 

하나이다.
실시간 비디오 스트리밍 컨텐츠의 보호를 위해 다양

한 비디오 암호화 방법들이 제안되고 있다[10-11]. 전체 

비디오 암호화 방법은 비디오 전체를 암호화하는 방법이

며, 비디오 데이터 전체를 보호할 수 있지만 비디오 영상 

해상도에 비례하여 시스템 부하가 발생한다는 한계가 있

다[10]. 이러한 전체 비디오 암호화 방법의 한계를 극복

하기 위해, 중요도에 따라 전송되는 비디오 데이터의 일

부만을 암호화하는 선별적 비디오 암호화 방법이 제안되

었다[11]. 선별적 비디오 암호화 방법은 암호화로 인해 

발생하는 컴퓨팅 파워와 같은 시스템 부하를 저감할 수 

있는 장점이 있기 때문에, 애플사의 HTTP Live Streaming 
(HLS)[12] 등의 비디오 솔루션에서 적용되고 있다. 특히, 
최근 드론 및 센서 장비와 같은 IoT 기기들의 사용이 활

성화 되면서, 이를 위한 선별적 비디오 암호화 방법들이 

제안되고 있다[13-14]. 그러나 IoT 기기의 선별적 비디오 

암호화 방법들의 경우 아직 관련 연구들이 부족하며, 특
히 실시간성을 보장하기 위해서는 전송지연 저감 관련 

방법에 대한 연구가 필요하다[13].
따라서, 본 논문에서는 실시간 비디오 스트리밍을 사

용하는 IoT 기기에 선별적 암호화 방법을 적용할 시 발

생하는 전송지연을 저감할 수 있는 방법에 대한 연구를 

진행하였다. 기존에 제안된 프레임워크[13]를 기반으로 

패킷 응집(packet aggregation)과 관련된 알고리즘을 개

선하여, MPEG-2 TS 패킷 단위로 재배치된 비디오 데이

터를 전송할 시 한 번에 전송되는 크기의 조절이 가능하

도록 하였으며, IoT 기기 라즈베리파이를 통해 실제 테

스트베드를 구성하여 실험을 진행하였다. 저화질/고화

질 영상을 이용한 실험 결과에 따르면, 개선한 프레임워

크는 기존 방법 대비 전송지연을 11% 저감할 수 있다.
본 논문의 구성은 다음과 같다. 먼저 2장에서는 선별

적 비디오 암호화 방법에 대해 상세히 설명한다. 다음 3
장에서는 제안한 방법에 대해 소개하며, 4장에서는 전

송지연 저감 측면에서 2가지 방법을 비교 분석한 결과

를 보여준다. 마지막으로 5장에서는 본 논문의 결론을 

제시한다.



실시간 비디오 스트리밍 서비스를 위한 선별적 비디오 암호화 방법의 전송지연 저감 연구

583

Ⅱ. 선별적 비디오 암호화 방법

전체 비디오 암호화 방법은 가장 높은 수준의 보안성

을 제공[10]한다. 하지만, 전체 비디오 암호화 방법을 실

시간 비디오 스트리밍에 적용할 경우 전송 영상의 해상

도에 따라 전송지연이 비례하여 증가한다는 한계가 존

재한다. 이와 같은 한계를 극복하고자 비디오에 대한 분

석을 통해 중요 데이터만 선별적으로 암호화하는 선별

적 암호화 전송 방법[10-11]이 제안되었다. 
제안된 방법 중에서 압축방식에 무관하게 적용 가능

한 암호화 방법의 경우, 비디오 압축 이전에 비디오 센

서가 촬영한 원본 데이터 중 일부를 암호화하는 방법과 

압축 이후에 나온 비디오 데이터를 암호화하는 방법으

로 구분할 수 있다. 먼저 압축 이전 원본 데이터를 선별

적으로 암호화하는 방법은 가장 높은 수준의 보안을 제

공할 수 있는 방법이다. 하지만, 원본 데이터를 암호화

할 경우 원본 데이터의 크기에 비례하여 암호화해야 하

는 비디오 데이터의 크기가 증가한다는 단점이 존재한

다. 일례로, 640x360 크기의 해상도를 갖는 비디오 데이

터에 비해 1280x720 크기의 해상도를 갖는 비디오의 경

우 데이터 암호화에 더 많은 컴퓨팅 파워가 필요하다. 
따라서, 원본 데이터를 암호화하는 방법은 가장 높은 수

준의 보안을 제공할 수 있지만 암호화로 인해 발생하는 

시스템 부하가 크다는 한계가 있다. 
반면 압축 이후에 나온 비디오 데이터를 암호화하는 

방법의 경우 원본 데이터를 암호화하는 방법에 비해 상

대적으로 적은 양을 암호화한다는 장점이 있다. 일례로, 
압축되어 나온 비디오 데이터 중 I-frame에 해당하는 비

디오 프레임만 선별적으로 압축하는 방법이 있다. 그리

고, 그림 1과 같이 IoT 기기를 위해 압축되어 나온 비디

오 데이터를 패킷 단위로 암호화하여 전송하는 방법

[13]의 경우, 기존 방법에 비해 보다 작은 단위인 패킷 

단위로 선별적으로 암호화하여 전송할 수 있다는 장점

이 있다. 또한, 각 I-frame, P-frame, B-frame 프레임 내

부 데이터 중 일부를 패킷단위로 암호화하여 전송할 수 

있기 때문에 전송 비디오 데이터에 보다 높은 수준의 보

안성을 제공할 수 있다는 장점이 있다. 따라서, 본 논문

에서는 IoT 기기를 위해 비디오 데이터를 패킷 단위로 

암호화하여 전송하는 방법[13]을 기반으로 전송 딜레이

를 저감하는 방법을 제안하였다.

Fig. 1 Selectively encrypted video transmission scheme 
on a per packet basis

Ⅲ. 선별적 비디오 암호화 방법의 전송지연 저감 
설계

선별적 암호화 방법을 적용할 시 발생하는 전송지연을 

저감하기 위해, 기존의 선별적 비디오 암호화 프레임워

크[13]를 개선한 알고리즘은 그림 2에서 확인할 수 있다.
먼저, 비디오 송신기에 위치한 우선순위 확인 부분에

서는 실시간 비디오 스트리밍을 MPEG-2 TS 패킷 단위

로 받은 이후, 패킷 내에 포함된 헤더 정보를 기반으로 

패킷 내의 payload 에 포함된 데이터의 타입을 확인한

다. 이 때, 확인된 데이터 타입을 표 1에 기술된 분류에 

따라 구분한 후, 타입별로 미리 정의된 선별적 암호화를 

적용하기 위해 패킷 재배치 동작을 수행한다. 현재 수신

한 패킷이 I-frame 헤더를 제외한 높은 우선순위 패킷일 경

우, 선별적 암호화 전송을 위한 버퍼인 finishReallocation
에 저장한 후 선별적 암호화 & 전송 부분(selective 
encryption & transmission part)에서 저장된 패킷을 보

낼 수 있도록 전송 Flag를 true로 설정한다. 현재 수신한 

패킷이 중간&낮은 우선순위(medium&low priority) 패
킷일 경우 패킷 재배치가 끝난 이후에 전송되어야 하기 

때문에 임시 버퍼인 tempStorage에 저장한다. 마지막으

로 I-frame 헤더가 포함된 패킷이 수신될 경우, 1개의 

GOP(group-of-picture)에 대한 패킷 재배치가 완료되었
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으므로 tempStorage에 저장된 MLP 패킷을 finishReallocation 
버퍼로 이동한 후, 전송 Flag를 true 로 설정한다.

다음으로 선별적 암호화 & 전송 부분에서는 패킷 재

배치가 완료된 이후 순차적으로 finishReallocation 버퍼

에 저장된 패킷들의 전송 Flag를 확인한 후, 패킷 응집과 

관련된 설정 값인 limitTR 값을 확인하여, 지정된 

limitTR 값에 해당하는 저장된 패킷을 응집하여 비디오 

수신기로 전달한다. 이 때, 기존의 프레임워크에서 정의

된 구분에 따라 응집된 패킷을 암호화된 전송방식인 

SSL/TLS로 전송할 것인지 혹은 비암호화된 전송방식

인 TCP로 전송할 것인지 결정하여 선별적으로 암호화

하여 전송한다.
제안한 알고리즘을 적용한 선별적 비디오 암호화 전

송 비디오 전송 시, 발생하는 전송지연은 아래 수식 (1)
과 같이 표현할 수 있다.


  



 
 



 (1)

TD는 총 지연(total delay)으로 전체 비디오 스트리밍 

시 발생하는 전송지연을 의미한다. EP는 암호화된 패킷

(encrypted packet)으로 전체 비디오 스트리밍 중 SSL/ 
TLS를 통해 전송되는 패킷을 의미하며, NP는 비암호화

된 패킷(non-encrypted packet)으로 TCP를 통해 전송되

는 패킷을 의미한다. PED는 패킷별 암호화에 소요되는 

지연인 패킷 암호화 지연(packet encryption delay)을 의

미하며, PTD는 패킷 전송 지연(packet transmission delay)
을 의미한다. SSL/TLS 전송의 경우 TCP를 기반으로 암

호화하는 전송방법이기 때문에 EP 패킷은 패킷별 PED
와 PTD 값을 합산하여 전송지연 값을 구할 수 있으며, 
TCP 기반인 NP 패킷은 패킷별 PTD 값을 합산하여 전

송지연 값을 구할 수 있다. 수식 (1)을 기반으로 전체 비

디오 암호화를 적용한 경우 발생하는 전송지연은 아래 

수식 (2)과 같이 기술할 수 있다.

 
  



   (2)

수식 (2)에서 TPt는 전체 암호화를 적용한 경우 발생

하는 전송지연 값을 의미하고, TP는 총 패킷(total packet)
으로 수식 (1)의 EP와 NP를 더한 값을 의미한다.

Priority Classification

High
Priority 
packets

(HP pkts)

Metadata for streaming (e.g. PAT of MPEG-2 
TS, PMT of MPEG-2 TS, SEI of H.264/AVC, 
MPD of HEVC/H.265)

Metadata for encoded video data (e.g. SPS, PPS, 
video frame header)

Medium
&Low
Priority 
packets

(MLP pkts)

Encoded video data of complete scence information 
(e.g. I frame data)

Encoded video data that are referred from other 
video frame (e.g. P-frame data)

Encoded video data that are not referred from 
other video frame (e.g. B-frame data)

Table. 1 Classification of high priority(HP) packets and 
medium&low priority(MLP) packets 

Fig. 2 The transmission delay reduction algorithm to improve selectively encrypted video transmission framework. 
The proposed algorithm makes the level of MPEG-2 TS packet aggregation to be controllable.
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Ⅳ. 실험환경 구성 및 결과분석

4.1. 실험환경 구성

Fig. 3 Performance evaluation testbed with Raspberry 
PI and Intel NUC

Video name Touchdown_Pass [14]
Resolution 640x360 1280x720

Bit Rate 750 kbps 2,560 kbps
Frame Rate 30.000 fps

Table. 2 Benchmark video data for evaluation 

이더넷 기반 전송환경에서 전체 비디오 암호화를 적

용한 경우, 기존의 프레임워크를 적용한 경우, 제안한 

알고리즘을 적용한 경우로 나누어 실험을 수행했다. 실
제 테스트베드에서 평가하기 위해, 비디오 송신기는 그

림 3과 같이 라즈베리파이를 기반으로 구축되었고, 비
디오 수신기는 수신 데이터 로깅 및 분석을 위해 Intel 
NUC(Next Unit of Computing) PC에 구현되었다. 표 2
는 전송지연을 비교 분석하기 위해 사용한 벤치마크 비

디오[14]의 특성을 보여준다. Touchdown_Pass 벤치마

크 비디오는 해상도 별로 다른 비트 전송률(bit rate)을 

갖도록 인코딩 되었으며, 프레임 전송률은 초당 30프레

임을 갖도록 설정하였다. 

Fig. 4 Transmission delay comparison between the two 
schemes with Touchdown_Pass(640x360)

Fig. 5 Transmission delay comparison between the two 
schemes with Touchdown_Pass(1280x720)

4.2. 실험결과 분석

그림 4와 그림 5는 640x360 해상도와 1280x720 해상

도의 벤치마크 비디오를 전송했을 시 전체 비디오 암호

화와 기존의 프레임워크[13]을 적용하여 발생한 전송지

연 결과를 각각 보여준다. 그림 4의 640x360 해상도의 

비디오 데이터를 전송한 결과에 따르면, 전체 암호화를 

적용한 경우(평균: 143.7ms)에 비해 선별적 암호화를 적

용한 경우(평균: 84.0ms) 전송지연 값이 약 42% 더 낮게 

나타난다. 이는 선별적 암호화를 적용하면 SSL/TLS를 

통해 전송해야 하는 패킷의 수가 저감되는 것에서 기인

하며, 결과적으로 선별적 암호화 적용 시 낮은 전송지연 

값이 도출되었다. 이와 같은 결과는 그림 5의 1280x720 
해상도의 비디오 데이터를 전송한 결과에서도 동일하

게 확인할 수 있다.
다음으로 그림 6과 그림 7은 기존의 프레임워크를 적

용한 경우와 본 논문에서 제안한 알고리즘을 적용한 경

우의 결과를 각각 보여준다. 그림 6에서 볼 수 있듯이, 
기존의 프레임워크를 적용한 경우(평균: 84.0ms)에 비

해, 제안한 알고리즘을 적용한 경우(평균: 74.9ms) 패킷 

응집도를 높일 수 있기 때문에 약 11% 낮은 수준의 전송

지연 값을 보여준다. 이는 그림 7의 보다 높은 해상도의 

비디오 데이터를 전송한 결과에서도 동일하게 나타나

며, 제안한 알고리즘을 적용한 경우 전송지연 값이 평균 

204.3ms 인데 반해, 기존의 프레임워크를 적용한 경우 

전송지연 값이 평균 228.3ms 이었다.
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Fig. 6 Transmission delay comparison between the two 
schemes with Touchdown_Pass(640x360) 

Fig. 7 Transmission delay comparison between the two 
schemes with Touchdown_Pass(1280x720)

이와 같은 실험결과들은 제안한 알고리즘을 적용하

여 실시간 비디오 스트리밍을 하는 경우가 기존의 프레

임워크를 이용하는 경우 및 전체 암호화를 적용하는 경

우에 비해 비디오 데이터의 해상도와 무관하게 낮은 전

송지연을 제공한다는 것을 나타낸다. 실시간 비디오 스

트리밍이 사용되는 서비스들에 대한 전송지연 요구사

항이 주문형 비디오 서비스에 비해 높은 수준임을 감안

할 때, 본 연구에서 제안한 방법의 적용을 통한 전송지

연의 개선은 현재 서비스 중인 실시간 비디오 스트리밍

서비스들의 품질을 향상시킬 수 있을 것으로 예상된다.

Ⅴ. 결  론

본 연구에서는 실시간 비디오 스트리밍 시 컨텐츠 보

호를 위해 선별적 비디오 암호화 방법을 적용할 경우 발

생할 수 있는 전송지연을 저감하기 위한 알고리즘을 제

안하였다. 제안 알고리즘을 통해 기존 선별적 비디오 암

호화 프레임워크에서 패킷 단위로 재배치된 비디오 데

이터 전송 시 한 번에 전송되는 크기의 조절이 가능하도

록 개선하였으며, 테스트베드를 통한 실험 결과는 제안 

알고리즘 적용 시 기존의 프레임워크에 비해 전송지연

을 약 11% 낮출 수 있음을 보여주었다. 이러한 결과는 

데이터 구조에 따른 분석 이후 패킷단위의 선별적 암호

화 수행 시, 패킷 응집에 따른 전송지연을 고려하는 것

이 중요하다는 점을 시사하고 있다.
후속 연구에서는 본 연구를 확장하여 실시간 비디오 

전송이 중요한 자율주행 차량에서의 전송지연 저감 및 

선별적 암호화와 더불어 무선/모바일 기기에서의 스트

리밍[15][16] 관련 연구를 수행하고자 한다.
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