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PLC 디지털 제어 신호를 통한 LSTM기반의 
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A lot of sensor and control signals is generated by an industrial controller and related internet-of-things in discrete manufacturing 
system. The acquired signals are such records indicating whether several process operations have been correctly conducted or 
not in the system, therefore they are usually composed of binary numbers. For example, once a certain sensor turns on, the 
corresponding value is changed from 0 to 1, and it means the process is finished the previous operation and ready to conduct 
next operation. If an actuator starts to move, the corresponding value is changed from 0 to 1 and it indicates the corresponding 
operation is been conducting. Because traditional fault detection approaches are generally conducted with analog sensor signals 
and the signals show stationary during normal operation states, it is not simple to identify whether the manufacturing process 
works properly via conventional fault detection methods. However, digital control signals collected from a programmable logic 
controller continuously vary during normal process operation in order to show inherent sequence information which indicates 
the conducting operation tasks. Therefore, in this research, it is proposed to a recurrent neural network-based fault detection 
approach for considering sequential patterns in normal states of the manufacturing process. Using the constructed long short-term 
memory based fault detection, it is possible to predict the next control signals and detect faulty states by compared the predicted 
and real control signals in real-time. We validated and verified the proposed fault detection methods using digital control signals 
which are collected from a laser marking process, and the method provide good detection performance only using binary values. 
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1. 서  론1)

사물인터넷과 산업용 제어기 및 통신 장비가 발전함에
따라 다양한 센서 데이터 및 제어 신호를 기반으로 많은
생산 시스템들이 자동화되었다[4, 10]. 이산 생산 공정이란 
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셀 수 있는 제품을 생산하는 공정 시스템을 의미하며, 일
반적으로 해당 공정은 이전 작업이 완료되면 정해진 작업
순서에 따라 다음 작업을 순차적으로 수행한다[11, 13]. 
예, 스마트폰과 같이 1개씩 셀 수 있는 제품을 생산하는
공정이 이산 생산 공정의 대표적인 예시이며, 미리 주어
진순서대로 여러액츄에이터들이동작을 하여제품을조립
하게 된다. 이러한 이산 생산 공정을 자동화하기 위하여
디지털제어신호가사용되고있으며[8, 15], 이는 0 또는 1의 
값을 갖는 이진수의 형태를 갖는다. 디지털 제어 신호는
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입력 값과 출력 값으로 구성되어 있으며, 입력 값은 센서
의 작동 유무에 의해 수치가 결정되고, 출력 값은 액츄에
이터의 동작 명령을 내리기 위해 생성된다. 아날로그 온
도, 압력 센서와 같이 연속적인 수치를 측정하거나 서보
모터와 같이 상세한 동작 명령이 필요한 경우 아날로그
신호가 생성되기도 하나, 이산 생산 공정이나 단일 설비
의 경우 시퀀스 기반의 운영으로 인해 디지털 제어 신호
가 보다 많이 사용된다. 다시 말해, 시퀀스 기반으로 제조
시스템이 운영됨에 따라 현재 상태의 전후관계에 맞춰 디
지털 신호 값의 다양한 조합이 모두 정상 상태를 의미하
게 된다. 예를 들어, Seong et al.[19]은 Programmable logic 
controller(PLC)에서 수집된 신호 데이터를 비교하여 액츄
에이터의 동작 수행 여부를 감지하여 예방할 수 있는 방
법을 제안하였다. 수집된 PLC 신호 데이터는 공정을 제
어하기 위해 일반적으로 입력과 출력 신호로 나뉘어져 있
고, 시차에 따른 선후관계를 갖기에 작업의 순서를 확인
하는 데 도움이 되었다. 
이외에도 시스템을 안정적으로 운영하기 위하여 고장

감지 및 시스템 상태 예측 연구들이 많이 수행되고 있다
[2, 16]. 그러나, 센서 신호 분석을 기반으로 전통적인 고
장 감지 기법을 이용할 경우, 아날로그 신호를 사용하는
경우가 많다[1, 3]. 예를 들어, 회전체 설비의 고장을 감지
하는 경우[9, 17], 여러 위치의 진동 센서 데이터를 수집하
여 하나의 정상 상태 모델을 생성하고 이와 현재 상태를
비교하여 고장을 감지한다. Hwang et al.[7]은 실제 제조
공정에서 생성되는 432개의 아날로그 센서 데이터를 활용
하여 제품의 불량률을 개선하고자 하였다. 센서 데이터가
수집되는 시간 구간에 따라 각 데이터가 나타내는 바를
분류한 후, 불량률이 낮은 공정과 불량률이 높은 공정의
차이를 의사결정나무 분석을 통해 변수를 도출하였다. 또
한, Kwon et al.[12]은 Laminator 설비의 온도를 측정하였
으며, 측정된 데이터에서 유의미한 신호 패턴을 추출하여
도메인 지식에 의존하지 않는 이상 탐지 및 분류를 하고
자 하였다. 시계열 신호에 대한 형태학적 특징을 추출하
기 위해 양방향으로 데이터를 주고받을 수 있는 장단기
메모리(LSTM, Long short-term memory) 기반 오토 인코더
(Autoencoder)를 제안하였으며, 밀도를 기반으로 데이터
를 군집화 하였다. 특히, 순환신경망(RNN, Recurrent neu-
ral network), LSTM 및 양방향 LSTM을 이용하여 모델을
구축한 후, F1-score 값을 비교한 결과 제안한 양방향
LSTM 모델의성능이분류에있어가장 좋음을 확인하였다. 
Hong et al.[5]은 플랜트 공정의 주요 설비인 Forced Draft 
Fan에 8개의 센서를 설치하여 해당 설비의 이상 상태를
감지하고자 하였다. 수집되는 신호는 공기의 온도, 압력, 
변위, 회전 속도와 같은 아날로그 신호였으며, 비선형 자기
회귀 신경망 기법을 사용하였다. 자기 회귀 신경망 기법

은 특히 다변량 데이터가 비선형 특징을 갖고 있고, 시간
에 따라 변화하는 모습을 보일 때 다소 좋은 성능을 보여
해당 연구에서도 좋은 고장 감지 성능을 보였다. 이외에
도 공정 설비에 부착된 압력, 온도, 유량, 분당 회전 횟수
와 같은 센서 데이터와 과거 고장 이력을 비교하여 고장
상태를 판단하고자 하는 연구도 수행되었다[6]. 과거 고장
이력 정보를 학습시키기 위해 기계 학습 기법을 적용하였
다. 먼저, 과거 운전 데이터를 고장 상태와 정상 상태 구간
으로 분류한 후, 각각의 상태에 대한 특징 데이터를 추출
하였다. 최종적으로 주성분 분석을 통해 두 상태를 구별
할수 있는 판단 기준을 생성하여 Fluid catalytic cracking 공
정에서 운영되는 공기 송풍기의 고장 감지에 적용하였다.
그러나 시퀀스 기반의 제조 공정에서는 특정 액츄에

이터의 가동으로 인해 생성된 디지털 제어 신호 값이 일
정하지 않고 변화를 보일지라도, 전후 관계에 따라 상태
판단이 이루어질 필요가 있다. 다시 말해 이산 제조 공정
의 운영을 통해 수집되는 디지털 제어 신호를 이용하여
현재 시스템의 상태를 판단하기 위해서는 내제된 시퀀스
패턴을 파악하여 이에 따른 상황 판단을 할 필요가 있다. 
또한 해당 신호 정보는 이진수의 조합으로 이루어져 있
어 아날로그 센서 데이터에 비하여 해석할 수 있는 정보
가 매우 빈약하여, 기존의 아날로그 센서 데이터 분석 기
반의 고장 감지 기법을 적용하는데 어려움이 있다.
그러므로 본 연구에서는 이러한 문제를 해결하기 위

하여 이산 제조 시스템이 정상적으로 운행될 때의 다양
한 시퀀스 패턴을 하나의 정상 모델로 구축하여 고장 감
지를 위해 사용하고자 한다. 본 연구에서는 하나의 제조
주기동안의 시간 흐름을 고려할 수 있도록 순환신경망
기반의 고장 감지 모델을 구축하였다. 특히 정상 운영 상
태에 대해 설명하기 위해 LSTM을 이용하였으며, 현재
디지털 제어 신호가 입력되면, 시스템이 정상적으로 운
영된다는 가정하에 발생할 다음 디지털 제어 신호가 출
력되도록 모델을 구축하였다. 제안한 방법의 성능을 검
증하기 위해 실제 H대학교 스마트팩토리 센터에서 구동
되고 있는 이산 제조 공정 중 하나인 레이저 마킹 공정
의 데이터를 활용하였다. 

2. 이산생산공정 및 디지털 제어 신호

2.1 이산 생산 공정의 디지털 제어 신호 구성

이산 생산 공정은 일반적으로 디지털 제어 신호를 통
해 순차적으로 동작 및 작업을 수행한다. 해당 순차 작업을 
자동으로 수행하기 위해서는 구성하고 있는 센서로부터
디지털 신호 값을 수집하고, 이에 따라 디지털 제어 값을
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액츄에이터에 전송하여 동작을 수행하여 한다. 이와 같
은 디지털 제어 신호는 일반적으로 입력 신호와 출력 신
호로 구분되며 입력 신호는 현재 시스템의 동작 여부를
확인하기 위한 센서 값들이다. 예를 들어 특정 위치에 대
상 물체가 위치하였는지, 하지 않았는지 등의 정보를 입
력 값으로 수집하여 다음 동작을 수행할 지 여부를 결정
한다. 반면에 출력 신호의 경우 산업용 제어기의 판단에
따라 특정 액츄에이터가 동작을 수행해야할 경우 해당
값을 0에서 1로 변경하여 동작 수행에 대한 명령을 내린
다. 그러므로 이와 같이 연관된 모든 센서, 액츄에이터에
대해 1:1로 매칭되는 디지털 제어 신호 값이 존재하는
것이다. 예를 들어 <Table 1>과 같이 디지털 제어 신호
가 존재한다면, 14개의 입력 신호를 생성하는 센서가 해당
이산 제어 공정에 설치되어 있고(DI0_0부터 DI1_7까지) 
총 4개의 액츄에이터가 산업용 제어기에 의해 동작 수행
여부를 변경할 수 있는 것(DQ4_2부터 DQ6_6까지)이다. 
만약 DQ7.1이 1로 변경되었다면 다른 센서나 액츄에이
터에서는 변화가 없는 것이고, 이에 해당되는 액츄에이
터가 동작을 시작함을 의미한다. 

2.2 H대 레이저 마킹 공정

본 연구를 위해서 H대학교 스마트팩토리센터 테스트
베드에 있는 자동 생산 설비 중 레이저 마킹 공정에서 데
이터를 수집하였다. 레이저 마킹 공정은 앞서 설명한 바
와 같이 디지털 제어 신호 기반으로 동작한다. 동작의 순

서는 다음과 같다 : 이전 공정에서의 작업이 끝난 후 레이
저 마킹 공정의 컨베이어로 팔레트가 진입하게 된다. 컨
베이어 벨트를 따라서 팔레트는 <Figure 1(a)>와 같이 움
직여 스톱퍼(Stopper)에 의해 더 이상 전진하지 못한 채, 
팔레트가 사전에 정의된 작업 위치에 정지하게 된다. 이
에 따라 스톱퍼의 전면에 부착된 물체 감지 센서가 0에서
1로 디지털 신호 값을 변경한다. 이후, 제품을 이송하는
액츄에이터(<Figure 1(b)>의 노란색 사각형으로 표기된
설비)가 하강하여 진공 그리퍼를 이용하 제품을 흡착한
다. 액츄에이터 제품 흡착에 성공하면, 다시 상승한다. 이
어서 액츄에이터의 상승을 감지하는 센서가 점등되면 시
계방향으로 90도 회전하고 제품을 작업대로 이동시키기
위해서 하강한다. 액츄에이터의 하강을 완료하면 진공 흡
착을 종료하여 <Figure 1(c)>와 같이 제품을 전용 작업대
에 배치한다. 이송 액츄에이터는 레이저 각인 작업에 방
해가 되지 않도록 다시 원위치를 하게 되고, 작업대에 물
체 감지 센서가 제품이 있는 것을 감지함에 따라 <Figure 
1(d)>와 같이 제품 표면에 글자를 새긴다. 레이저 마킹 작
업이 끝나면 이송 액츄에이터는 전용 작업대에서 제품을
<Figure 1(e)>와 같이 상자 내에 다시 삽입한다. 이 때, 이
송 액츄에이터가 상자에 제품 삽입이 완료한 후, 원래의
제자리로 돌아오게 되면 해당 연관 신호의 변화에 따라, 
상자의 전진을 방해하던 스톱퍼가 하강하여 팔레트가 다
시 전진하게 된다. 최종적으로 팔레트는 <Figure 1(f)>와
같이 다음 공정으로 이동하게 된다. 위 내용을 요약하자
면 <Table 2>와 같은 공정 개요로 나타낼 수 있다.

<Table 1> Digital Control Signal List Collected from the Laser Marking Process

Attribute Explanation Value

DI0_0 Emergency stop switch Binary
DI0_1 External input signal 1 (connected to the previous process) Binary
DI0_2 External input signal 2 (connected to the next process) Binary
DI0_3 Detect a pallet inflow in front of the stopper Binary
DI0_4 Detect a stopper extend Binary
DI0_5 Detect a stopper retract Binary
DI0_6 Detect a pallet go to the next processes Binary
DI1_0 Detect a vacuum gripper turn on (suction on) Binary
DI1_1 Detect a transfer actuator locate on the home position (at the 6o’clock) Binary
DI1_2 Detect a transfer actuator locate on the rotated position (at the 9o’clock) Binary
DI1_3 Detect the product located on the workbench Binary
DI1_4 Detect a transfer actuator go downward (retract) Binary
DI1_6 Detect a transfer actuator go upward (extend) Binary
DI1_7 Detect a laser marking operation complete Binary
DQ4_2 Start a laser marking operation Binary
DQ6_4 Tower lamp (Red) Binary
DQ6_5 Tower lamp (Yellow) Binary
DQ6_6 Tower lamp (Green) Binary
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<Figure 2>는 레이저 마킹 공정의 실제 Human-machine 
interaction(HMI) 상의 화면이다. 공정 가동 시 HMI 화면
을 통해 센서와 액츄에이터의 상태를 실시간으로 확인할
수 있다. 이때, HMI 화면에서 ‘I’로 시작하는 요소들은 센
서 또는 스위치로 분류되고, ‘Q’로 시작하는 요소들은 액

츄에이터로 분류된다. 이와 같이 실시간으로 확인 가능한
디지털 제어 신호를 데이터베이스에 1초 단위의 주기로
수집하였다[21]. 공정의 시작과 종료를 자동으로 감지하
여 데이터를 수집하였으며 해당 레이저 마킹 공정에서 수
집되는 디지털 제어 신호는 총 18개로 <Table 1>과 같다. 

(a) Dispensing a pallet (with a product) 

            

(b) Grasping the product by a vacuum gripper 

(c) Placing the product on the dedicated workbench

            

(d) Laser marking

(e) Returning the product to the pallet

            

(f) Moving to the next process

<Figure 1> Normal Operations in Laser Marking Process

            

<Figure 2> The Corresponding HMI Screen of the Laser Marking Process 
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이러한디지털 제어신호가자동화 시스템 운영을 위해서
만필요할경우에는별도로해당로그를저장하지않고휘발
적으로 해당 값이 변경되기만 한다. 그러나 본 연구에서는
정상상태일때의디지털제어신호의변화를확인하기위해
서해당데이터들을주기적으로타임스탬프와함께데이터베
이스에 저장하였다. <Table 3>과같은 히스토리 시계열 데이
터 형태로 데이터베이스상에 수집하였다. 이때 저장되는 타
임스탬프의경우, 실제시간정보가아니라현재공정사이클
의 시작 시간과의 비교를 통한 상대 시간으로 기록되었다. 
이는해당공정사이클상에서특정시간에일어나는디지털
제어신호의패턴을밝혀내어최종적으로공장사이클동안의
제어 신호 상에서의 시퀀스를 알아내고자 하기 위함이다. 
효과적인히스토리데이터관리를위하여실제운영시간이나
공정 사이클 번호 역시 기록할 수 있으나, 본 연구에서는
해당 정보를 고장 감지를 위해 별도로 사용하지 않았다. 

<Table 2> A Sequential Work Flow of the Laser Marking 

Process

ID Explanation
The 

corresponding
picture

1 Dispensing a pallet to the process <Figure 1(a)>
2 Moving down an actuator

<Figure 1(b)>
3 Turning on a vacuum generator for grasping the product
4 Moving up the actuator

<Figure 1(c)>
5 Rotating the actuator 90 degrees clockwise  
6 Moving down the actuator

7 Turning off the vacuum generator for placing the 
product on the dedicate workbench

8 Moving up the actuator
<Figure 1(d)>9 Rotating the actuator 90 degrees counterclockwise

10 Conducting laser marking on the product
11 Rotating the actuator 90 degrees clockwise  

<Figure 1(e)>

12 Moving down the actuator
13 Turning on a vacuum generator for grasping the product
14 Moving up the actuator
15 Rotating the actuator 90 degrees counterclockwise
16 Moving down the actuator

17 Turning off the vacuum generator for placing the 
product in the box

18 Moving up the actuator

<Figure 1(f)>19 Moving down a stopper for stopping the pallet at the 
dedicate location  

20 (If the pallet goes to the next process,) Moving up 
the stopper

<Table 3> Example of a History Dataset which Consists of 

the Recorded Digital Control Signals

Time DI0_0 DI0_1 … DQ6_6
00:00:00 0 0

…

0
00:00:01 0 1 0
00:00:02 0 1 1
00:00:03 0 0 1
00:00:04 0 0 0

…

3. 고장 상태 감지를 위한 LSTM 구축 및 실험 결과 

3.1 RNN 및 LSTM 

본 연구에서는 RNN을 활용하여, 디지털 제어 신호 내의
시간에 따른 정상적인 변화와 시스템의 고장으로인한 변화
를 다르게 분류하고자 하였다. RNN은 일반적인 인공신경
망에서 다루지 못하였던, 이전 입력 값과 현재 입력 값 간의
관계를 고려하여 현재의 출력 값을 계산하는 방법이다[18]. 
입력 값과 출력 값의 형태에 따라 1:1, 1:n, n:1, n:n과 같이
다양하게 설정할 수 있어 시계열 데이터의 분류 및 회귀
문제를다양한구조로적용가능하다. 예를 들어 <Figure 3>
과 같은 모델에 입력 값 xn이 하나의수치값이고, 얻으려는
값도하나의수치값이라면이는 Sequence-to- label 분류 또
는 Sequence-to-one 회귀 RNN 형태로 모델을 구축할 수
있다. 또는 동일한 분류, 회귀 문제를 풀기 위하여 입력, 
출력 값을 벡터 또는 행렬 형태로 입력할 수 있어, 음성
인식, 번역 등과 같은 연속된 데이터를 유기적으로 활용해
야 하는 분야에서 많이 사용되고 있다[14, 22]. 

(a) A typical RNN process to derive the current output value using the 
historical input datasets (from x1 to the current input signals xk)

(b) An example of a layer structure of an RNN model

<Figure 3> A Basic Structure of RNN Model
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<Figure 4> A Basic Structure of LSTM Model

그러나 일반적인 구조의 RNN의 경우 학습 시 노드 가
중치의 최적 값을 탐색하기 위해 수행하는 역전파 계산에
서 시간 차이가 큰 과거 데이터에 대해서는 함수의 기울
기가 매우 작아져 최적화 성능이 매우 저하되는 경우가
발생한다(기울기 소멸 문제, Vanishing gradient problem). 
이러한 문제는 기본 RNN 형태에서 발전한 LSTM을 활용
함으로써 해결할 수 있다. LSTM은 RNN의 한 종류로써, 
일반적인 RNN에 비해서 오래된 이전 정보를 경우에 따
라 단계적으로 판단하여 활용할 수 있다는 장점을 가지고
있다[18, 20]. 예를 들어 <Figure 4>에서 나타내는 바와 같
이 Forget gate에서는 현재 입력 값 xi과 과거 출력 값 yi-1

을 비교하여 이전 정보를 그대로 반영할지, 모두 무시할
지를 결정한다. Input gate에서는 현재 레이어에서 입력
받은 두 값을 이용해 새로운 Cell-state를 만들어 내기 위한
은닉 값을 생성한다. Forget gate와 Input gate에서 생성된
변수와 이전 Cell-state 값을 이용하여 현재의 Cell-state 값
Ci가 새롭게 생성된다. 최종적으로 현재의 Cell state와 현
재 레이어의 입력 값들을 종합하여 Output gate에서는 현
재 출력 값 yi을 계산한다. 요약하자면, 현재 입력 값과 과
거에서 온 입력 정보를 항상 동일하게 반영하지 않고, 
Forget gate와 Input gate, Output gate를 통해 적절히 반영
하여 사용할 수 있다.

3.2 LSTM 모델 구축 및 시간 공정 상태 감지 결과

본 연구에서는 공정에서 수집되는 디지털 제어 신호를
사용할 수 있도록 LSTM 구조를 다음과 같이 설계하였다. 

학습을 통한 정상 상태 모델 구축을 위하여 MATLAB 
2021a를이용하여분석을수행하였다. 분석에사용된 LSTM 
구조는 추후 다른 공정에 적용 시 별도의 전문가의 의견이
필요하지 않도록 경사 하강법(Steepest-ascent method)을
응용하여 주어진 학습 데이터에서 가장 좋은 고장 감지
성능을 보이는 모델 구조를 탐색하여 결정하였다. 항상
적용되어야 하는 Sequence input, Fully connected, Regre-
ssion layer는 기본 레이어로 설정하여 별도의 변경을 하지
않았으나, 은닉 층(Hidden layer)의 수와 해당 은닉 층 내의
노드 수는 순차로 탐색하였다. 먼저 은닉 층의 수를 먼저
하나로 고정한 후, 해당 은닉 층의 노드 수를 초기 값 20에
서 최대 200까지 20 단위로 증가시켜가며 성능을 확인하
였다. 해당 단계에서 가장 최적의 노드 수를 도출한 후, 
다시 은닉 층을 하나 추가하여, 해당 층에서의 최적 노드
수를 다시 발견하는 식으로 반복하였다. 해당 탐색 과정을
고장 감지 성능이 더 이상 향상되지 않을 때까지 반복하였
으며, 그 결과 <Table 4>와 같이 모델이 최종적으로 결정
되었다. 그 외 각 노드의 가중치와 같은 하이퍼 파라미터
(Hyper-parameter)는 Adam optimizer(초기 학습률 : 0.005, 
최대 반복 횟수 : 300번)에 의해 최적 값이 도출되었다. 
반면에 테스트 데이터를 이용하여 모델의 성능을 확

인하는 과정(테스트 과정)에서는 실시간으로 실시간 제
어 신호가 들어올 때에 대해 대응할 수 있도록 <Figure 
5>와 같이 진행하였다. 현재 i시점의 디지털 제어 신호 xi

가 한 세트 수집되면 이를 구축된 LSTM 기반 고장 감지
모델에 입력하여 출력 값을 획득한다. 이렇게 계산된 출
력 값 yi은 <Figure 5>에서 설명하는 바와 같이 입력 값
과 동일한 크기의 벡터로 생성된다. 이후, 바로 다음 i+1
시점의 입력 벡터 xi+1가 수집되면, 직전에 계산한 최신
출력 값 yi과 차이 비교를 통해 오차를 계산한다. 각각의
출력 노드는 디지털 제어 신호를 모사한 것이므로 0 또
는 1의 값을 가지기에 오차 값의 범위는 0부터 최대 n 
(= 디지털 제어 신호의 수)이다. 해당 도출한 오차 값
ei+1이 사용자가 사전에 지정한 임계 값(Threshold) 이상
으로 커질 경우 i+1시점에 고장이 발생한 것으로 간주하
였다. 다시 말해, 임계 값은 사용자 정의 값으로 모델의

<Table 4> Layer Structure of the Developed LSTM Model for 

Fault Detection in a Discrete Manufacturing Process

Layer level Type The number of node units

Sequence input The number of attributes in 
digital control signals

Hidden 1 LSTM 160

Fully connected The number of attributes in 
digital control signals

Regression The number of attributes in 
digital control signals
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예측과 다르게 작동한 센서 신호의 수와 일치한다. 이와
같은 형태로 고장 감지를 위한 모델이 학습되므로, 학습
을 위해 사용되는 입력 데이터는 오로지 정상 공정 운영
일 때 수집된 값으로만 구성되었다. 그러므로 LSTM 모
델을 사용하여 지도 학습 형태를 띄고 있으나, 실제로는
반지도형태의 학습을 수행하고 있다. 또한 본 연구에서
는 학습 데이터를 통해 계산된 에러 값 중 가장 큰 값(= 
5)을 임계 값으로 사용하여, 주어진 학습 데이터는 모두
정상 상태로 판단할 수 있도록 하였다(예 : 총 18개 중
최소 6개 이상의 디지털 신호가 예측 값과 다르게 작동
한 경우 고장으로 감지). 추후 다른 공정에도 해당 고장
모델 구축을 손쉽게 적용하기 위하여, 별도의 전문가 지
식을 활용하지 않고, 학습 데이터에만 의존하여 해당 임
계 값을 결정하였다.  
실시간 공정 상태 감지를 위하여 실험을 수행하여, 총

38번의 공정 운영을 통해 디지털 제어 신호를 수집하였
다. 수집된 데이터 세트는 정상적으로 공정이 시작되어
종료된 30번의 공정 주기(정상 상태)와 8번의 비정상 종
료된 공정 주기(고장 상태)로 구성되어 있다. 30번의 정상
상태 중 20번의 정상 상태에 대한 디지털 제어 신호를 학
습 데이터로 사용하였으며, 나머지 10번의 정상과 8번의
고장 상태 데이터를 고장 감지 모델의 성능을 검증하기
위해 사용하였다. 구축된 고장 감지 모델의 성능을 확인

하기 위해서, 주어진 입력 데이터에 대해서 올바르게 현
재 상태를 판단하였는가를 정확도로 측정하였다. 한 번
고장 상태가 판정되면 이 후에 수집되는 디지털 제어 신
호에 대해서는 추가 판정을 하지 않는 대신, 계속해서 고
장 상태로 간주한다. 반면에 한 공정 사이클이 종료할 때
까지 도출되는 에러 값이 임계 값을 초과하지 않는다면, 
해당 공정은 시작부터 종료까지 모두 정상적으로 완수한
것으로 판단한다. 이와 같이 하나의 공정 사이클에 대해
정상 또는 고장으로 판단한 결과를 이용하여 최종적으로
정확도를 계산하여 전체 모델의 성능으로 사용하였다.

정확도 =
고장 감지 모델이 올바르게 판단한 공정 사이클의 수

주어진 데이터 내 공정 사이클의 수

분석 결과, 학습 성능(학습 데이터를 입력하였을 때의
정확도)과 테스트 성능(테스트 데이터를 입력하였을 때의
정확도)이 모두 100%로 도출되었다. 디지털 신호로만 구
성된 입력 값만 활용함에도 불구하고, 주어진 LSTM 기반
의 고장 감지 모델과 PLC로부터 수집된 디지털 제어 신
호를 활용할 경우 올바르게 현재 상태를 판단할 수 있음
을 확인하였다.

4. 결  론

본 연구에서는 이산 자동화 제조 공정에서 손쉽게 수
집되는 디지털 제어 신호만을 이용하여 현재 공정 상태
를 정상, 고장으로 판단하기 위한 고장 감지 모델을 구축
하였다. 디지털 제어 신호는 아날로그 신호와 달리 각각
의 센서 신호가 내포할 수 있는 정보는 매우 적으나, 자
동화 공정의 움직임에 따라 센서 값이 변화함으로 시퀀
스 정보를 직관적으로 확인할 수 있다는 특징이 있다. 이
러한 시계열 데이터의 특징을 고려하기 위하여 LSTM 
기반의 고장 감지 모델을 구축하였다. 현재 디지털 제어
신호 벡터를 입력하면 해당 LSTM 고장 감지 모델이 출
력 값으로 다음 타임 스탬프에 수집될 신호 벡터를 생성
한다. 생성된 예측 값과 실제 수집되는 다음 디지털 제어
신호 값을 비교하여 일정 수준 이상이면 해당 타임 스탬
프에 이상 동작으로 인한 고장이 발생하였다고 간주하였
다. 실제 레이저 각인 공정에서 수집된 데이터로 그 성능
을 검증할 결과 모든 고장 상태에 대해 감지할 수 있음
을 확인하였다. 
그러나 해당 연구의 경우 하나의 이산 자동화 제조 공정

에서만 성능을 검증하였으므로, 다른 형태의 작업이 이루
어지는 공정으로부터 수집된 데이터를 이용하여 일반화
된 성능에 대한 검증이 추가 필요하다. 본 연구에서는 은
닉층 및 해당 은닉층의 노드 수에 대하여 경사 하강법을

<Figure 5> LSTM based Fault Detection Using Digital Control 

Signals
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이용하여 LSTM 모델의 최적화를 수행하였으나, 학습 데
이터에 대한 과적합을 방지하기 위해서, 활성화 함수 등
과 같은 다양한 하이퍼 파라미터에 대한 추가적인 최적화
가 필요하다. 또한 이산 자동화 제조 공정의 유지보수에
도움이 되기 위하여 현재 고장을 감지하였던 시기가 실제
고장이 발생하고 나서 얼마 이후인지에 대한 추가 정보나
실제 수행하여야 할 동작 단계 등과 같은 설비 관리 적인
측면에서의 정보가 추가적으로 주어질 필요가 있다. 
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