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결합 준동형 인증 암호의 안전성 분석★

김 진 수*

요   약

클라우드 컴퓨팅 기술을 활용한 데이터의 아웃소싱은 제공된 데이터에 대한 제 자 노출 변조 연산위임 결과의 신3 , , 
뢰성 등이 문제가 되고 있다 이러한 보안 이슈들를 해결하기 위해 데이터를 암호화 한 후 연산 및 분석을 수행하는 준. 
동형 암호가 큰 각광을 받고 있으며 최근에는 준동형 암호에 인증 기능을 보강한 준동형 인증 암호들이 제안되었다 이 , . 
암호를 활용하면 정보의 유출과 민감한 개인정보에 대한 침해 문제없이 데이터의 분석이 가능함과 동시에 위임된 연산
에 대한 신뢰성을 보장받을 수 있기 때문이다 그러나 준동형 인증 암호 설계에 대한 연구는 아직 초기 단계이다 제시. . 
된 준동형 인증 암호들 중 실용적인 스킴들은 그 안전성이 매우 낮거나 반대로 안전성이 높은 경우에는 실용적이지 못, 
하다 또한 준동형 메시지 인증 스킴과 준동형 암호를 바탕으로 준동형 인증 암호를 설계하는 기법에 대한 분석이 부재. 
한 실정이다 본 논문에서는 준동형 메시지 인증 스킴과 준동형 암호를 결합하여 설계하는 기법에 대한 안전성 분석하. 
였다 분석 결과 위조 불가능한 준동형 메시지 인증 스킴을 이용하여 준동형 인증 암호를 구성하면 준동형 인증 암호 . 
역시 위조불가능성을 갖지만 강한 위조 불가능성의 경우는 그렇지 않았다 한편 구별불가능성을 갖는 준동형 암호를 이. 
용하여 준동형 인증 암호를 설계하더라도 구별불가능성에 대한 안전성을 만족하지 못함을 확인하였다.

Analysis of Homomorphic Authenticated Encryption
(Encrypt with Authenticate Construction)

Jinsu Kim*

ABSTRACT

Data outsourcing utilizing the Cloud faces a problem of the third-party exposure, modulation, and reliability for 
the provided computational delegation results. In order to solve those problematic security issues, homomorphic 
encryption(HE) which executes calculation and analysis on encrypted data becomes popular. By extension, a new 
type of HE with a authentication functionality, homomorphic authenticated encryption(HAE) is suggested. However, 
a research on the HAE is on the initial stage. Furthermore, based on a message authenticated scheme with HE, the 
method and analysis to design is still absent. This paper aims to analyze an HAE, with a generic combination of a 
message authenticated scheme and a HE, known as “Encrypt with Authentication”. Following a series of analysis, 
we show that by adopting a unforgeable message authenticated scheme, the generically constructed HAE 
demonstrated an unforgeability as well. Though, a strong unforgeability is not the case. This paper concludes that 
although indistinguishable HE can be applied to design the HAE, a security issue on the possibility of 
indistinguishability is still not satisfied.
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서  론1. 

클라우드 컴퓨팅 기술과 관련 (cloud computing) 
서비스의 발전에 힘입어 정보 분석을 위한 대용량의 
데이터 의 아웃소싱 과 연산 위임(data) (outsourcing)

이 보다 활발해지고 있으며 매우 중요한 (delegation) , 
기술로 자리 잡아 가고 있다 소규모 창업에서부터 대. 
기업에 이르기까지 데이터를 기반 사업체들이 생산하
는 데이터의 양은 무어의 법칙 보다 빠(Moore’s Law)
르게 증가하고 있으며 이러한 빅 데이터, (big data) 
시대에는 대용량의 데이터를 관리하거나 분석하여 유
용한 정보를 추출하는 것이 매우 중요한 과제이다 한. 
편 업체에서는 이를 위한 많은 노력과 비용이 요구되
므로 클라우드 컴퓨팅 기술을 이용하여 비용을 절약
하고 분석효율을 높이고 있다 그러나 이러한 데이터 , . 
아웃소싱은 위임된 데이터의 관리 면에서 여러 가지 
보안 이슈를 발생시킨다 서비스 업체로 위임한 데이. 
터의 변조 유출 문제뿐만 아니라 위임한 데이터에 대, 
한 분석 결과를 항상 신뢰해야하는 문제도 발생한다. 
이러한 문제들은 데이터 아웃소싱을 위해서 반드시 
해결되어야 하지만 그 대책은 완벽하지 못한 실정이
다 대표적인 예로 빅 데이터 처리 플랫폼. (platform) 
하둡 은 커버로스 라는 인증 프로(Hadoop) (Kerberos)
토콜 을 사용하지만 이 프로(authentication protocol)
토콜에는 암호화 기능이 없어 여전히 데이터 정보의 
유출이 발생 할 수 있다 [1-2].
대두된 보안 문제를 해결하기 위해 사용하는 방법 

중 하나는 변조 방지 하드웨어(tamper-resistant 
를 사용하여 비인가자의 접근을 통제하는 hardware)

것이다 또한 중요한 데이터에 대해서는 상용 빅 데이. 
터 보안 툴 을 이용 암호화하여 클라우드 서버에 (tool) , 
저장함으로써 정보 유출을 막을 수 있다 그러나 이러. 
한 방법들은 데이터를 이용하여 필요 정보를 탐색하
거나 데이터에 대한 분석을 수행 할 때 문제가 발생한
다 이러한 작업을 위해서는 복호화 과정이 반드시 선. 
행이 되어야 하므로 결국 복호화 분석 재암호화 과정- -
으로 이어져 분석 과정 중 주요 정보의 변조 및 유출 
문제가 여전히 발생할 수 있으며 또한 그 과정이 매, 
우 비효율적이다. 
이러한 배경에서 학계에서는 다양한 암호학적 해결

방법들이 연구되어 왔다 보안 정보 검색. (Private 
탐색 가능 암호Information Retrieval) [3-5], 
를 이용하면 신뢰할 (Searchable Encryption) [6-10]

수 없는 서비스 제공자 로부터 앞(service provider)
서 언급한 데이터에 대한 유출과 비효율적인 복호화 
선행과정 없이 키워드 순위 부분 (keyword), (rank), 
집합 정보 등이 검색 가능하다 한편 준동형 암호. 

를 이용하면 암(homomorphic encryption) [11-14]
호화된 데이터 상태에서 평문에 대한 연산을 수행할 
수 있기 때문에 복호화 과정 없이 검색 및 분석을 바
탕으로 정보의 재가공이 가능하다 여기서도 여전히 . 
보안에 대한 이슈는 남아있다 준동형 암호는 복호화 . 
과정 없이 서비스 제공자가 암호화된 데이터에 대해 
연산이 가능하게 하지만 그 연산 결과에 대한 신뢰성
은 보장하지 못한다 연산의 주체가 정해진 암호문이 . 
아닌 다른 임의의 암호문으로 연산을 수행하거나 제 3
자가 임의의 암호문을 생성하여 클라우드 서버의 연
산결과와 임의로 조작할 수도 있기 때문이다 이에 대. 
한 해결책으로 암호화와 동시에 인증 기능을 가능하
게 만드는 즉 인가된 사용자만 암호문을 생성할 수 , 
있는 인증 암호(authenticated encryption) [15-16]
들이 제안되어 왔으며 준동형 암호의 보완이자 아웃, 
소싱에 대한 암호학적 최종 해결책으로 준동형 인증 
암호 가 비(homomorphic authenticated encryption)
로소 최근에 제안되었다 [17-19]. 
준동형 인증 암호에 대한 연구는 아직 초기 단계로

써 에서 제안한 준동형 인증 암호는 높은 안전성[17]
을 갖는 반면 실용적이지 못하며 에서 제안, [18], [19]
된 암호는 실용적이나 그 안전성 매우 낮은 수준이다. 
한편 준동형 인증 암호의 설계 아이디어는 준동형 암
호 와 준동형 메시(homomorphic secret encryption)
지 인증 을 (homomorphic message authentication)
합성하는 방식에 기반하는데 아직 그에 대한 분석이 , 
이루어지지 않고 있다 본 논문에서는 일반적으로 알. 
려진 세 가지 합성 방식 중 가장 효율적인 방식인([20])  
결합 준동형 인증 암호(encrypt with authenticate 

설계 방식에 대해 안전성 분석을 수행construction) 
하였다 분석 결과 위조 불가능한 준동형 메시지 인증 . 
스킴을 이용하여 준동형 인증 암호를 구성하면 준동
형 인증 암호 역시 위조 불가능성을 갖지만 강한 위조 
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불가능성의 경우는 그렇지 않았다 한편 구별불가능성. 
을 갖는 준동형 암호를 이용하여 준동형 인증 암호를 
설계하더라도 구별불가능성에 대한 안전성을 만족하
지 못함을 확인하였다 장에서는 관련 연구 및 안전. 2
성 분석 수행에 필요한 관련 용어들을 정리하여 제시
하였고 장에서는 장을 배경으로 분석 결과를 마지, 3 2
막 장에는 결론 및 향후 연구방향을 제시하였다4 . 

관련 연구 및 정의2. 

최초의 준동형 인증 암호는 주치홍 윤아람에 의해 , 
제안되었다 제안된 암호는 근사 최대공약수 문.([17]) 
제 를 이(error-free approximate GCD, EF-AGCD)
용하여 선택 암호문 공격자에 대한 구별 불가능성

과 강한 위조 불가능성 을 (IND-CCA) (SUF-CCA)
갖도록 설계되었으며 암호화 및 복호화 과정이 비교, 
적 단순하다 반면 기반 문제의 어려움 가정과 암호문 . 
간의 곱셈 연산 지원을 위한 파라미터 크(parameter) 
기 의 증가로 인해 안전성을 보장하기 위해서는 (size)
준동형 인증 암호 알고리즘 전체의 크기가 커지는 단
점이 있다 이러한 단점을 극복함과 동시에 공개키 방. 
식의 준동형 인증 암호가 등에 의해 제안되었Struck 
다 제안된 암호는 선택 암호문 공격자에 대한 .([19]) 
구별불가능성과 위조 불가능성을 만족하며 공개키 방, 
식임에도 효율성을 달성하기 위하여 과 달리 암호[17]
문에 대한 덧셈 연산만을 지원한다 이후 대칭키 방식. 
으로 덧셈 연산만을 지원하는 가장 효율적인 방식의 
준동형 인증 암호가 제안되었다 반면 선택 평.([18]) 
문 공격자에 대한 구별 불가능성 과 위조 (IND-CPA)
불가능성만을 만족하기 때문에 다른 준동형 인증 암
호와 비교해 보았을 때 상대적으로 안전성 수준이 낮
음을 알 수 있다. 
이 세 가지 준동형 인증 암호들은 모두 인증에 사

용하는 라벨 을 랜덤화 하여 평(label) (randomization)
문 노출을 방지하는데 사용한다 이러한 설계방식은 . 
에 제안된 인증 암호에 대한 일반적인[20] (generic) 

설계 방식 중 인증 후 암호화(MAC-then-encrypt) 
방식에 기인하며 따라서 알려진 일반적인 설계 방식, , 
인증 및 암호 결합 암호화 후 (MAC-and-encrypt), 
인증 인증 후 암호화의 준동(encrypt-then-MAC), 

형 버전 대한 연구가 필수적이다 에서(version) . [20]
는 준동형 기능이 없는 메지지 인증 스킴과 대칭키 암
호를 이용하여 인증 암호를 설계 및 분석하였으므로, 
암호문간의 연산이 가능한 경우에 대한 새로운 정의
와 분석이 필요하다.  
결합 준동형 인증 암호의 안전성 분석을 위하여 준

동형 메시지 인증 스킴과 준동형 인증 암호 관련 용어
들을 정의한다 표기 방식은 을 따라 정의하였다. [17] .

준동형 메시지 인증 스킴과 그 안전성2.1 

준동형 메시지 인증 스킴 !"# (Homomorphic 
은 다음과 같은 네 개의 Message Authentication)

확률적 다항시간 알고리즘(probabilistic polynomial 
- 키 생성 인증 연time algorithm) (KeyGen), (Aut), 
산 확인 으로 구성된다(Eval), (Ver) .

!"#

- $%&'%()*+, 안전성 파라미터  : +에 대하여 
연산키   %-와 비밀키 , .-를 출력한다.

- #/0)12 32 .-, 입력 라벨 : (label) 1∈4 메시, 
지   3∈" 비밀키 , .-를 이용하여 인증 , 5를 
생성 및 출력한다  .

- 6789):2 5*2 5;2 ⋯2 592 %-, 각 라벨  : 1=∈4
  )*≤=≤9, 와 메시지  3=∈")*≤=≤9, 에  대

한 인증 5 =와 함수 : ? " 9→"에 대하여 연, 
산키 %-로 인증 연산 5 A :)5*2 5;2 ⋯2 59, 를   

계산 및출력한다.
- B%C)):2 1*2 1;2 ⋯2 19,2 32 52 .-, 라벨 프로그램 :  

  ):2 1*2 1;2 ⋯2 19,과 메시지 3에 대하여 비밀키,  

.-를 이용하여 인증 5에 대한 검증결과 
  D∈EF2 *G를 계산 및 출력한다.

여기서 6789, B%C는 결정론적 알(deterministic) 
고리즘이며 연산키 , %-는 6789 알고리즘 연산에 필요 
한 평문과 라벨 정보 등을 포함한다 함수 . :는 입력 값
에 따라 달라지지만 동일한 연산을 수행하므로 문맥에 
따라 해석한다 예를 들면 라벨 프로그램. ( , 
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):2 1*2 1;2 ⋯2 19,의 경우 : ? " 9→"이 아닌 

: ? 4 9→4이다.) 
준동형 메시지 인증 스킴에 대한 안전성은 공격자

가 임의로 비밀정보 없이 위조 를 생성해 낼 (forgery)
수 있는지 없는 지로 결정된다 이때 공격자의 능력 . 
정도에 따라 선택 평문 공격(chosen message 

과 선택 인증 공격 두 가attack) (chosen tag attack) 
지 공격으로 나누어지며 선택 평문 공격의 경우 ([17]), 
공격자는 임의의 평문에 대한 인증을 질의 하(query)
여 얻을 수 있는 반면 선택 인증 공격의 경우에는 평, 
문에 대한 인증 질의에 더하여 인증에 대한 확인 질의 
또한 가능하다 다만 두 가지 경우 모두 공격자의 인. 
증 질의에 대한 결과를 생성하기 위해 이용되는 라벨
은 재활용되지 않고 반드시 한번만 사용되어야 한다. 
따라서 인증 오라클 은 다음과 같은 인증 질의(oracle)
에 대한 기록 을 유지함으로써 공격자의 인증 (history)
질의에 대하여 라벨의 재사용을 방지한다.

정의 인증 기록 인증 기록은 함수 1. [ ] 
! ? 4→E⊥G∪)" ×K, 로써 다음과 같이 공격 
자의 인증 질의에 따라 정의된다.
- 처음 !의 함수 값은 모두 ⊥이다.
- 공격자의 인증 질의 )12 3,에 대하여 만일 
!)1, A ⊥이면, 5 A Aut(12 32 .- 를 계산하)
여 공격자에게 알려주고 !)1, ?A )32 5, 로 업 
데이트 한다. !)1, ≠⊥이면 인증 질의에 대한 
답변은 거절한다.

메시지 인증 스킴에 대한 공격자의 목표인 위조는 
다음과 같이 두 가지 형태로 정의한다 위조란 .([17]) 
비밀키를 이용하여 생성한 인증 및 그 인증의 합 또는 
곱으로 재생성된 인증이외에 비밀키 정보없이 준동형 
인증 스킴의 확인과정(B%C 을 통과하는 인증들을 생)
성하는 행위를 의미한다 공격자의 위조 시도 . 

)):2 1*2 1;2 ⋯2 19,2 3’2 5’, 는 다음 두 가지 조건   

중 하나를 만족하면 위조라 한다.

 1) B%C)):2 1*2 1;2 ⋯2 19,23’2 5’2 .-, A *,
그리고     :))3=,=∈M,는 비 상수함수-

 2) B%C)):2 1*2 1;2 ⋯2 19,2 3’2 5’2 .-, A *, 
그리고      :))3=,=∈M,는 상수함수, 

     :))3=,=∈M, ≠3’

여기서 M ⊂ E*2 ;2 ⋯2 9G 는 라벨에 사용된 인덱스  

집합이며, :))3=,=∈M,는 정의역이 " 9 O PMP 공역이 , 

"인 함수이다. 
강한 위조 역시 비밀키를 이용하여 생성한 인증  

및 그 인증의 합 또는 곱으로 재생성된 인증이외에 비
밀키 정보없이 준동형 인증 스킴의 확인과정을 통과
하는 인증들을 생성하는 행위를 의미한다 위조와 비. 
교하자면 강한 위조는 정의상 모든 위조를 포함하므
로 공격자의 달성목표 측면에서는 위조에 비해 강한 
위조가 상대적으로 낮은 목표가 된다 공격자의 강한 . 
위조 시도 )):2 1*2 1;2 ⋯2 19,2 3’2 5’, 는 다음 두   

가지 조건 중 하나를 만족하면 강한 위조라 한다.

 1) B%C)):2 1*2 1;2 ⋯2 19,2 3’2 5’2 .-, A *, 
    :))3=,=∈M, 또는  6789):2 5*2 5;2 ⋯2 592 %-,

는 비상수함수    
 2) B%C)):2 1*2 1;2 ⋯2 19,2 3’2 5’2 .-, A *,
    :))3=,=∈M,와 6789):2 5*2 5;2 ⋯2 592 %-,는 

상수함수    , :))3=,=∈M, ≠3’ 또는 

    6789):2 5*2 5;2 ⋯2 592 %-, ≠5’

여기서도 M ⊂ E*2 ;2 ⋯2 9G 는 라벨에 사용된 인 
덱스 집합이며, 6789):2 5*2 5;2 ⋯2 592 %-, 는 정의  

역이 K9 O PMP 공역이 , K인 함수이다. 
위조에 대한 정의를 바탕으로 공격자에 대한 위조

불가능성을 다음과 같은 게임으로서 정의한다 우선 . 
선택 평문 공격자에 대한 위조 불가능성은 다음과 같
은 게임을 실행하여 공격자의 위조 생성 성공 확률이 
무시할 만큼 작을 때 위조 불가능하다고 (negligible) 
정의한다. 

QROS"##
+ 선택 평문 공격자 ( #의 위조 게임)
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초기화- (Initialization, Ini) : 첼린저 는(challenger)  
  안전성 파라미터 +에 대한 연산키와 비밀키,  

  %-2 .-를 $%&'%()*+,를 이용하여 발급받고, 
  연산키 %-를 공격자 #에게 넘겨준다.
- 질의 공격자 (Queries, Que) : #의 )12 3,에 대한 
  인증 질의에 대해 첼린저는  5←#/0)1232 .-,
  를계산하여 공격자  , #에게 5로써 질의에 응답한다.
- 최종 공격자 (Finalization, Fin) : #는 위조 시도 
  )):2 1*2 1;2 ⋯2 19,2 3’2 5’,를 첼린저에게 제출

  한다 첼린저는. .  위조여부를 확인하고 위조이면  , 1, 
위조가 아니면 을 출력하고 게임을 종료한다  0 .

 위 게임에서 공격자 #의 이득은

#U7!"#2 #
QR OS"#)+, ?A PrXQROS"##

+ A *Y
로 정의하며 그 값이 임의의 확률적 다항시간 공격자, 
에 대하여 무시할 만큼 작으면 준동형 메시지 인증 스
킴 !"#는 선택 평문 공격자에 대한 위조 불가능성
(QROS"# 을 갖는다고 한다 선택 평문 공격자에 ) . 
대한 강한 위조 불가능성은 최종 단계에서 강한 위조 
인지의 여부를 확인하며 나머지는 동일하게 게임을 진, 
행한다 마찬가지로 공격자의 이득은 . 

#U7!"#2 #
ZQR OS"#)+, ?A PrXZQROS"##+ A *Y

로 정의하며 그 값이 임의의 확률적 다항시간 공격자, 
에 대하여 무시할 만큼 작으면 준동형 메시지 인증 스, 
킴 !"#는 선택 평문 공격자에 대한 강한 위조 불가
능성(ZQROS"# 을 갖는다고 한다) .
선택 인증 공격자에 대한 위조 불가능성은 다음과 

같은 게임을 실행하여 공격자의 위조 생성의 성공 확
률이 무시할 만큼 작을 때 위조 불가능하다고 정의한다. 

QROS[##
+ 선택 인증 공격자 ( #의 위조 게임)

초기화 첼린저는 안전성 파- (Initialization, Ini) : 
라미터   +에 대한 연산키와 비밀키 , %-2 .-를 

  $%&'%()*+, 를 이용하여 발급받고 연산키  , 
  %-를 공격자 #에게 넘겨준다.
- 질의 공격자 (Queries, Que) : #의 )12 3,에 대한 
  인증 질의에 대해 첼린저는  5←#/0)12 32 .-,
  를 계산하여 공격자  , #에게 5로써 질의에 응답

  한다 한편 공격자 . , #의 )):2 1*2 1;2 ⋯2 19,2 32 5,

  에대한 검증 질의에 대해 첼린저는  D←B%C

   )):2 1*2 1;2 ⋯2 19,2 32 52 .-,를 계산하여, 

공격자   #에게 D로써 질의에 응답한다.
- 최종 공격자 (Finalization, Fin) : #는 위조 시도 
  )):2 1*2 1;2 ⋯2 19,2 3’2 5’,를 첼린저에게 제출

  한다 첼린저는 위조 여부를 확인하고 위조이면 . , 1, 
위조가 아니면 을 출력하고 게임을 종료한다  0 .

위 게임에서 공격자  #의 이득은

 #U7!"#2 #
QR OS[#)+, ?A PrXQROS[##+ A *Y로 

정의하며 그 값이 임의의 확률적 다항시간 공격자, 
에 대하여 무시할 만큼 작으면 준동형 메시지 인증 
스킴 !"#는 선택 인증 공격자에 대한 위조 불가
능성(QROS[# 을 갖는다고 한다 선택 인증 공) . 
격자에 대한 강한 위조 불가능성은 마찬가지로 최
종 단계에서 강한 위조 인지의 여부를 확인하며 나
머지는 동일하게 게임을 진행한다 마찬가지로 공. 
격자의 이득은

#U7!"#2 #
ZQR OS[#)+, ?A PrXZQROS[##

+ A *Y로 

정의하며 그 값이 임의의 확률적 다항시간 공격자
에 대하여 무시할 만큼 작으면 준동형 메시지 인증 
스킴 !"#는 선택 인증 공격자에 대한 강한 위조  
불가능성(ZQROS[# 을 갖는다고 한다) .
이상의 정의를 종합해보면 위조보다는 강한 위조를 

달성하기 쉽고 선택 평문 공격자 보다는 선택 인증 , 
공격자가 보다 강한 능력을 갖고 있음을 알 수 있다. 
따라서 선택 인증 공격자에 대한 강한 위조 불가능( ) 
성을 갖춘 준동형 메시지 인증 스킴은 선택 평문 공격
자에 대한 강한 위조 불가능성을 만족하며 공격자( ) , 
의 능력에 관계없이 강한 위조 불가능성을 갖춘 준동
형 메시지 인증 스킴은 위조 불가능성을 갖는다.

준동형 인증 암호와 그 안전성2.2 

준동형 인증 암호 !#6 (Homomorphic Authenticated 
- 는 다음과 같은 네 개의 하위 알고리즘 Encryption)
키생성 암호화 연산 복호화(KeyGen), (Enc), (Eval), 

로 구성된다(Dec) . 
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!#6

- $%&'%()*+, 안전성 파라미터  : +에 대하여 
연산키   %-와 비밀키 .-를 생성 및 출력한다.

- 6(\)12 32 .-, 입력 라벨  : 1∈4 메시지 , 
  3∈"에 대하여 비밀키 , .-를 이용하여 암호문 
  \∈S를 출력한다.
- Eval(:2 \*2 \;2 ⋯2 \92 %- 각 메시지 ) : 3=∈"

  에 대한 암호문 \=와 함수 : ? " 9→"에 대하여 
연산키   %-를 이용하여, \ A :)\*2 \;2 ⋯2 \9,를 

출력한다  .
- Dec():2 1*2 1;2 ⋯2 19,2 \2 .- 라벨 프로그램 ) : 

  ):2 1*2 1;2 ⋯2 19,과 암호문 \에 대하여 비밀키 

  .-를 이용하여 복호화 결과로 :))3=,=∈M, 또는  

  ⊥을 출력한다.

여기서 6789, ]%\는 결정론적 알(deterministic) 
고리즘이며 연산키 , %-는 연산에 필요한 평문과 라벨 
정도 등을 포함한다 준동형 인증 암호 역시 공격자의 . 
인증 질의에 대한 결과를 생성하기 위해 이용되는 라벨
은 재활용되지 않고 반드시 한번만 사용되어야 한다. 
따라서 암호화 오라클은 다음과 같은 암호화 질의에 대
한 기록을 유지함으로써 공격자의 암호화 질의에 대하
여 라벨의 재사용을 방지한다.

정의 인증 기록 인증 기록은 함수 2. [ ] 
! ? 4→E⊥G∪)" ×S, 로써 다음과 같이 공격 
자의 인증 질의에 따라 그 함수가 정의된다.
- 처음 !의 함수 값은 모두 ⊥이다.
- 공격자의 암호화 질의 )12 \,에 대하여 만일 
!)1, A ⊥이면, \ A Enc(12 32 .- 를 계산하)
여 공격자에게 알려주고 !)1, ?A )32 \,로 업데
이트 한다. !)1, ≠⊥이면 인증 질의에 대한 
답변은 거절한다.

준동형 인증 암호에 대한 공격자의 목표는 암호문
의 해독과 위조 두 가지이며 암호문 해독에 대한 안, 
전성 모델은 준동형 암호와 유사하게 정의된다 위조. 
는 준동형 메시지 인증 스킴과 유사한 방식으로 다음

과 같이 두 가지 형태로 정의한다.([17])
우선 위조란 비밀키를 이용하여 생성한 암호문 및  

그 암호문간의 합 또는 곱으로 재생성된 암호문이외
에 비밀키 정보 없이 준동형 인증 암호의 복호화 과정
을 통과하는 암호문들을 생성함을 의미한다 공격자의 . 
위조 시도 )):2 1*2 1;2 ⋯2 19,2 \’, 는 다음 두 가지 조 

건 중 하나를 만족하면 위조라 한다.

1) ]%\)):2 1*2 1;2 ⋯2 19,2 \ ’2 .-, ≠⊥, 

   :))3=,=∈M,는 비 상수함수-

2) ]%\)):2 1*2 1;2 ⋯2 19,2 \ ’2 .-, ≠⊥,

   :))3=,=∈M,는 상수함수, 

   :))3=,=∈M,≠ ]%\)):2 1*2 1;2 ⋯2 19,2 \’2 .-,

여기서 M ⊂ E*2 ;2 ⋯2 9G는 라벨에 사용된 인덱스 

집합이며, :))3=,=∈M,는 정의역이 " 9 O PMP 공역이 , 

"인 함수이다.
공격자의 강한 위조 시도 )):2 1*2 1;2 ⋯2 19,2 \’,는 

다음 두 가지 조건 중 하나를 만족하면 강한 위조라 한
다.

1) ]%\)):2 1*2 1;2 ⋯2 19,2 \ ’2 .-, ≠⊥, 

   :))3=,=∈M, 또는  6789):2 \*2 \;2 ⋯2 \92 %-,

는 비 상수함수   -
2) ]%\)):2 1*2 1;2 ⋯2 19,2 \ ’2 .-, ≠⊥, 

   :))3=,=∈M,와 6789):2 \*2 \;2 ⋯2 \92 %-,는 

상수함수   ,
   :))3=,=∈M,≠ ]%\)):2 1*2 1;2 ⋯2 19,2 \’2 .-, 

또는    6789):2 \*2 \;2 ⋯2 \92 %-, ≠ \’

여기서 M ⊂ E*2 ;2 ⋯2 9G는 라벨에 사용된 인덱스 
집합이며, 6789):2 \*2 \;2 ⋯2 \92 %-, 는 정의역이  

S 9 O PMP 공역이 , S인 함수이다.
선택 평문 공격자에 대한 위조 불가능성은 다음과 

같은 게임을 실행하여 공격자의 위조 생성의 성공 확률
이 무시할 만큼 작을 때 위조 불가능하다고 정의한다. 
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QROS^##
+ 공격자 ( #의 위조 게임)

초기화 첼린저는 안전성 파- (Initialization, Ini) : 
라미터   +에 대한 연산키와 비밀키 , %-2 .-를 

  $%&'%()*+,를 이용하여 발급받고 연산키 , 
  %-를 공격자 #에게 넘겨준다.
- 질의 공격자 (Queries, Que) : #의 )12 3,에 대한 
암호화 질의에 대해 첼린저는   6(\)1232 .-,를 
계산하여 공격자   , #의 질의에 응답한다.

- 최종 공격자 (Finalization, Fin) : #는 위조 시도 
  )):2 1*2 1;2 ⋯2 19,2 \’,를 첼린저에게 제출한다. 

첼린저는 위조여부를 확인하고 위조이면 위  , 1, 
조가 아니면 을 출력하고 게임을 종료한다  0 .

 위 게임에서 공격자 #의 이득은 

#U7!#62 #
QR OS^#)+, ?A PrXQROS^##

+ A *Y로 

정의하며 그 값이 임의의 확률적 다항시간 공격자
에 대하여 무시할 만큼 작으면 준동형 인증 암호 
!#6는 선택 평문 공격자에 대한 위조 불가능성
(QROS^# 을 갖는다고 한다 선택 평문 공격자) . 
에 대한 강한 위조 불가능성은 최종 단계에서 강한 
위조 인지의 여부를 확인하며 나머지는 동일하게 
게임을 진행한다.
마찬가지로 공격자의 이득은 

#U7!#62 #
ZQR OS^#)+, ?A Pr XZQROS^##+ A *Y

로 정의하며 그 값이 임의의 확률적 다항시간 공격
자에 대하여 무시할 만큼 작으면 준동형 인증 암호 
!#6는 선택 평문 공격자에 대한 강한 위조 불가
능성(ZQROS^# 을 갖는다고 한다) .
선택 암호문 공격자에 대한 위조 불가능성은 다음

과 같은 게임을 실행하여 공격자의 위조 생성의 성공 
확률이 무시할 만큼 작을 때 위조 불가능하다고 정의
한다. 

QROSS##
+ 선택 암호문 공격자 ( #의 위조 게임)

초기화 첼린저는 안전성 파- (Initialization, Ini) : 
라미터   +에 대한 연산키와 비밀키 , %-2 .-를 

  $%&'%()*+,를 이용하여 발급받고 연산키 , 
  %-를 공격자 #에게 넘겨준다.

- 질의 공격자 (Queries, Que) : #의 )12 3,에 대한 
암호화 질의에 대해 첼린저는    6(\)1232 .-,

를 계산하여 공격자   , #에게 \로써 질의에 응답
한다 복호화 질의   . )):2 1*2 1;2 ⋯2 19,2 \,에 대

해서는   ]%\)):2 1*2 1;2 ⋯2 19,2 \2 .-,로 질의

에 응답한다  .
- 최종 공격자 (Finalization, Fin) : #는 위조 시도 
  )):2 1*2 1;2 ⋯2 19,2 \’,를 첼린저에게 제출한다. 

첼린저는 위조여부를 확인하고 위조이면 위  , 1, 
조가 아니면 을 출력하고 게임을 종료한다  0 .

위 게임에서 공격자 #의 이득은

 #U7!#62 #
QR OSS#)+, ?A PrXQROSS##

+ A *Y로 

정의하며 그 값이 임의의 확률적 다항시간 공격자
에 대하여 무시할 만큼 작으면 준동형 인증 암호 
!#6는 선택 암호문 공격자에 대한 위조 불가능
성(QROSS# 을 갖는다고 한다 선택 인증 공격) . 
자에 대한 강한 위조 불가능성은 최종 단계에서 강
한 위조 인지의 여부를 확인하며 나머지는 동일하
게 게임을 진행한다. 
마찬가지로 공격자의 이득은

#U7!#62 #
ZQR OSS#)+, ?A PrXZQROSS##+ A *Y로 

정의하며 그 값이 임의의 확률적 다항시간 공격자, 
에 대하여 무시할 만큼 작으면 준동형 인증 암호 
!#6는 선택 암호문 공격자에 대한 강한 위조 불
가능성(ZQROSS# 을 갖는다고 한다) .

결합 준동형 암호의 안전성 분석3. 

준동형 인증 암호를 설계할 수 있는 일반적인 방법 
중 하나는 준동형 암호와 준동형 메시지 인증 스킴을 
결합하는 것이다 그 중 암호화 및 인증을 동시에 진. 
행하는 방식은 평문에 대한 암호문과 인증을 동시에 
생성하여 암호문과 인증을 결합한 형태로 준동형 인
증 암호의 암호문을 구성한다 이렇게 설계한 준동형 . 
인증암호를 !#66K#라 할 때, !#66K#는 다음

과 같은 키생성 암호화 연산(KeyGen), (Enc), (Eval), 
복호화 알고리즘으로 구성된다(Dec) .
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!#66K#

- $%&'%()*+, 안전성 파라미터  : +에 대하여
  준동형 암호의 연산키와 비밀키 )!Z6_%-2 !Z6_.-,

  ←!Z6_$%&'%()*+,를 생성하고 준동형 메시지,  
  인증 스킴의 연산키와  비밀키   )!"#_%-2 !"#_.-,

  ←!"#_$%&'%()*+,를 생성한다 최종 연산키는. 
  %- A )!"#_%-2 !Z6_%-,로 비밀키는 .- A  
  )!"#_.-2 !Z6_.-,로 출력한다.
- 6(\)12 32 .-, 입력 라벨  : 1∈4 , 메시지
   3∈" , 비밀키 .- A)!"#_.-2 !Z6_.-,

  에 대하여 준동형 암호의 암호문 \̀ ←!Z6_6(\ 
  )32 !Z6_.-,와 준동형 메시지 인증 스킴의 인증 
  5←!"#_#/0)12 32 !"#_.-,를 생성한다. 

최종 암호문으로서   \ A )̀\2 5,를 출력한다.
- Eval(:2 \*2 \;2 ⋯2 \92 %- 각각의 라벨과 평문 ) : 

  1=2 3=)*≤=≤9,에 대한 암호문 \= A )̀\=2 5=,와 

  함수 : ? " 9→"에 대하여 연산키 %-를 이용하여 

  \̀ A !Z6_6789):2 \̀*2 \̀;2 ⋯2 \̀92 !Z6_%-,와 

  5 A !Z6_6789):2 5*2 5;2 ⋯2 592 !"#_%-,

  를 계산한다 최종 결과로 . \ A )̀\2 5,를 출력한다.
- Dec():2 1*2 1;2 ⋯2 19,2 \2 .- 라벨 프로그램 ) : 

  ):2 1*2 1;2 ⋯2 19,과 암호문 \ A )̀\2 5,에 대
  하여 비밀키 .- A )!"#_.-2 !Z6_.-,를 이용

   3 A !Z6_]%\)̀\2 !Z6_.-,과  D A !"#_
  B%C)):2 1*2 1;2 ⋯2 19,2 32 52 !"#_.-,를 계

 산한다 만일  . D A*이면 3을 출력하고,  D AF
이면   ⊥을 출력한다.

여기서 준동형 인증 암호의 평문공간 "은 준동형 
대칭키 암호와 준동형 메시지 인증 스킴의 평문공간과 
동일하며 라벨 공간 , 4은 준동형 메시지 인증 스킴의 
라벨 공간과 동일하다. 
결합 준동형 인증암호는 인증을 암호문에 단순히 

결합하기 때문에 메시지에 대한 정보를 노출할 수 있
다 따라서 사용되는 준동형 암호가 구별불가능성 안. 
전성을 만족하더라도 결합 준동형 인증암호는 다음과 

같이 구별불가능성을 만족할 수 없다. 

정리 준동형 인증 암호 1. !#66K#는 선택 평문 

공격자에 대한 구별불가능성 안전성을 (IND-CPA) 
갖지 않는다.

증명 준동형 인증 스킴 . !"#에 대하여 다음과 
같이 메시지 정보를 그대로 노출하는 또 다른 준동

형 인증 스킴 a!"#를 다음과 같이 설계할 수 있
다. 

a!"#

- KeyGen(*+ 안전성 파라미터 ) : +에 대하여 준
동형 메시지 인증 스킴   !"#를 이용하여 연

산키와 비밀키  )%-2 .-,←!"#_$%&'%()*+,

를 생성하고 본 스킴의 연산키는   , %-로 비밀키, 
는   .-로 출력한다.

- Aut(12 32 .- 주어진 입력값 라벨 ) : 1∈4 , 
메시지   3∈" 비밀키 , .-에 대하여 준동형 

 메시지 인증 스킴  !"#를 이용하여 인증 
  5←!"#_#/0)12 32 .-,를 계산하고 최종 인증

으로서    a5 A )32 5,를 출력한다.

- Eval(:2 a5*2 a5;2 ⋯2 a592 %- 함수 ) : : ? " 9→

  "와 연산키 %-에 대하여 인증연산을 이용하여 
  5 A!"#_6789):2 5*2 5;2 ⋯2 592 %-,를 계산

  한다 그리고 . :)3*23;2 ⋯239,를 계산 후 최종 , 

결과로   ):)3*23;2 ⋯239,2 5,를 출력한다. 

- Ver():2 1*2 1;2 ⋯2 19,2 a32 a52 .- 라벨 프로) : 

그램   ):2 1*2 1;2 ⋯2 19,과 인증 a5 A )32 5,에 

대하여   a3 A 3이면 비밀키 .-를 이용하여, 
  D A !"#_B%C)):2 1*2 1;2 ⋯2 19,2 32 52 .-,
를 출력하고 그 이외에는 을 출력한다  , 0 .

한편 , a!"#를 이용하여 인증과 연산단계에서 
a5 A )32 5,를 계산한 후 인증을 5로 두고 확인, 

단계에서 a3 A 3를 확인하는 절차를 생략함으로
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써 준동형 인증 스킴 !"#를 설계할 수 있다 따. 

라서 준동형 메시지 인증 스킴 !"#와 a!"#는 
서로 환원될 수 있으므로  동등한 안전성을 갖는다. 
결론적으로 준동형 메시지 인증 스킴 !"#를 이
용하여 설계한 준동형 인증 암호와 준동형 메시지 

인증 스킴 a!"#를 바탕으로 설계한 준동형 인증 

암호는 동일한 안전성을 갖는다. a!"#를 바탕으
로 설계한 준동형 인증 암호는 암호문이 평문을 그
대로 노출하고 있어 평문 선택 공격에 대한 구별불
가능성 을 만족하지 않는다 따라서 준동(IND-CPA) . 
형 메시지 인증 스킴 !"#를 이용하여 설계한 준
동형 인증 암호 !#66K#도 평문 선택  공격자에 

대한 구별불가능성을 만족하지 않는다.        

따름정리 준동형 인증 암호 1. !#66K#는 선택 

암호문 공격자에 대한 구별불가능성 을 (IND-CCA)
갖지 않는다.                  

한편 위조불가능성에 대한 안전성은 그대로 계승, 
된다 즉 사용되는 준동형 메시지 인증 스킴이 위조불. 
가능한 안전성을 갖는다면 결합 준동형 인증 암호 역, 
시 위조 불가능한 안전성을 갖는다.

정리 2. !"#가 선택 평문 공격자에 대한 위조불
가능성 을 안전성을 만족하면 준동형 인(UF-CMA) , 
증 암호 !#66K# 역시 선택 평문 공격자에 대한  

위조 불가능성을 갖는다.

증명. #*을 준동형 인증 암호 !#66K#에 대한 

게임의 공격자라고 할 때 이 공격자를 UF-CPA , 
이용하여 준동형 메지지 인증 스킴 !"#에 대한 

게임의 공격자 UF-CMA #;를 설계할 수 있다. 

따라서 준동형 인증 암호 !#66K#가 선택 평문 

공격자에 대한 위조 불가능성 안전성을 (UF-CPA) 
갖지 않는다면 무시할만한 이득 이상(non-negligi

으로 위조를 생성할 수 있는 공격ble advantage)
자가 존재하고 또한 이 공격자를 이용하여 마찬가, 
지로 무시할만한 이득 이상으로 준동형 메시지 스

킴 !"#의 위조를 생성할 수 있는 공격자가 존재
한다 즉 준동형 메시지 스킴 . , !"#는 선택 메시
지 공격자에 대한 위조 불가능성 안전성(UF-CMA) 
을 갖지 않는다 공격자 . #*을 이용한 또 다른 공

격자 #;를 설계하는 방식은 다음과 같으며 공격, 

자 #;는 공격자 #*을 이용하기 위하여 준동형 인

증 암호 !#66K#에 대한 선택 평문 공격자에 대

한 위조 불가능성을 보이는 게임의 첼린처 역할을 
수행한다.

우선 첼린저는 안전성 파라미터 +에 대한 준동형 
메시지 인증 스킴 !"#의 키 !"#_%- , !"#_.-

를 !"#_$%&'%()*+,을 이용하여 발급받고 공격, 
자 #;에게 연산키 !"#_%-를 넘겨준다.

공격자 (Ini) #;는 첼린저로부터 받은 연산키 

!"#_%-를 바탕으로 안전성 파라미터 +에 대한 
준동형 암호의 연산키와 비밀키 , !Z6_%-!Z6_.-

를 !Z6_$%&'%()*+,를 이용하여 발급받고 준동형,  
인증 암호의 연산키 %- A )!"#_%-2 !Z6_%-,를 
구성하여 공격자 #*에게 넘겨준다.

공격자 (Que) #*의 암호화 질의 )12 3,에 대해서 

공격자 #;는 a\ ←!Z6_6(\)32!Z6_.-,를 계산
하고 첼린저에게 , )123,을 전송하여 5←!"#_
#/0)12 32 !Z6_.-,를 수령한다 그 후 공격자 . 

#*에게 \ A )a\2 5,로 질의에 응답한다.
공격자 (Fin) #;는 공격자 #*의 위조 시도 

)):2 1*2 1;2 ⋯2 19,2 \’2 5’,를 받아 3’←!Z6_]%\
)\’2 !Z6_.-,을 이용, )):2 1*2 1;2 ⋯2 19,23’2 5’,
를 위조 시도로써 첼린저에게 제출한다 만일 . 

)):2 1*2 1;2 ⋯2 19,2 \’2 5’,가 준동형 인증 암호 

!#66K#에 대한 위조라면, 

]%\)):2 1*2 1;2 ⋯2 19,2 \’2 5’, ≠⊥이므로, 

!"#_B%C)):2 1*2 1;2 ⋯2 19,2 3’2 5’2 .-, A *이
다 따라서 . )):2 1*2 1;2 ⋯2 19,2 3’2 5’,는 유효한 

인증임을 알 수 있다 또한 준동형 인증 암호 . 
!#66K#와 준동형 메시지 인증 스킴 !"#에 
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대해 동일한 연산 함수 :가 사용되므로 
)):2 1*2 1;2 ⋯2 19,2 \’2 5’,가 첫 번째 유형의 위조

이면, )):2 1*2 1;2 ⋯2 19,23’2 5’, 역시 첫 번째 유 

형의 위조이다. 
만일  )):2 1*2 1;2 ⋯2 19,2 \’2 5’,가 두 번째 유형의 

위조이면 각각의 1=와 함께 인증 및 암호화된 3=에 

대하여 
3’ A!Z6_]%\)\’2 !Z6_.-,

          ≠:))3*23;2 ⋯239,,

이므로 )):2 1*2 1;2 ⋯2 19,2 3’2 5’, 역시 두 번째  

유형의 위조이다 결론적으로 준동형 인증 암호에. 
서의 위조는 준동형 메시지 스킴에서의 위조가 되

므로 #U7!"#2 #;
QR OS"#)+, ≥ #U7!#66K#2 # *

QR OS^# )+,이며, 

주어진 명제의 대우를 증명하게 된다.          □

따름정리 2.  !"#가 선택 인증 공격자에 대한 
위조 불가능성 을 만족하면 준동형 인증 (UF-CTA) , 
암호 !#66K# 역시 선택 인증 공격자에 대한 위 

조 불가능성 을 갖는다(UF-CCA) .

증명 위 정리 에 대한 증명과정과 마찬가지로 . 2.
#*을 준동형 인증 암호 !#66K#에 대한 UF-C

게임의 공격자라고 할 때 이 공격자를 이용하TA , 
여 준동형 메지지 인증 스킴 !"#에 대한 UF-C

게임의 공격자 CA #;를 설계할 수 있다 따라서 . 

준동형 인증 암호 !#66K#가  선택 암호문 공격

자에 대한 위조 불가능성 을 갖지 않는다(UF-CCA)
면 무시할만한 이득 이상(non-negligible advant

으로 위조를 생성할 수 있는 공격자가 존재하age)
고 또한 이 공격자를 이용하여 마찬가지로 무시할, 
만한 이득 이상으로 준동형 메시지 스킴 !"#의 
위조를 생성할 수 있는 공격자가 존재한다 다만 . 
위 정리에 대한 증명과정과의 차이점은 준동형 메
시지 인증 스킴 !"#에 대한 선택 인증 공격자에 
대한 위조 불가능성 증명을 위한 시뮬레(UF-CTA) 
이션을 설계를 위해 질의 단계에서 공격자의 인증
에 대한 질의와 더불어 인증에 대한 확인 질의 단
계를 추가로 묘사해야 된다는 점이다 시뮬레이션. (si

과정은 다음과 같다mulation) .

첼린저는  +에 대한 !"#의 키 !"#_%- , 

!"#_.-를 !"#_$%&'%()*+,을 이용하여 발
급받고 공격자 , #;에게 연산키 !"#_%-를 넘겨

준다.
공격자 (Que) #*의 암호화 질의 )12 3,에 대해서 

공격자 #;는 a\ ←!Z6_6(\)32!Z6_.-,를 계산
하고 첼린저에게 , )123,을 질의하여 5←!"#_
 #/0)12 32 !Z6_.-,를 수령한다 그 후 공격자 . 

#*에게 \ A )a\2 5,로 질의에 응답한다 공격자 . 
#*의 복호화 질의 )):2 1*2 1;2 ⋯2 19,2 \’2 5,에 대

해서 공격자 #;는 3’←!Z6_]%\)\’2 !Z6_.-,
를 계산하고 첼린저에게 , )):2 1*2 1;2 ⋯2 19,2 3’2 5,
을 질의하여 그 확인 결과  D를 수령한다 만일 . 
D A *이면 공격자 #*에게 3’를 D A F이면 ⊥
로서 질의에 응답한다. 

공격자 (Fin) #;는 공격자 #*의 위조 시도 

)):2 1*2 1;2 ⋯2 19,2 \’2 5’,를 받아 3’←!Z6_
]%\)\’2 !Z6_.-,를 계산하여 위조 시도로서 , 

)):2 1*2 1;2 ⋯2 19,2 3’2 5’,를 첼린저에게 제출한다.

같은 이유로 준동형 인증 암호에서의 위조는 준동 
형 메시지 스킴에서의 위조가 되므로 

#U7!"#2 #;
QR OS[#)+, ≥ #U7!#66K#2 # *

QR OSS# )+,이며 주어, 

진 명제의 대우를 증명하게 된다.            
한편 강한 위조불가능성은 준동형 인증 암호에 계, 

승되지 않는다 즉 사용되는 준동형 메시지 인증 스킴. 
이 강한 위조불가능성을 갖더라도 결합 준동형 인증, 
암호는 강한 위조불가능성을 만족시킬 수 없다.

정리 3. !"#의 안전성에 관계없이 준동형 인증 , 
암호 !#66K#는 강한 위조불가능성(SUF-CPA, 

안전성을 갖지 않는다SUF-CCA) .

증명 준동형 인증 암호 . !#66K#는 암호문 생성

을 위해 암호화와 인증을 각각 생성하여 결합하므
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로 암호화 과정과 라벨 값을 이용한 인증 생성 과

정이 서로 독립적이다 따라서 암호문 . \ A )a\2 5,

이 주어지면 메시지 , F으로부터 준동형 암호문 
\’←!Z6_6(\)F2 !Z6_.-,을 생성하여 새로운 

암호문 )a\ c \’2 5, 를 생성할 수 있다 . 

)a\ c \’2 5, 는 강한 위조이므로 준동형 인증 암호  , 
!#66K#는 강한 위조불가능성에 대한 안전성을 

만족시킬 수 없다. 
                                       

결  론4. 

본 논문은 준동형 메시지 인증 스킴과 준동형 암호
를 합성하여 준동형 인증 암호를 설계하였을 때 안전
성 수준이 유지 또는 향상되는지 아닌지를 분석하였
다 이를 위해 관련 용어들을 정의하고 암호학의 대표. 
적인 증명방식인 시뮬레이션 과 환원(simulation)

과정 제시함으로써 그 결과를 증명하였(reduction) 
다 준동형 인증 암호의 일반적인 설계 방식 중에서도 . 
가장 효율이 좋은 결합 준동형 인증 암호에 대해 분석
을 수행하였다 결합 준동형 인증 암호는 다른 설계방. 
식과는 달리 암호문에 대한 인증을 생성하거나 인증, 
에 대한 암호문을 생성하는 것이 아니라 메시지에 대
한 암호문과 인증을 독립적으로 생성하여 결합하기 
때문에 최종 암호문의 크기가 상대적으로 작은 장점
이 있는 반면 인증에서 메시지 정보가 드러나거나 암, 
호문에 라벨이 적용되지 않아 쉽게 인증을 통과는 새
로운 암호문을 생성할 수 있음을 알 수 있었다 한편 . 
사용되는 준동형 메시지 인증 스킴의 위조 불가능성
은 그대로 준동형 인증 암호에도 적용됨을 확인할 수 
있었다 향후 인증화 후 암호화 방식 암호화 후 인증 . , 
방식으로 설계되는 준동형 인증 암호에 대해서도 선
택 암호문 공격자 선택 평문 공격자를 고려한 구별 , 
불가능성 위조 가능성 강한 위조 가능성에 대해 연구, , 
가 필요할 것이다.
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