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요  약

Overlay2 파일 시스템은 다수의 directory를 하나로 통합하여 mount 하는 union 파일 시스템 중의 하나이다. 이 

overlay2 일 시스템 마운트에 생성되는 write-able layer는 source directory에 독립적으로 동작하는 특징이 있어 

application 배포를 위한 컨테이너 플랫폼 등에 많이 사용되고 있다. 그러나 overlay2 파일 시스템은 mount에 사용되

는 source directory에 있는 파일을 임의 변조할 경우, 그 변조 내용이 write-able layer에 적용되는 보안 취약점이 있다. 
본 연구에서는 보안 취약점을 제거하기 위한 overlay2 파일 시스템의 source directory 보호 기술을 제안하였다. 제안

하는 아키텍처에 따라 실증 구현 후 source directory 보호 기능을 검증한 결과, 본 연구에서 제안하는 보호 기술은 실

효적이라고 판단되었다. 다만 본 연구에서 제안하는 방법은 수동적인 보호 방식이므로, 이를 운영체제 레벨에서 자

동 보호하기 위한 후속 연구가 필요하다.

ABSTRACT

The overlay2 file system is one of the union file systems that mounts multiple directories into one. The source 
directory used for this overlay2 file system mount has a characteristic that it operates independently of the write-able layer 
after mounting, so it is often used for container platforms for application delivery. However, the overlay2 file system has 
a security vulnerability that the write-able layer is also modified when file in the source directory is modified. In this 
study, I proposed the overlay2 file system protection technology to remove the security vulnerabilities of the overlay2 file 
system. As a result of empirically implementing the proposed overlay2 file system protection technology and verifying the 
function, the protection technology proposed in this study was verified to be effective. However, since the method 
proposed in this study is a passive protection method, a follow-up study is needed to automatically protect it at the 
operating system level.
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Ⅰ. 서  론

Overlay2 file system은 union file system중의 하나로, 
linux/uninx 운영체제에서 지원하는 uninn mount를 file 
system으로 확장한 기술이다. 하나 이상의 source 
directory를 file system으로 mount 한 상태에서 다른 

directory를 같은 file system으로 mount 하여, 통합된 단

일 file system으로 활용하는 기술이다. 기존에는 linux/ 
unix 운영체제에서만 활용되어왔으나 현재는 windows 
운영체제에서도 그 연구를 진행하고 있다. 

Overlay2 file system은, mount로 인해 생성된 write- 
able layer가 mount에 사용되는 source directory에 독립

적으로 동작하는 것이 가장 큰 장점이다. 이러한 장점으

로 인해 중요 파일의 무결성을 유지하면서 독립적인 

write, execute 기능을 활용하는 Docker 등의 플랫폼에

서 많이 사용되고 있다[1]. 
Overlay2 file system은 많은 장점을 제공하지만, 정

보보호 관점에서는 취약점이 있다. Overlay2 file system
으로 mount 할 때 사용되는 source directory에 존재하는 

파일을 임의 변조 한 경우, 해당 변조 내용이 write-able 
Layer에 그대로 반영되는 단점이 있다. 

본 연구에서는, overlay2 file system의 단점을 제거할 

수 있는 보안 기술을 제안한다. 제안하는 보안 기술의 

실효성을 검증하기 위하여, 실제 구현하고 제공하는 보

안 기능을 검증한다.

Ⅱ. 관련 연구

2.1. Overlay2 file system

Overlay2 file system은 union mount를 실체화한 대표

적인 file system이다[2]. Union mount는 동일 경로로 여

러 file system을 동시에 mount 하는 것으로, 처음 mount 
한 상태의 file system을 그대로 유지하고 다음에 mount 
한 file system을 over-wrapping 한다. 중첩되지 않은 file
은 유지하되, 중복된 file은 마지막에 mount 한 file로 

over-wrapping 한다[3]. 
그림 1은 overlay2 file system의 mount 구조를 나타

낸다. 사용자는 mount 할 source directory를 선택하여 

mount 하면, mount logic에 의해 사용자에게 하나의 

view를 제공한다. Mount에 사용된 source directory는 

read-only 권한만 적용되며, 다른 overlay2 file system의 

source directory로 사용될 수 있다[4]. 
Overlay2 file system을 mount 하였을 때 생성되는 

write-able layer는 temporary 한 virtual file system이다. 
사용자에게 제공되는 read·write layer는 mount 직후에 

생성되고, unmount 후에는 모두 삭제된다. 사용자가 

union file system에 file copy나 modify 한 내역은 모두 

read·write layer에 저장되고, 별도의 directory로 commit 
하지 않는 이상 저장되지 않는다. Commit 할 때 사용되

는 target directory도 source directory에 over-wrapping 
될 수 없다[5].

Fig. 1 Overlay2 file system mount structure
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2.2. Overlay2 file system의 보안 취약점

모든 정보서비스는 보안 원칙에 따라 안전한 환경에

서 제공되어야 한다. Overlay2 file system을 사용할 때에

도 마찬가지로 하는 정보서비스도 안전해야 한다. 그러

나 overlay2 file system은 자체적으로는 안전하지 않다.

(a)

(b)

(c)
Fig. 2 Overlay2 file system's vulnerability

그림 2는 overlay2 file system의 보안 취약점을 악용

하는 시나리오를 보여준다. (a)에서는 3개의 source 
directory를 overlay2 file system으로 mount하였다, 이 

상태에서 (b)와 같이 다른 계정으로 source directory의 

파일을 임의 변조·삭제하면, 해당 파일은 (c)와 같이 

write-able layer에 반영된다.
이와 같이 overlay2 file 시스템은 mount 이후에 

source directory에 대한 별도의 보안 조치는 하지 않고 

있다. 이러한 보안 취약점을 공격자가 악용한다면, 

overlay2 file system을 활용하는 정보서비스의 중요 내

용에 접근하여 정보를 유출하거나 인가되지 않은 변경

으로 정보서비스에 오동작을 발생시킬 수 있다. 특히, 
overlay2 file system은 container platform에서 다양한 

application 배포에 활용되므로, 이러한 취약점을 악용

할 경우 같은 container image를 사용하는 모든 

application에 영향을 미칠 수 있다[6]. 
Legacy system에서는 이러한 비인가 접근을 차단하

기 위하여 SELinux나 AppArmor등의 보안 솔루션을 사

용하여 중요 파일을 보호하고 있다[7, 8]. 그러나 이러한 

보안 솔루션은 overlay2 file system 사용을 고려하지 않

기 때문에, 이 보안 취약점을 개선할 수 없다. 
이와 같은 보안 환경을 종합하면, overlay2 file 

system을 사용하는 정보서비스는, 안전한 환경에서 운

영된다고 할 수 없다. 

Ⅲ. Overlay2 file system 보호 기술

3.1. Overlay2 file system에 대한 보안 요구사항

Overlay2 file system을 mount 하였을 때 사용자가 접

근할 수 있는 대상은 write-able layer이므로, 보안 원칙

에 따라 이를 생성하기 이전에 source directory에 대한 

접근은 사용자에게 허용되어야 한다[9, 10]. 다만 overlay2 
file system으로 mount 한 후 source directory 내 파일의 

임의 변경은 mount 되었을 때의 write-able layer에 반영

되므로, source directory에 대한 보호는 mount 된 이후

에 보호되어야 한다[11, 12]. 

3.2. Overlay2 file system 보호 아키텍처

본 연구에서는 union file system의 목표를 달성하면

서, overlay2 file system을 보호하기 위한 그림 3의 

source directory에 대한 접근통제 기능을 제공하는 보안 

기술을 제안한다. 본 연구에서 제안하는 overlay2 file 
system의 source directory 보호 기능을 제공하기 위한 

architecture는 크게 4개의 module로 구성되어 있다. 
Policy Identifier는 사용자의 overlay2 file system의 

mount를 모니터링하고, mount에 사용된 source directory
에 대한 정보를 kernel에 전달한다. 

Kernel Policy Manager는 Policy Identifier가 전달한 

source directory 정보와 mount directory 정보를 수신하
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여, 각각에 대한 사용자의 file I/O를 filtering 하는 접근

통제 정책을 생성하여 Policy Table에 등록한다.
Policy Table은 source directory 접근을 차단하기 위

한 hashtable 형태의 access control policy structure이다. 
User Access Control Handler는 사용자의 File I/O가 

발생하였을 때, 이에 대한 접근 경로를 추출하고 Policy 
Table과 비교하여 접근 허용 여부를 결정한다. 사용자의 

접근 경로가 source directory로 접근하는 경우에는 차단

한다.

3.2. source directory 보호 기능 동작 순서

Overlay2 file system의 source directory를 보호하기 

위해서는, 사용자의 overlay2 file system mount를 모니

터링하여 보호 대상 directory path를 식별하는 과정과 

식별된 directory에 대한 접근통제 정책을 생성하여 이

를 kernel에 전달하는 과정, 등록된 접근통제 정책을 적

용하는 과정, 마지막으로 overlay2 file system을 unmount 
하였을 때 등록된 접근통제 정책을 삭제하는 과정으로 

나누어진다.
Overlay2 file system이 생성되었을 때에는, mount 된 

file system에 대한 정보는 시스템에 등록된다. Policy 
Identifier는 이 정보를 모니터링하여, mount된 overlay2 
file system에 대한 세부 정보를 확인한다. 이후 확인된 

정보를 Kernel Policy Manager에 전달한다. 

Kernel Policy Manager는 이를 수신하여, source 
directory에 대해서는 모든 사용자의 접근을 차단하는 

정책을 생성하여 Policy Table에 등록한다.
사용자의 file I/O는 모두 운영체제의 Interrupt Vector 

Table에 등록된다. 이 Interrupt Vector Table에는 사용

자의 file I/O에 대한 세부 정보가 등록되는데, 사용자가 

접근하는 대상 경로도 포함되어 있다. LSM(Linux 
Security Module)은 사용자가 정의한 file I/O Handler가 

존재할 때 이를 등록하는 interface로, file I/O가 발생하

게 되면 이벤트에 대한 정보는 LSM을 경유하여 User 
Access Control Hanlder에 전달된다. 

여기서 사용자의 파일 접근이 overlay2 file system의 

source directory에 대한 접근인 경우, User Access 
Control Hanlder 에서는 이 파일 접근을 차단한다.

사용자에 의해 overlay2 file system을 unmount한다

면, 더 이상 source directory에 대한 비인가 접근 차단 정

책은 적용되지 말아야 한다. 그러므로 Policy Identifier
는 overlay2 file system의 unmount를 확인하면, 이에 대

한 정보를 전달하여 Policy Table에 등록된 접근통제 정

책을 삭제한다.

Fig. 3 Overlay2 file system's vulnerability
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Ⅳ. Overlay2 file system 보호 기술 검증

4.1. 기능 검증 환경 및 검증 항목

본 연구에서 제안하는 overlay2 file system의 source 
directory 보호 기능 제공을 위한 아키텍처의 실효성을 

확인하기 위하여, 본 연구에서 제안하는 아키텍처에 따

라 실증 구현 후 기능 검증을 수행한다.
기능 검증 환경은 본 연구에서 제안하는 아키텍처를 

CentOS 8.3에서 구현하였다. 커널 모듈로 Kernel Policy 
Manager와 User Access Control Handler를 통합 구현하

였으며, Application daemon으로 Policy Identifier를 구

현하였다. Kernel Policy Manager와 Policy Identifier의 

통신은 System Call 호출 방식을 사용하였다. 
실시간 모니터링 기능 검증을 위한 테스트 항목은 표 

1과 같다.

Table. 1 Security function verification items

Test ID Test Object

Func_Test_01

∙Check overlay2 file system mount 
monitoring function
∙Check getting source directory's absolute 

path

Func_Test_02
∙Check security policy to protect source 

directory transfer and set to kernel when 
overlay2 file system mounted

Func_Test_03 ∙Check security policy enforcement for user 
file access in source directory

4.2. 기능 검증 결과

Fig. 4 Policy Identifier’s access control setting verification

Func_Test_01을 확인한 결과, 그림 4와 같이 Policy 
Identifier는 overlay2 file system이 시스템에서 mount되
었을 때 이에 대한 source directory에 대한 정보를 정상 

수집하는 것을 확인하였다.

Func_Test_02를 확인한 결과, 그림 5와 같이 Kernel 
Policy Manager는 Policy Identifier가 전달한 source 
directory 정보를 수신하여, 이를 access control policy로 

등록하는 것을 확인하였다.

Fig. 5 Kernel Policy Manager’s access control registering 
function verification

Func_Test_03을 확인한 결과 그림 6과 같이, overlay2 
file system이 mount 된 상태에서 사용자가 source 
directory에 접근하고자 할 때, 이를 User Access Control 
Handler가 차단함을 확인하였다.

Fig. 6 User Access Control Handler’s access control 
enforcing function verification

Ⅴ. 결  론

Overlay2 file system는, mount 하였을 때 실제 사용

되는 write-able layer는 source directory에 전혀 영향을 

미치지 않는다는 장점으로 인해 그 활용도는 계속 증가

할 것이다. 그러나 overlay2 file system의 Image layer의 

임의 변경은 write-able layer에 즉시 반영되는 취약점이 

확인되었다. 
본 연구에서는 이 취약점을 개선하기 위하여, overlaye2 

file system이 mount 되었을 때, source directory에 대한 

비인가 접근을 차단하기 위한 아키텍처를 제안하였으

며, 이를 실증 구현 후 단위 기능 검증을 통해 제안한 아

키텍처의 실효성을 확인하였다. 
다만, 본 연구는 union file system 중의 하나인 
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overlay2 file system에 국한된 연구이므로, 여타 union 
file system인 AUFS나 overlay file system으로 확장하기 

위한 추가 연구가 필요하다.
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