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요  약 

우리나라는 재난안전통신망 개통 초기로 응용서비스 앱에 대한 보안 대응은 아직은 미흡한 실정이기에, 이에 대

한 선제적 보안 대응이 반드시 필요하다. 
본 연구에서는 재난안전통신망에서 앱을 유통하는 앱 스토어와 전용 단말에서 앱이 동작되는 안드로이드 운영체

제에 대한 잠재적 취약점을 사전 예방하고자 ‘재난안전망 앱 보안 체계 구축’을 제안하였다. 응용서비스 앱이 재난안

전통신망 모바일 앱스토어에 등재하고자 하기 위해서는, 우선 악성 및 정상 앱에 대한 데이터 셋을 구축하여 피쳐를 

추출하고 가장 효과적인 AI 모델을 선정하여 정적 및 동적 분석을 수행한다. 분석 결과에 따라 악성 앱이 아닌 경우에 

대해서 ‘안전 앱 인증서’를 인증하여 공인 앱에 대한 신뢰성을 확보한다. 
궁극적으로 재난안전통신망 앱의 보안 사각지대를 최소화하고 인증된 앱의 재난안전 응용 서비스 지원으로 재난

상황에 대한 통신망의 안전성을 확보할 수 있다.

ABSTRACT 

Korea's security response to application service app is still insufficient due to the initial opening of the public safety 
network. Therefore, preemptive security measures are essential.

In this study, we proposed to establish a 'public safety network app security system' to prevent potential vulnerabilities 
to the app store that distributes app in public safety network and android operating system that operate app on dedicated 
terminal devices. In order for an application service app to be listed on the public safety network mobile app store, a 
dataset of malicious and normal app is first established to extract characteristics and select the most effective AI model 
to perform static and dynamic analysis. According to the analysis results, 'Safety App Certificate' is certified for 
non-malicious app to secure reliability for listed apps.

Ultimately, it minimizes the security blind spots of public safety network app. In addition, the safety of the network 
can be secured by supporting public safety application service of certified apps.
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Ⅰ. 서  론

사회 전반적으로 개인, 사회 및 환경에 안전을 위협하

는 요소들이 늘어나고 있다. 자연 재해와 각종 크고 작

은 인재들로 인하여 국민 안전에 대한 불안감이 증폭하

고 자연재해와 인재와의 복합 등으로 새로운 유형의 대

규모 재난발생 위험이 지속적으로 증가 되고 있다. 이러

한 재난발생 위험을 예방 및 대응하기 위해서는 여러 가

지 방안이 있지만 가장 효과적인 방안 중 하나는 빠른 

대처로 피해를 최소화하는 것으로 바로 재난안전통신

망 구축을 말할 수 있다.
우리나라는 ’14년 4월 재난안전통신망 추진을 본격

화 하였으며 같은 해 7월에 기술 방식으로 ‘PS-LTE 
(Public Safety - Long Term Evolution)’을 확정하였다. 
’16년 평창올림픽에서 시범사업을 완료 하였으며 1단
계 구축(대전, 세종, 충남 충북, 강원), 2단계 구축(부산, 
광주, 대구, 울산, 경남, 경북, 전남, 전북, 제주), 3단계 

구축(서울, 인천, 경기) 및 4단계(대한민국 전역, ’21년 3
월) 운영으로 단계별 구축 사업을 마무리 하였다[1] 
[2][3]. 따라서 경찰, 소방, 지자체 등 재난관련 기관이 

공동으로 사용할 수 있는 PS-LTE 기술방식의 전국 단

일 재난안전통신망을 구축으로 통합적 재난대응체계 

및 신속·정확한 상황전달 등 지원이 가능하다.
이러한 재난안전통신망은 재난 상황에 정상적인 기능 

유지를 담보하기 위하여 평상시에도 예방적 방안을 통한 

‘재난안전통신망 자체에 대한 보안 안전성 확보’가 필요

하다. 즉, 재난안전통신망도 인터넷과 같은 동일 개념으

로 악의적 또는 악용된 사용자에 의한 사이버 침해 공격

이 가능하며 특히 재난안전통신망에서 사용할 수 있는 

단말은 개방형 안드로이드 기반 전용 단말로 재난상황 

정보 변조, 개인정보 유출, 랜섬웨어, 스파이 앱, 스미싱 

등의 다양한 모바일 악성코드에 사용될 수 있는 취약성

이 잠재적으로 존재할 수 밖에 없다. 만약 재난안전통신

망에 기존 네트워크 공격이 활용되어 해킹(루팅)된 전용 

단말에서 악성 앱이 수행되면 루트 권한으로 모바일 모

든 기능을 제어할 수 있으므로 저장된 중요 데이터 탈취

를 포함하여 정상 앱을 악성 앱으로 임의 교체하거나 모

바일 기기 설정을 임의 변경하는 등으로 이로 인한 재난

안전 관련 큰 피해(재산 및 생명)가 발생 가능하다.
우리나라는 재난안전통신망 개통 초기로, 관련된 응

용 서비스는 개발 추진, 초기 구축, 실증 및 초기 서비스 

단계로 재난안전통신망 모바일 앱에 대한 보안 대응은 

아직은 미흡한 실정으로 이에 대한 선제적 보안 대응이 

반드시 필요하다.
본 논문의 구성은 다음과 같다. 2장에서는 재난안전

통신망 보안 취약점에 대하여 설명한다. 3장에서 국외

의 관련된 재난안전통신망 앱 관련 구축 사례를 알아보

고 4장에서는 제안하는 재난안전통신망 앱 보안 체계를 

설명한다. 마지막 5장은 결론으로 마무리하고자 한다. 

Ⅱ. 재난안전통신망 보안 취약점

재난 상황에 효율적으로 대응하고 사용자 편의를 위

한 대표적인 재난안전통신망 응용 서비스로는 ‘웹 포털 

/ 앱 스토어 서비스’가 있다. 통신망 공통 사용에 대한 환

경(플랫폼)과 재난 관련 정보와 정책, 다양한 통계 정보 

및 기타 제공 서비스를 제공하고 플랫폼과 인프라를 기

반으로 각종 서비스를 개발하여 관련 사용자가 이용할 

수 있도록 만든 온라인 공간을 제공한다. 이를 기반으로 

통신망 운영자 및 사용자는 다양한 형태의 앱을 개발하

고 직접 단말기에 설치하여 활용할 수 있는 창구의 역할

도 하고 있다.
재난안전통신망에서 사용할 수 있는 전용 단말은 안

드로이드 기반으로 스마트폰형, 무전기형, 복합형 단말 

종류로 구성되며 향후 태블릿, 거치형 등 다양한 종류의 

단말이 개발되어 활용될 수 있다. 시장조사기관 스탯카

운터에 따르면 2019년 5월부터 2020년 5월까지 1년 동

안 전 세계 스마트폰 가운데 무려 72.6%에 이르는 스마

트폰이 안드로이드 운영체제를 쓰는 것으로 확인되며 

이런 대중화된 모바일 운영체제라는 점과 개방형 환경

이라는 특징이 전용단말의 운영체제로 선정된 이유인 

듯하다[4][5].
재난안전통신망에서 앱을 유통하는 앱 스토어와 단

말에서 앱이 동작되는 안드로이드 운영체제는 잠재적

으로 보안에 취약한 문제점들을 가지고 있다. 앱 스토어

는 수많은 앱을 공유하여 설치 및 활용할 수 있지만, 앱 

개발자들 가운데 일부는 악의적인 앱을 만들어 재난관

련 데이터와 개인정보를 탈취하는 데 악용될 수 있고 안

드로이드 운영체제는 다양한 앱 기반 응용과 사용자 콘

텐츠와의 원활한 연계성과 개방형 플랫폼의 특성으로 

여러 가지 보안과 관련한 알려진 취약성이 있다. 일반적
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으로 악성 앱은 앱 스토어를 통해 전파되고 안드로이드 

운영체제의 취약성을 이용하여 단말기기에 저장된 재

난안전 구축 정보, 환경 정보, 기타 개인정보 등의 탈취 

및 변조 등으로 피해를 발생시키는 악성 행위들을 포함

한다. 그리고 해커와 같은 공격자들은 국가, 공공 또는 

기관의 내부 네트워크에 침투하기 위한 수단으로 재난

안전 관련된 관계자들이 소지하는 모바일 단말에 악성

코드를 심는 기법을 집중하며 이는 공용 앱을 통한 방법

이 가장 쉽고 대부분을 차지할 것이다.
또한 지금은 취약하지 않으나 추후 환경(API, System 

call, 데이터베이스 등의 변화 및 업데이트 등)에 의해 취

약할 수 있는 ‘알려지지 않은 취약성을 가진 앱’도 공용 

사용자로 위장한 악의적인 사용자(해커)로 인하여 단말 

내 정보가 유·노출되어 악용될 수 있으니, 이러한 제로

데이 악성 앱을 효율적으로 탐지하는 방안이 필요한 실

정이다.
따라서, 새롭게 구축·운영되는 재난안전통신망은 재

난 상황뿐만 아니라 평상시에도 보안 사각지대가 최소

화된 예방적인 활용방안을 통하여 ‘재난안전통신망 보

안 안전성 확보’가 필요하고 국민생활안전 측정척도의 

핵심인 재난재해 예방관리 및 안전사고 등의 개선을 위

해 보다 현실적인 대안을 모색함이 필요하다.

Ⅲ. 관련 연구

우리나라는 재난안전통신망 개통 초기로 제공 및 응

용 서비스는 개발 추진, 초기 구축, 실증 및 초기 서비스 

단계로 재난안전통신망 모바일 앱에 대한 보안 대응은 

아직은 미흡한 실정이다. 따라서 앞서 있는 국외 재난안

전망 앱 보안에 대한 사례를 통하여, 향후 우리나라에 

적용 가능한 방안을 마련하는 기초가 되고자 관련 연구

들을 알아본다.

3.1. 공공안전망 앱 보안 관련 연구

미국은 9.11 테러를 비롯해 몇 번의 매우 큰 비상사태

가 있었으며 이러한 재난 상황 등에서 겪은 인명 및 재

산 피해의 주요 원인이 비상사태에 대응하는 여러 주파

수 간의 상호 운용성의 부족을 하나의 이유로 파악하였

다. 따라서 재난상황 발생 시 효율적인 대응 및 조치를 

위해 안전하고 신속한 국가차원의 광대역 재난전송망 

필요성 부각에 따라, 미국 상무부 산하 국가통신정보관

리청(NTIA)의 독립기관인 FirstNet(First Responder 
Network Authority)을 설립하였다. FirstNet은 소방서, 
병원 등과 같은 긴급 구조 기관을 위한 네트워크를 구축

하여 미국 전역에서 일어나는 재난의 초기 대응 기관을 

위한 전국적으로 상호 운용이 가능한 전용 PS-LTE 기
반 네트워크를 제공하며 이것이 미국의 재난안전통신

망이다[6][7][8]. 
공공안전통신망인 FirstNet에서 제공하는 앱 개발자 

프로그램 전용 포털을 통해, 개발자는 통제적 절차 없이 

개인, 그룹 또는 기업으로 가입 후 자유롭게 앱(API, 데
이터, 프로그래밍 툴, 소프트웨어 개발 키트 및 공공안

전 가이드라인)을 공유할 수 있으며 최종적으로 개발된 

앱을 ‘앱 카탈로그(공공 안전 커뮤니티의 서비스 및 지

원을 위한 사전 평가 및 승인된 모바일 앱 및 라이브러

리 목록)’에 공유하려면 먼저 보안, 관련성, 데이터 개인 

정보 보호 및 가용성에 대한 엄격한 테스트를 통과해야

하며 이에 대해 FirstNet 위원회(Authority)는 잠재적인 

개발 코드 취약성을 검증하여 ‘인증(FirstNet Certified)’
을 부여한다.

3.2. 민간상업망 앱 보안 관련 연구

Google은 안드로이드 앱의 등록과 배포, 설치와 실행

까지 전 과정에서 위협으로 의심되는 앱의 유통과 실행

을 차단할 수 있는 보호를 위해 ‘Google Play 프로텍트 

인증’을 개발하여 유해 앱으로부터 단말기기를 보호한

다. 먼저 Google Play 스토어에서 앱을 다운로드하기 전

에 기기에 다른 소스에서 받은 잠재적으로 위험한 앱(멀
웨어)이 있는지 확인합니다. 잠재적으로 위험한 앱이 감

지되면 경고 메시지를 표시하며, 알려진 위험 앱은 기기

에서 삭제하고, 중요한 정보를 숨기거나 왜곡함으로써 

Google의 원치 않는 소프트웨어 정책을 위반하는 앱이 

감지되면 경고 메시지를 표시한다. 또한 개인정보에 액

세스할 사용자 권한을 부여받을 수 있어 Google의 개발

자 정책을 위반하는 앱에 대해 개인정보 보호 경고를 전

송한다. Google Play 프로텍트는 사용자가 설치하는 앱

을 주기적으로기기도 검사하여 잠재적으로 위험한 앱

이 감지되면 알림을 전송 및 앱을 제거하며 앱이 제거되

지 않으면 제거할 때까지 앱을 사용 중지한다[9][10].
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Ⅳ. 제안하는 재난안전통신망 앱 보안 체계

4차 산업혁명에 의한 초연결 기반 지능화 혁명으로 

산업뿐만 아니라 국가 및 사회 각 영역에서 실용적 기술

이 융⋅복합 되면서 재난안전 분야에도 혁신적이고 다

양한 공공안전 서비스 구현이 가능하며 이를 위한 대국

민 서비스 구현의 방법으로 앱을 우선 생각할 수 있다. 
하지만 재난안전통신망에서 앱을 유통하는 앱 스토어

와 단말에서 앱이 동작되는 안드로이드 운영체제는 잠

재적으로 보안에 취약한 문제점들을 가지고 있다. 이에 

대한 우선적 문제점 해결이 필요하지만 앞장에서 서술

한 바와 같이 우리나라 재난안전통신망은 개통 초기로 

아직은 정보보안에 대한 많은 고려 및 침해 예방·대응 

준비가 되어 있지 않아 향후 다양한 관점의 보안 설계 

및 구현이 필요하다. 이에 본 연구에서는 다음과 같은 

‘재난안전통신망 앱 보안 체계’를 제안하고 단계별로 

설명하고자 한다.

4.1. 구축 1 단계 : 안드로이드 기반 전용 단말에 관련된 

데이터 셋 구축

안드로이드 기반 앱의 수 많은 악성코드들을 기존의 

패턴(시그네쳐) 매칭으로 의심파일의 악성 여부를 판단

하기에는 너무나 많은 시간과 인적 리소스가 투입되고 

탐지 정확도 또한 높지 않다. 따라서 이에 대한 대응방

안으로 AI를 적용하여 신속하고 더 효율적으로 이상행

위를 탐지할 수 있는 방안을 활용할 수 있다. 이를 위해 

안드로이드 앱에 대한 악성코드 피쳐를 추출하여 딥러

닝을 통해 악성 행위를 분석 및 판단 가능한 정적·동적 

기능을 설계하고 구현하고자, 우선적으로 안드로이드 

앱에 대한 악성 앱 그리고 정상 앱에 대한 데이터 셋이 

필요하다. 재난안전통신망 안드로이드 기반 전용 단말

에 관련된 데이터 셋 구축 절차는, 웹크로링, 앱스토어 

수집, 악성 앱 구입 및 검증으로 악성 앱 데이터 셋을 구

축하고 추가적으로 분석, 학습, 시험 및 검증을 위한 정

상 앱도 같이 수집한다. 

4.2. 구축 2 단계 : 데이터 셋 분석을 통한 피쳐 추출 및 AI 

모델 구현

확보된 안드로이드 기반 악성 앱 데이터 셋(빅데이

터)을 분석하여 정상 앱과 구분된 피쳐(특성)를 추출하

고 가장 효과 및 효율적인 AI 모델(공개된 모든 알고리

즘 모델 적용 가능) 또는 앙상블(병합) 모델을 구현하기 

위해 데이터 셋은 학습, 검증 및 시험데이터로 구분되어

지는 비율을 지정한다. 딥러닝 기반 탐지는 사용되는 피

쳐와 알고리즘에 따라 성능이 크게 좌우되므로 가능한 

다양한 딥러닝 기법을 활용하여 최적 및 최상의 모델을 

시험 및 검증하여 선택한다. 
이후 정적분석(악성코드 바이너리를 디컴파일하여 

소스코드를 분석)을 기본으로 다양한 동적분석(에뮬레

이터나 실제 폰에서 루팅 또는 디버거를 이용하여 분석) 
기능까지 구현한 AI 기반 모델 학습 후 검증 및 시험을 

수행하여 완성된 안드로이드 기반 악성 앱 탐지 기능을 

완성한다. 그림 1은 구축 1과 2단계의 절차 흐름을 나타

낸다.

Dataset 
Deploy
ment

▶
Feature 

Extraction ▶

Validation 
and 

Selection of 
AI Models

▶

Implementat
ion of Static 

+
Dynamic 
Analysis

Fig. 1 Deployment 1 and 2 Phase Flow Diagram 

4.3. 구축 3 단계 : 개발된 응용서비스 앱을 ‘재난안전통

신망 모바일 앱스토어’ 등재

재난안전통신망에 사용될 모든 재난안전관련 응용서

비스 앱은 오직 ‘재난안전통신망 모바일 앱스토어(다양

한 형태의 앱을 직접 전용 단말에 설치하여 활용할 수 

있는 창구)’ 등재를 통해서만 공유 가능하도록 절차를 

규정하여 앱스토어에 등재되지 않은 앱을 사용할 경우 

발생할 수 있는 위험을 사전에 제거한다. 
개발자 인증(소속기관, 사용자 등의 확인) 후, 앱의 

‘안전 앱 인증서(안전 앱을 식별할 수 있는 해쉬 값 삽입, 
非안전 앱과의 호환 금지 등의 기능 구현 등)’ 취득을 위

한 모든 과정을 관리할 수 있는 ‘앱스토어 인증위원회

(가칭)’를 구성한다. 인증위원회는 응용 서비스 앱이 재

난안전통신망 모바일 앱스토어에 등재하고자 하기 위

해, 구축 1 및 2 단계를 통해 검증받은 결과를 기반으로, 
악성 앱이 아닌 경우에 대해서 ‘안전 앱 인증서’를 부여

하여 공인 앱에 대한 신뢰성을 확보한다. 이를 위해 재

난안전통신망 응용서비스 관련 앱 개발자는 공개하고

자 하는 안드로이드 기반 앱을 필요 제출물(추후 목록 

정의 필요)과 함께 ‘앱스토어 인증위원회’에 제출한다. 
추가적으로 인증위원회는 관련 안전앱에 대한 목적, 기
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능성 및 사용방법 등을 서술하여 재난안전 앱 사용의 편

리성 증대하기 위해, 미국 FirstNet과 같이 재난안전통

신망 분야에 특화된 안전 앱 카탈로그 서비스를 제공한

다[9][10]. 
앱 등재 후, 인증위원회는 다음과 같이 안드로이드 기

반 전용 단말에 설치된 앱들에 대한 주기적인 관리를 수

행한다. 
∙향후 발생한 안드로이드 기반 취약점들에 대한 안전

앱 패치 

∙非안전앱 설치 유무 및 설치된 非안전앱(다른 경로로 

설치된 앱 또는 인증서 없는 앱) 제거

∙정보 유출, 공격지 활용 가능, 랜섬웨어 설치 등의 주

기적 탐지 

∙주기적인 단말 內 설치된 앱들을 스캔하여 기타 악성 

코드 및 악성 행위 탐지 

∙탐지 시, 관리자 또는 소유자에게 경고 및 관련 정보

를 전송하고 대응 전까지 해당 앱서비스 중단

∙탐지된 非안전앱, 악성코드 및 악성 행위는 AI 기반 

보안 가드로 전송하여 대응방안 업데이트

그림 2는 구축 3단계의 절차 흐름을 나타낸다.

Register the developed application service app 
as 'Public Safety Network Mobile App Store'

Submit
'App Store 

Certification 
Committee' 

with required 
submissions 

Perform phase 
1 and 2 of 

deployment

Grant 'Safety 
App 

Certificate'

Safe App 
Catalog 
Service 
Delivery

▼

Periodic management of app installed on dedicated terminals

Detected non-safety app, malware, and malicious behavior 
update the 1st and 2nd phases of deployment countermeasures

Fig. 2 Deployment 3 Phase Flow Diagram 

4.4. 재난안전통신망 앱 보안체계 구축 개념

본 연구에서는 재난안전통신망에서 앱을 유통하는 

앱 스토어와 단말에서 앱이 동작되는 안드로이드 운영

체제에 대한 잠재적 보안 취약점에 대한 선제적 대응으

로, AI 기반 재난안전통신망 보안 체계 구축을 제안하여 

재난상황에 보안성을 유지하고자 하며 전체적인 개념 

설명은 그림 3과 같이 요약되며 다음과 같다. 

Fig. 3 Conceptual diagram of establishing a pubic safety network app security system 
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∙개발된 안드로이드 전용 앱을 모바일 앱스토어에 등

재 요청(제출물)
∙인증위원회는 접수된 모바일 앱을 AI 기반 재난안전

통신망 단계 1, 2 수행 및 보안성 검증

∙보안성 검증 완료 시, 안전 앱 인증서 발행

∙인증된 안전 앱을 앱스토어에 등재하고 앱카탈로그 

서비스 제공

∙안드로이드 기반 전용단말에 설치된 앱들에 대한 주

기적 관리

Ⅴ. 결  론

본 연구에서는 재난안전통신망에서 앱을 유통하는 

앱 스토어와 전용 단말에서 앱이 동작되는 안드로이드 

운영체제에 대한 잠재적 취약점을 사전 예방하고자 ‘재
난안전망 앱 보안 체계 구축’을 제안하였다. 제안된 체

계는 재난안전통신망의 보안 사각지대를 최소화하고 

인증된 앱의 재난안전 제공 및 응용 서비스 지원으로 재

난상황에 대한 재난안전통신망의 안전성을 확보한다. 
즉, 데이터 셋 구축 및 AI 모델의 정적 분석 및 동적 분석

은 지금도 진화하고 있는 지능화된 모바일 앱 침해사고

에 충분히 대응 가능하고 ‘재난안전통신망 모바일 앱스

토어’에 등재되는 모든 앱에 ‘안전 앱 인증서’ 부여로 재

난안전통신망 관련된 모든 개발 앱에 대한 보안성 담보 

및 기술력 향상을 도모한다. 궁극적으로 재난안전통신

망 서비스에 대한 악용 모바일 앱의 완전 제거를 통해, 
경제적 피해 예방 및 더 나아가 인명 구조의 재난안전의 

본연의 의미 달성에 일조할 수 있다.
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