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요  약 인터넷이 발달하면서 온라인에서 나를 증명하는 사용자 인증기술은 고도화되고 있다. 기존 ID 방식은 서비

스 제공자가 개인정보를 관리하며 보안이 취약할 경우 개인정보 유출의 위협이 있고, 정보 주체가 서비스 제공자

에게 있다. 본 연구에서는 온라인 신분 확인 기술이 발전함에 따라 중앙집중 형식에서 오는 개인정보 유출 위협을 

낮추고 사용자 주권 강화를 위한 DID 기반 본인 인증 모델을 제안한다. 제안 모델은 발행기관으로부터 발급받은 

VC를 통해 사용자가 직접 개인정보를 관리하고 정보 주제가 사용자에게 있어 주권을 강화할 수 있다. 연구 방법으

로는 분산원장 기술을 기반으로 한 탈중앙화 신원증명 방법을 이용하여 보안성과 무결성을 보장하는 본인 인증 

모델을 제시하고, 공격방식에 대한 보안성을 분석한다. 공개키 암호 알고리즘을 사용하는 DID Auth를 통해 인증

하여 스니핑, 중간자공격 등으로부터 안전하며 제안 모델은 실물 신분증을 대체할 수 있다. 

주제어 : 블록체인, 공개키 기반 구조, 탈중앙화 신원증명, 인증, 신분증

Abstract  With the development of the Internet, user authentication technology that proves me 

online is improving. Existing ID methods pose a threat of personal information leakage if the 

service provider manages personal information and security is weak, and the information subject 

is to the service provider. In this study, as online identification technology develops, we propose 

a DID-based self-authentication model to prevent the threat of leakage of personal information 

from a centralized format and strengthen sovereignty. The proposed model allows users to directly 

manage personal information and strengthen their sovereignty over information topics through VC 

issued by the issuing agency. As a research method, a self-authentication model that guarantees 

security and integrity is presented using a decentralized identifier method based on distributed 

ledger technology, and the security of the attack method is analyzed. Because it authenticates 

through DID Auth using public key encryption algorithms, it is safe from sniffing, man in the 

middle attack, and the proposed model can replace real identity card.
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1. 서론

ICT 기술이 발전함에 따라 오프라인과 마찬가지로 

온라인에서도 많은 일을 처리하고, 서비스를 제공하기 

때문에 신원확인은 필수적이다. 코로나-19로 인하여 

비대면 또는 비접촉 하여 자신의 신원을 확인해야 하는 

경우가 많다. 이는 실물 신분증이 가지는 한계점을 드

러내며, 온라인 신분 확인 기술의 발전을 촉진한다. 일

반적으로 온라인상에서의 신원확인 방법은 웹 사이트

별로 사용자가 개인정보를 제공하고, 아이디와 비밀번

호를 통해서 인증한다[1]. 즉, 자신의 개인정보를 아이

디와 패스워드를 통해 접근한다. 이는 이용하는 서비스

가 증가함에 따라 같은 정보를 여러 사이트에 입력해야 

하며, 기억해야 할 아이디와 비밀번호 역시 증가한다. 

이를 개선하기 위해서 연합 신원 모델의 기술이 발전하

고 있다[2]. 

연합 신원 모델(SSO: Single Sign On, 통합로그인)

은 OpenID, OAuth 등을 기반으로 SNS 서비스 또는 

포털사이트의 계정(IdP: Identity Provider)을 이용하

여 RP( Relying Party) 웹 사이트에 회원가입 및 로그

인을 할 수 있는 기술이다[3]. 중앙집중화된 IdP는 사

용자에게 편리함을 제공하지만 사용자가 어떤 서비스

를 얼마나 이용하는지와 같은 정보는 물론 모든 활동의 

추적이 가능하며, 해킹 사고 시 많은 피해가 발생한다. 

중앙집중식의 문제점을 해결하기 위해 분산원장 기

술(DLT: Distributed Ledger Technology)의 발달과 

이슈로 중앙화된 시스템에서 점차 탈중앙화 시스템으

로 변화하며 발전하고 있다. 특히, 자기주권 신원증명

(SSI: Self- Sovereign Identity)이 가능한 탈중앙화 

신원증명(DID: Decentralized Identifier)이 주목받

고 있다[4,5]. 자기주권 신원증명은 탈중앙화 구조를 바

탕으로 사용자가 직접 자신의 ID를 관리할 수 있고, 데

이터의 주권을 ID 주인에게 부여하는 기술이다. 사용자

는 자신의 ID를 직접 제출하면서 관리하는 권한을 가

지고, 기존 ID 기술과는 달리 신분증에서 필요한 정보

만 공개하거나 영지식 증명을 통해 정보를 공개하지 않

고도 신원인증이 가능한 기술이다[6,7]. 

DID는 데이터산업 활성화를 위한 우리나라의 데이터 

3법 개정 및 시행(2020년 8월 5일), 2016년 5월 유럽

(EU)의 개인정보보호규정(GDPR: General Data 

Protection Regulation) 시행(2018년 5월 25일), 

2018년 6월 28일 미국 캘리포니아주 소비자프라이버시

법(CCPA: California Consumer Privacy Act of 

2018)의 시행(2020년 1월 1일), 마이데이터 산업 대두 

등 개인정보에 대한 주체의 권한이 강화되고 있다[8-11].

본 논문에서는 사용자의 자기주권 강화와 개인정보 

노출 방지를 위해 탈중앙화 신원증명 기반의 본인 인증 

모델을 제안한다. 사용자는 제안하는 모델을 통해 개인

정보를 직접 관리하고 영지식 증명으로 서비스 이용 시 

개인정보 노출을 방지한다. DID document를 관리하는 

레지스트리를 Hyperledger 플랫폼으로 관리하여 사용

자의 승인 없이는 변경하여 사용하지 못하도록 한다.

2. 관련 연구

본 장에서는 자기주권 신원증명을 실현하게 해주는 

DID, Hyperledger와 인증기술 관련 연구를 기술하였다.

2.1 Hyperledger

블록체인은 일반적으로 참여 방법에 따라 허가형, 비

허가형으로 분류된다. Hyperledger는 허가형 블록체인

으로 네트워크에 참여하여 원장의 내용을 읽는 것뿐만 

아니라 블록을 생성하고 원장에 기록하기 위해서도 그룹

의 허가가 필요하다. 대표적으로 Hyperledger Fabric,

Hyperledger Indy 등이 있고 Hyperledger Fabric은 

Chain Code라는 Ethereum의 Smart Contract 개념으

로 Chain Code를 중심으로 관리한다. 특히 Hyperledger 

Indy는 DID에 특성화된 플랫폼이다[12,13].

2.2 DID

DID는 분산원장 기술을 기반으로 한 신원증명이며, 

중앙시스템에 통제받지 않고 개인이 자신의 정보에 완

전한 통제권을 갖도록 하는 디지털화된 신원 관리 체계 

기술이다. 사용자가 분산원장에 연동된 디지털 지갑 안

에 자신의 개인정보를 담아 필요할 때 개인키를 입력해 

자신을 증명하는 방식이다. 분산원장 기술을 기반으로 

하는 DID는 DIF(Decentralized Identity Foundation)

의 주도로 개념과 설계가 세워졌으며 W3C(World Wide 

Web Consortium)가 주도하에 국제 표준(Decentralized 

Identifiers Standards)이 제정되고 있다[14,15].

DID 서비스의 참여자는 사용자(Holder), 발행기관

(Issuer), 검증인(Verifier)으로 구성된다. 사용자는 모

바일기기 전자지갑 앱을 통해 개인정보를 직접 관리한
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다. 발행기관은 사용자가 신분증, 증명서 등의 발행을 

요청할 경우 사용자를 검증한 후 요청자료를 발행한다. 

검증인은 서비스를 제공하는 기업이나 기관이며, 사용

자가 제출한 신분증 또는 증명서를 검증한 후 서비스를 

제공한다[16].

2.3 생체인증

본인 인증 방법에는 여러 가지가 있다. 지식기반, 소

유기반, 생체기반 등이 있으며 ID/PW, OTP, PIN, 공

인인증서, 생체인증 등의 다양한 방법이 있다.

생체인증 방법에는 지문, 홍채, 정맥, 얼굴 등이 있으

며, FIDO(Fast IDentity Online) 표준을 기반으로 한

다. FIDO 표준은 2가지를 제정하여 2014년 12월 공

개하였다. FIDO는 패스워드 외에 모든 인증 방식을 사

용할 수 있다. FIDO의 인증 방식은 U2F(Universal 

2nd Factor), UAF(Universal Authentication 

Factor)가 있으며, U2F는 Authenticator가 기기에 포

함되지 않고 UAF는 포함된 형태이다. 생체인증은 UAF 

기반으로 수행한다[17]. 최근에는 블록체인을 활용한 

인증기술이 지속적으로 연구되고 있다.

3. 자기주권 본인 인증 관리 모델

본인 인증은 여러 기술을 통해 실현되고 있으나 여

전히 문제점들이 있다. 본 논문에서는 DID에 기반한 

자기주권 신원증명의 실현으로 개인정보의 주체가 사

용자에게 있으며 외부 기관에 통제받지 않고 오늘날 

ID 기술의 부족한 부분을 개선할 수 있다.

3.1 본인 인증 모델 구성

자기주권 신원증명 플랫폼의 주요 참여자는 발행기

관(Issuer), 사용자(Holder), 검증인(Verifier), 그리고 

DID 관련 정보를 저장하는 분산저장소로 Verifiable 

Data Registry가 있다. 발행기관은 신뢰기관으로써 사

용자가 요청한 신원증명을 DID를 통하여 검증 후 발행

한다. 사용자는 신원증명을 필요한 항목만으로 검증인

에게 제출하기 위해 재가공한다. 검증인은 서비스 제공

자이며 사용자로부터 제공 받은 신원증명의 진위 여부

를 분산저장소를 통해 검증한 뒤 서비스를 제공한다. 

제안하는 모델은 Issuer, Holder, Verifier, 그리고 

Verifiable Data Registry가 있고 12단계의 절차로 

이루어지며 Fig. 1과 같다.

3.2 모델 구성요소 

SSI 플랫폼의 구성요소는 식별자 및 인증수단을 위

해 이용되는 DID, DID document가 있고, 사용자가 

보관하는 신원증명 ID 속성인 검증 가능한 자격증명

(VC: Verifiable Credential), 그리고 검증인에게 제

출하기 위한 속성 ID로 검증 가능한 제공 ID 데이터 집

합(VP: Verifiable Presentation)이 있다.

Fig. 1에서 사용자와 발행기관은 각각 DID를 생성

하고, DID document는 분산저장소에 저장한다. 사용

자는 VC를 발급받기 위해 발행기관에 요청한다. 

Fig. 1. Proposed System Scenario
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우선 발행기관은 1차 적으로 사용자에게 본인 인증 

확인을 요청한다. 본인 인증은 모바일 인증과 PIN 등으

로 수행한다. 이후 VC를 발급하기 위해 Challenge 

DID Auth를 사용자에게 요청하고 사용자는 응답으로 

Response를 생성하여 전송한다. DID Auth가 완료되

면 발행기관은 사용자에게 VC를 발급하고 사용자는 

VC를 검증인에게 제출할 필요한 항목만 VP로 재구성

한다. 사용자는 VP를 영지식 증명으로 검증인에게 제

출하고 검증인은 분산저장소를 통해 VP를 검증한 뒤 

사용자에게 서비스를 제공한다.

3.2.1 DID

DID는 DID document의 위치를 나타낼 수 있는 주

소이다. DID는 세 부분인 Scheme, Method, 

Method- Specific Identifier로 구성된다. Scheme는 

DID 식별자임을 표시하는 것으로 URI가 어떠한 종류

의 프로토콜을 사용하여 자원에 접근하는지 명시하며 

모든 DID Scheme는 did로 시작한다. Method는 

DID document가 어느 저장소이고 어디 저장되어 있

는지 보여주며, DID가 생성, 읽기, 업데이트, 삭제 

CRUD (Create, Read, Update, Delete)를 수행하는 

방법을 지정한다. Method-Specific Identifier는 저

장소 내에 DID document가 저장된 위치를 검색하기 

위한 주소이다. DID를 이용하면 자기주권 신원증명을 

실현할 수 있다. DID의 예시 구조는 Fig. 2와 같다.

Fig. 2. Decentralized ID Structure Example

3.2.2 DID document

DID는 DID 주소 값과 1:1 관계를 가지는 DID 

document가 있으며, 이는 분산저장소에 저장된다. 분

산저장소로는 블록체인을 사용하며, Bitcoin, Ethereum

과 같은 비허가형 네트워크뿐만 아니라 Indy-node와 같

이 DID에 특화된 네트워크도 사용하며, W3C DID 표준 

명세에서는 Verifiable Data Registry라고 정의한다.

DID document는 DID 소유 인증에 사용되는 

PublicKey 값을 포함하고 있다. 그리고, 분산저장소마

다 DID document를 읽고 쓰는 방법이 다르기 때문에 

각 분산저장소마다 액세스 방법을 정의한 명세가 필요

한데 이를 DID method라고 한다. DID document는 

상대방과의 인터랙션 과정에서 서명 확인이나 

Challenge 암호화와 같은 동작을 위해서 대상 DID와 

연관된 Public-Key 값을 조회하기 위한 목적과 DID

와 연관된 Service -Endpoint 정보를 디스커버리하기 

위한 목적으로 사용한다.

일반적으로 분산저장소에 기록되는 DID document

의 속성은 PublicKey, Authentication, Service가 있

다. DID를 생성할 때 만드는 Public-Key 값은 DID 

document 데이터 구조체 안에 “PublicKey” 속성에 추

가되고 해당 내용이 기록된다. 상세한 DID document

구조 예시는 Fig. 3과 같다.

Fig. 3. DID Document Structure

3.2.3 VC

VC(Verifiable Credential)는 신분증, 졸업증명서, 

재직 증명서, 자격증 등의 ID 속성이 포함된다. VC는 

Credential Metadata, Claim, Proof로 구성된다. 

Credential Metadata는 VC를 발행한 기관, VC가 명

시하는 객체(Credential subject), VC의 만료 기간, 

VC의 폐기 방법 등이 정의된다. Claim에는 Credential

subject의 ID 속성에 대한 정보로 Subject-Property- 

Value 방식으로 저장된다. Proof는 진위여부 검증에 

대해 필요한 값으로 RSA, ECDSA, 생체인증 등으로 다
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양한 암호 기법이 사용된다. VC 항목의 구성요소는 

Fig. 4와 같다.

Fig. 4. VC Element

3.2.4 VP

사용자는 검증인에게 자신(Identity)을 증명하기 위해 

VC를 직접 제출하지 않고 자신이 소유한 VC를 VP로

재가공하여 제출한다. VP는 Presentation Metadata, 

Verifiable Credential, Proof로 구성된다. Presentation 

Metadata는 해당 데이터가 VP라는 것을 명시한 Type, 

이용약관, Evidence 등 VP 검증에 참고할 수 있는 데

이터가 포함된다. 

Fig. 5. VP Element

Verifiable Credential은 VC가 포함된다. 검증인이 

요구하는 ID 속성을 가진 VC를 선택하여 Verifiable 

Credential 항목에 넣을 수 있다. VC 내에 검증인이 

요구하는 Claim만 선택하여 Verifiable Credential에 

포함 시켜 사용자의 Privacy를 보호한다. VP를 수신한 

검증인은 VC 내에 포함된 Proof 항목으로 VC의 진위

를 검증한다. VC의 Proof 항목에는 발행기관의 서명이 

들어가며 VP의 Proof 항목에는 사용자의 서명이 들어

간다. VP 항목의 구성요소는 Fig. 5와 같다.

3.3 본인 인증 모델 시나리오

제안하는 모델의 시나리오는 사용자, 발행기관, 검증

인, 그리고 분산저장소가 있다. 흐름도는 Fig. 6과 같고 

구체적인 시나리오 흐름도 설명은 다음과 같다.

Fig. 6. Proposed System Flow Chart

사용자와 발행기관은 DID 소유권 증명을 위해 DID 

Auth에 사용할 비대칭키를 생성한다. 비대칭키의 개인

키는 각 서버와 SSI Wallet App에 저장한다. 비대칭키

에서 공개키는 DID 및 DID document를 생성하는데 

사용한다. 이후 DID와 DID document를 생성한 후 

DID document는 분산저장소에 등록한다.

사용자는 자신의 DID를 이용하여 전자주민증 VC 

발급을 발행기관에 요청한다. 요청 시 본인 인증은 모

바일 인증, 공동인증서, PIN 등으로 한다. 발행기관은 

사용자의 DID로부터 DID document가 저장된 위치

를 확인하며, DID document를 획득하여 Challenge

를 생성한 후 사용자에게 DID Auth를 요청한다. DID 

Auth의 Challenge를 수신한 사용자는 개인키를 이용

하여 Response 데이터를 생성한 후 발행기관에 전송

한다. 발행기관은 자신이 요청한 Challenge 데이터에 

부합하는 Response 데이터를 수신하면 DID Auth를 

완료한 후 사용자가 요청한 전자주민증 VC를 발급하
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고, 사용자는 VC를 SSI Wallet App에 저장한다.

검증인은 사용자에게 필요한 인증 항목을 요청하고, 

사용자는 요청 항목을 만족하는 VP를 자신이 보유한 

VC로 생성한다. VP는 QR코드로 변환한다. 사용자는 

검증인에게 VP를 영지식 증명을 통해 제출한다. 검증

인은 VP를 검증한다. 검증은 VP에 포함된 VC의 

Proof 항목으로 VC를 발행한 발행인이 올바른지 검증, 

VC CredentialSubject와 DID Auth로부터 VC가 가

리키는 객체가 사용자가 맞는지 검증, VP Proof 항목

으로 VP를 제출하는 사용자가 본인이 맞는지 검증한

다. 검증인은 분산저장소에 등록된 DID document의 

공개키를 이용하여 Proof 항목을 검증한다. 검증이 완

료된 검증인은 사용자에게 서비스를 제공한다.

제안하는 모델은 기존 모델과 달리 DID Auth를 수

행하기 전 1차 적으로 본인 인증을 한 번 더 수행하여 

보안을 강화하고, 개인키가 담겨있는 사용자의 모바일 

전자지갑 접근 시 생체인증을 수행하여 사용자 보안을 

강화한다. 사용자는 검증인에게 VP를 제출할 때 영지

식 증명을 통해 개인정보 노출을 최소화하고 오프라인

에서는 QR코드로 변환하여 제출한다.

3.4 본인 인증 시뮬레이션

본 장에서는 본인 인증 모델의 간단한 시뮬레이션을 

통해 확인한다. 시뮬레이션은 Hyperledger Indy 플랫

폼 예제를 참고한다.

3.4.1 시뮬레이션 환경

개발을 위한 PC는 LG 그램17 노트북으로 CPU는 8

세대 i7-8565U 1.8GHz이고 RAM은 16GB이다. 개발 

소프트웨어의 자세한 구성은 Table 1과 같다.

Table 1. Software Development Environment

OS Windows 10 Home 64bit 

VMware Workstation version 16.1.2

Ubuntu version 20.04.3 LTS

Golang version 1.16.5

VS Code version 1.57.1

NPM version 6.14.4

Node version 10.19.0

cURL version 7.68.0

3.4.2 DID 발급

사용자는 우선 SSI Wallet App을 통해 DID, VC, 

인증키 등을 보관한 지갑을 생성한다. App은 사용자 

본인만 접근 가능하며 생체인증을 통해 접근한다. App

에는 config와 credentials의 매개변수가 있다.

config는 지갑을 식별할 id, 지갑 데이터 저장소를 

정의하는 storage_type, 그리고 storage config 관련 

정보가 JSON 데이터로 입력된다.

credentials는 인증키 및 비밀번호가 입력되며, 키 

생성 방법과 키를 저장하는 저장소 등의 정보가 JSON 

데이터로 입력된다.

지갑 생성 후 DID Auth에 사용할 비대칭키를 생성

하고, DID 및 DID document를 생성한 뒤 DID 

document는 Verifiable Data Registry에 등록한다. 

Indy의 경우 Method-specific identifier의 주소가 

공개키의 일부(처음 16바이트)이다. DID 발급 예시는 

Fig. 7과 같다.

Fig. 7. Example of issuing a DID

3.4.3 VC 발행

VC 발행 요청은 기본적으로 비대면으로 진행한다. 

VC 발행을 위한 사용자는 발행기관에게 본인 확인 절

차로 휴대폰 인증, I-PIN, 공동인증서 등으로 인증한

다. 발행기관은 사용자의 DID 소유권을 증명하기 위해 

DID Auth를 진행한다. DID 주소를 통해 Verifiable 

Data Registry에 저장된 DID document를 가져와 

DID Auth를 수행하며, Challenge 및 Response를 인

증한 후 VC를 발행해준다. DID document에 포함된 

PublicKey와 authentication 항목 등을 사용하며 

PublicKey 항목에 생체 데이터, 문자 인증 데이터 등

을 입력하여 사용할 수 있다. VC를 발행받은 사용자는 



탈중앙화 신원증명에 기반한 본인 인증 모델 72

VC를 Wallet App에 저장하고 검증인이 요구하는 정

보만을 선택적으로 재가공하여 VP를 생성한다. VC 발

행 예시는 Fig. 8과 같다.

Fig. 8. Example of issuing VC

3.4.4 VC 폐기

VC 폐기에는 다양한 이유가 있다. 전자주민증은 이

사 후 주소가 바뀌는 등이 있고 재직 증명서의 경우 회

사를 이직, 퇴사 등이 있으며 모바일 기기 분실, 변경 

등이 있다. VC 폐기를 위해 Tails file, Accumulator, 

Witness 3가지 요소가 있다. Tails file은 발행한 VC

에 해당하는 인수(Factor) 목록이다. 몇 개의 VC를 발

행할지 정한 뒤 발행할 개수만큼 VC의 인수가 저장된 

Tails file을 생성한다. Accumulator는 생성된 Tails 

file 인수 중 VC 발행에 사용한 인수들을 이용한 연산 

결괏값이다. VC에 대한 인수를 이용하여 Accumulator

를 업데이트한다. Witness는 VC의 인수를 제외한 나

머지 인수들을 이용한 결괏값이다. 예시로 V2의 

Witness를 구하는 식은 다음과 같다. 

VC1*VC2*VC3 = Accumulator 

VC1*VC3 = Witness
(1)

사용자는 검증인에게 V2 인수와 Witness를 전달하

면 검증인은 이를 계산하여 올바른 Accumulator 값을 

구하여 VC 폐기 여부를 검증한다.

4. 분석

본 장에서는 제안하는 본인 인증 모델에 대하여 보

안성과 편의성에 대해 분석한다. 보안성에서는 1세대, 

2세대 인증 모델과 공격방식 및 위협에 대해 비교 분석

하고, 편의성에서는 실생활 적용 시 실효성에 대해 분

석한다.

4.1 보안성

1세대 및 2세대 방식의 인증 시스템은 중앙집중식으

로 공격자에게 주요 공격 요인이 된다. 중앙집중식으로 

관리자의 실수나 해킹 사고 등에 의해 ID가 유출될 수 

있고, 내부자의 악의적인 목적으로 무단 도용될 수 있

다. 관리자가 사용자 몰래 무단 도용으로 이벤트 내역, 

거래를 조작·변조하여 통제할 수 있다.

공격 방식은 중간자 공격, 재전송 공격, 스니핑, 스파

이웨어 등이 있다. 분산원장 기술은 중앙 서버에 정보

를 저장하지 않고 분산함으로써 공격 요인이 많아지기 

때문에 공격이 비효율적이다. 기존 인증 방식과 비교 

분석은 Table 2와 같다.

Table 2. Comparison of previous generation methods 

with proposed models

Classification ID/PW SSO Proposal

ID leakage Height Height Lowness

Unauthorized use 

of ID by insider
Height Height Lowness

ID transaction 

history tampering
Height Height Lowness

Packet sniffing Normal Lowness Lowness

Man in the middle 

attack
Normal Lowness Lowness

Key safety Normal Height Height

Convenience Lowness Normal Height

DID 시스템은 PKI를 기반한 암호화 시스템으로 

DID Auth를 인증할 때 매번 다른 값의 Challenge를 

수행함으로써 중간자 공격, 재전송 공격 등으로부터 안

전하다.

발행기관은 임의의 난수 값을 생성하여 사용자에게 

보내고 사용자는 약속된 암호 알고리즘으로 암호화하



융합정보논문지 제11권 제11호73

여 Response를 전달한다. 인증 서버는 임의의 난수값

과 사용자 정보를 이용해서 결괏값을 비교 후 인증을 

수행하여 스니핑과 재사용 공격에 안전하며, 인증 서버

는 사용자 토큰과 동기를 유지할 필요가 없다. 특히 VP 

소유권 증명 시에는 발행기관과 사용자의 Proof가 각

각 포함돼 있어 두 차례 인증한다.

4.2 편의성

제안 모델은 App에 접근 시 생체인증 등을 이용하

며, 회원가입 절차 없이 휴대폰의 본인 인증을 기본으

로 한다. 한국에서 발급받은 신분증, 증명서는 한국에서

만 효력이 있으나, 추후 DID 기반 신원증명을 활용하

면 한국에서 발급받은 전자주민증, 전자증명서 등을 해

외에서도 활용이 가능하다. 이는 플라스틱 형태의 신분

증과 수첩 형태인 여권 등을 대체할 수 있으며 비용 절

감 효과가 있다. 오프라인에서는 휴대폰만으로 물건 구

매가 가능하다. 편의점과 같은 곳에서 물건 구매 시 모

바일 페이로 결제를 하고, 성인 인증을 위한 신분증 제

시에는 휴대폰에 VP를 QR코드로 제출함으로써 성인 

여부만 제공하여 이름 나이 주소 등의 불필요한 개인정

보 노출을 줄인다.

5. 결론

온라인 신분 확인 기술이 발전함에 따라 편리하면서 

개인정보 노출을 최소화하고, 보안 위협을 낮출 필요성

이 있다. 본 논문에서는 분산원장 기술을 바탕으로 하

는 탈중앙화 신원증명 기반 본인 인증 모델을 제시하여 

자기주권 신원증명을 실현하였다. 본인 인증 모델은 분

산원장 기술과 Wallet App을 기본으로 한다. 신용카드

를 휴대폰에서 사용하는 모바일 페이와 같이 신분증 역

시 플라스틱 카드를 지갑에 가지고 다니는 것이 아닌 

휴대폰에 저장하여 이용한다. 단순히 신분증을 휴대폰

으로 옮기는 것이 아닌 분산원장에 DID를 등록한 뒤 

휴대폰에서 필요할 때 마다 전자신분증을 꺼내 쓰는 

DID 기반 자기주권 신원증명을 실현했다.

사용자의 신원증명서는 휴대폰에서 직접 발급하며, 

생체인증 기술 기반으로 App에 접근한다. 발행기관을 

통하여 전자주민증을 검증 및 등록하고 발행기관으로

부터 발급받은 VC는 사용자가 필요한 정보만을 재가공

하여 VP를 생성해 제출할 수 있으며 Proof 항목으로 

소유권을 증명한다. 

향후 연구에서 실제 구현을 위한 플랫폼 간에 호환

성 문제 해결 및 신원증명을 기반한 표준화 작업에 대

한 연구가 필요하다. 특히 지갑에 넣어 다니는 플라스

틱 신분증을 분실하는 것은 사용자의 개인정보를 분실

하는 것과 같으며, 휴대폰에 App에 저장된 개인키 분

실은 개인정보를 분실하는 것이다. 따라서, 휴대폰에 저

장된 개인키 관리에 관한 연구가 필요하다.
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