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AWS IoT 와 MQTT 기반 스마트 홈 시스템 구현

Implementation of Smart Home System based on AWS IoT 
and MQTT

정인환*, 황기태**, 이재문**

Inhwan Jung*, Kitae Hwang**, Jae-Moon Lee**

요  약  본 논문은 AWS IoT 서비스 및 MQTT 기반 스마트 홈 시스템의 구현 사례를 소개한다. 본 연구에서 구현한
스마트 홈 시스템은 온도와 습도를 모니터링 할 수 있고 그에 따라 에어컨 난방 등을 수동 혹은 자동으로 온도 조절이 
가능하며 카메라로 방문자를 확인하고 도어록을 원격으로 제어 할 수 있다. 구현된 스마트홈 시스템은 아두이노를 이용
하여 도어록, 난방, 전등 및 에어컨을 제어하며 수집된 데이터와 제어정보는 AWS IoT 서비스를 이용하여 관리한다. 
본 연구에서는 사용자가 원격에서 IoT 기기들을 제어할 수 있도록 안드로이드 앱을 개발하였으며, 앱과 AWS IoT 서버 
및 아두이노 사이의 데이터 통신 및 제어를 위해 MQTT 프로토콜을 이용하였다. 또한 센서 및 기기들을 추가할 수 있도
록 확장성을 갖는 AWS IoT 서비스 기반으로 구현되었다.

Abstract  This paper introduces the implementation of the AWS IoT service and MQTT based smart home
system. The smart home system implemented in this study can monitor temperature and humidity, and 
can manually adjust the air conditioner heating, and can check the visitors with the camera and 
remotely control the door lock. The implemented smart home system controls door locks, heating and
air conditioners using Arduino, and manages the collected data and control information using the AWS 
IoT service. In this study, the Android app has been developed to allow users to control IoT devices 
remotely, and the MQTT protocol was used for data communication and control between the app and
the AWS IoT server and Arduino. The implemented smart home system has been implemented based on
AWS IoT service, which has scalability to add sensors and devices.

Key Words : AWS IoT, Smart Home, MQTT, Arduino

Ⅰ. 서론

스마트 기기와 기술의 발전에 따라 사물들을 인터넷에 
연결하여 다양한 정보를 공유하는 사물인터넷( IoT : 
Internet of Things) 서비스들이 확대되고 있으며 다양

한 응용 연구가 진행되고 있다[1, 2, 3, 4]. 
IoT 응용의 대표적인 스마트 홈은 주거환경에 IT를 

융합하여 편익과 복지증진, 안전한 생활이 가능하도록 
하는 이용자 중심적인 스마트 라이프 환경을 제공한다. 
예를 들어 에어컨, 선풍기와 같은 여러 가지 장치들과 연
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결하여 온도 조절, 집 밖에서 방문객 확인이나 실내 온/
습도 모니터링 등 실내/외에서 별도의 이동이나 움직임 
없이 집안의 기기들을 제어하고 모니터링하여 사용자의 
일상생활의 편의성과 만족도를 높일 수 있다.

본 논문에서는 집안의 기기들을 네트워크로 연동하고 
관리하여 편의성과 만족도를 높이는 스마트 홈 시스템을 
구현하였다.

본 논문에서 구현한 스마트 홈 시스템은 아두이노를 
이용하여 실내외에서 온도와 습도를 모니터링 할 수 있
고 그에 따라 에어컨, 난방 등을 수동 혹은 자동으로 작
동하여 온도 조절이 가능하다. 카메라가 부착된 스마트 
도어록을 통해서 스마트폰에서 방문객을 확인하고 문 앞
까지 가지 않더라도 원격으로 문 개폐가 가능하다. 또, 
일정을 등록하여 여러 기기들을 한 번에 자동화할 수 있
다. 예를 들어 취침 시 침대에 누워 스위치를 끄고 에어
컨을 작동하고, 다음날 기상 시간에 맞춰 전원을 키고 창
문을 열어 환기를 시키는 것까지 가능하다.

본 논문에서는 사용자가 원격에서 스마트홈 기기들을 
제어할 수 있도록 안드로이드 앱을 개발하였으며 IoT 기
기들에서 생성되거나 제어를 위한 데이터는 AWS IoT 
서비스를 이용하여 관리하도록 구현되었다. 또한 스마트
홈 서버인 아두이노와 ASW IoT 서버 사이의 데이터 통
신과 제어는 MQTT 프로토콜을 이용하여 구현되었다.

본 논문의 구성은 다음과 같다. 2장에서는 본 논문의 
연구 배경을 설명하고, 3장에서는 스마트홈 전체 시스템
의 설계에 대해 설명한다. 4장에서는 구현된 내용을 소
개하며, 5장에서는 결론을 맺는다.

Ⅱ. 연구 배경

1. AWS IoT
AWS IoT는 IoT 시스템을 구성하는 센서들과 어플리

케이션들을 AWS 클라우드 기반으로 안전한 양방향 통
신을 제공한다[6]. IoT 응용 시스템은 AWS IoT 서비스를 
통해 여러 디바이스에서 원격 측정 데이터를 수집하고 
해당 데이터를 저장 및 분석할 수 있다. 또한 휴대전화 
또는 태블릿에서 이러한 디바이스를 제어하는 어플리케
이션을 쉽게 개발할 수 있다. AWS IoT를 사용하여 모든 
장치가 인터넷에 연결하고 원하는 작업을 빠르고 안정적
으로 쉽게 수행할 수 있으며, 통합된 스마트 홈 환경을 
위해 단독으로 또는 다른 장치와 함께 작동할 수 있다.

2. 아두이노
아두이노 보드는 라즈베리파이 보드와 함께 IoT 데이

터 수집용으로 널리 사용되는 디바이스이다[7][8]. 라즈베
리파이에 비해 성능은 낮지만 간단한 하드웨어로 여러개
의 아날로그 및 디지털 입/출력이 가능하기 때문에 온도, 
습도 센서와 같은 아날로그 센서와 스텝모터와 같은 디
지털 기기를 연결하여 다양한 형태의 IoT 기기를 구성할 수 
있다. 또한 MQTT Client가 실행될 수 있으므로 MQTT 
Broker와 구성하여 IoT 시스템 구현이 용이하다. 

3. MQTT
MQTT는 (Message Queue Telemetry Transport)

는 소형 기기의 제어와 센서 정보 수집에 유리하며 통신
장비, 모바일, 스마트폰 기기에 최적화된 경량 메시징 프
로토콜로 현재 IoT 장비에 많이 사용되고 있다[9]. 

MQTT 구조는 그림 1과 같이 Topic을 기반으로 메
시지를 중계해주는 MQTT Broker를 사이에 두고 양단
에는 MQTT 클라이언트가 있다. MQTT 구조의 장점은 
Client들이 Topic을 이용하여 간단하게 데이터를 전달
하고 받을 수 있다는 점이다. 그림 1에서 Client-A는 
Topic1으로 데이터를 Publish하면 Broker가 Subsribe
한 다른 Client에게 데이터를 전달하기 때문에 Client-A
는 그 데이터가 어떤 Client에게 전달이 되는지 관여할 
필요가 없으므로 통신 부담이 줄어들게 되는 것이다. 또 
다른 장점은 Topic을 이용하여 Multicasting 또는 
Broadcasting이 가능하다는 점이다. 그림 1에서와 같이 
Client-A와 Client-B는 Topic1에 한번만 Publish함으
로써 Client-D와 Client-E 모두에게 데이터를 전달할 
수 있다.

BrokerClient-A

Client-B

Client-C

Client-D

Client-E

Client-F

Topic1

Topic2

Topic3

Publish Subscribe

Subscribe

Subscribe

Subscribe

Publish

Publish

Publish

그림 1. MQTT Topic 과 Publish/Subscribe 데이터 흐름
Fig. 1. MQTT Topic and Publish/Subscribe Data Flow

본 논문에서는 AWS IoT 서버에 MQTT Broker를 사
용하였으며 아두이노에 MQTT Client를 구현하였다. 아
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두이노는 Publisher 모드로 센서 데이터를 AWS IoT 서
버에 전송하고 Subscriber 모드로 제어 명령어를 수신
하여 IoT 기기들을 동작시킨다.

Ⅲ. 시스템 설계

1. 시스템 구성
본 연구에서 구현한 전체 시스템은 그림 2와 같다. 구

현된 스마트 홈 시스템은 MQTT Broker가 실행되는 
AWS IoT 서버와 MQTT Client로 동작하는 아두이노 
시스템. 아두이노가 제어하는 온도센서, 모터, 카메라 그
리고 사용자 앱으로 구성되어 있다.

Arduio
MQTT Client

JSON

JSON

MQTT
Publish MQTT

Publish

그림 2. 전체 시스템 구성
Fig. 2. System View

아두이노는 AWS IoT 서버에 MQTT 프로토콜 
Publish를 이용해 센서값과 기기들의 상태 정보 데이터
를 JSON(JavaScript Object Notation) 형식으로 전달
한다. 사용자 앱에서는 MQTT Subsriber 모드로 AW 
IoT 서버로부터 온도와 같은 센서 정보를 수신하여 화면
에 표시하고 전등과 도어록 모터 제어를 위한 명령어를 
MQTT Publisher 모드로 AWS IoT 서버에 전달한다. 
AWS IoT 서버는 사용자 앱에서 받은 제어 명령을 데이
터베이스에 저장하고 다시 MQTT Publish 방식으로 아
두이노 MQTT Client에게 전달한다. 아두이노 Client는 
MQTT Subsriber 모드로 수신한 제어정보를 인식하여 
전등과 도어록 모터, 선풍기 모터 및 카메라를 제어한다.

2. 제어 모듈 설계
가. 하드웨어
센서와 IoT 기기를 제어하는 제어 장치로 Arduino 

MEGA 보드를 사용하였다. 본 논문에서는 아두이노 

MEGA 보드를 사용하였으며 MEGA 보드에 서버와의 
TCP 통신을 위한 WiFi 모듈을 추가하였다. 아두이노 
MEGA 보드는 총 54개의 디지털 입/출력 핀과 16개의 
아날로그 입력핀을 갖고 있다. 본 논문에서는 온도 측정
을 위한 온도센서와 도어록과 에어컨 제어를 위한 모터 
제어 모듈, 방문자 확인을 위한 카메라 모듈을 사용하였다.

센서 데이터
수집

LED, 모터, 
카메라 제어

온도센서

LED 전등

도어록모터

에어컨모터

카메라

ASW IoT
MQTT Broker

아두이노

Publisher

Subscriber

MQTT
Client

하드웨어
제어모듈

센서데이터

제어명령

그림 3. 아두이노 내 제어 모듈 구성
Fig. 3. Control Modules in Arduino

나. 아두이노 제어 프로그램
그림 3과 같이 아두이노 보드에서 작동하는 스마트홈 

IoT 제어 시스템은 다음과 같은 두 부분으로 구성된다.
(1) 하드웨어 제어 모듈
온도센서로부터 데이터를 수집하고 LED 전등, 모터 

및 카메라와 같이 연결된 IoT 하드웨어를 제어한다.
(2) MQTT Client
IoT 기기로부터 수신된 데이터를 MQTT Publish 형

식으로 AWS IoT 서버에 전달하고 사용자 앱으로부터 
ASW IoT 서버를 통해 전달된 IoT 기기 제어 명령어를 
MQTT Subscriber 모드로 수신하여 하드웨어 제어 모
률에 전달한다.

다. AWS IoT Core 와 아두이노 연결
AWS IoT 서비스와 아두이노를 연결하기 위해서는 

다음과 같은 절차가 필요하다. 
(1) AWS IoT Core에 인증 등록 : X.509 인증서를 

사용하여 아두이노 보드를 인증하여 사용하였다. 
X. 509 인증서를 생성하려면 아두이노 보드에서 
CSR(Certificat Signing Request)를 생성한 후 
이를 AWS 콘솔에 업로드 하여야 한다. 

(2) AWS IoT 정책 생성 : 디바이스가 MQTT Topic 
Subscriber 또는 Publish와 같은 AWS IoT 작업
을 수행할 수 있는 권한을 부여해야 한다.
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3. 통신 설계
아두이노 IoT 제어 시스템과 AWS IoT 서버 그리고 

사용자 앱 사이에 전달되는 데이터는 JSON 형식을 사용
하였으며 전체 시스템에서 사용된 MQTT Topic은 표 1
과 같다.

Topic 방향 내용

SENOR 아두이노 --> AWS IoT
--> 안드로이드 앱

온도 값
전등 On/Off 상태 

5초마다 전송

CAM 아두이노 --> AWS IoT
--> 안드로이드 앱

카메라 이미지
도어벨 누르면 전송

CONTROL

안드로이드 앱 --> 
AWS IoT --> 아두이노

하드웨어 
제어 명령

- SUB 필드 명령어 구분 - 세부내용
LEDON LEDOFF LED등 ON/OFF
AIRON AIROFF 에어콘 ON/OFF

DOOROPEN DOORCLOSE 도어록 
OPEN/CLOSE

표 1. MQTT 세시지 토픽
Table 1. MQTT Message Topics

가. 센서 값 전송
아두이노는 매 5초마다 온도 센서 값과 LED 전등의 

On/Off 상태를 다음과 같은 JSON 형식으로 Topic은 
SENOR를 사용하여 AWS IoT 서버에게 전달한다. 센서 
값들은 서버 데이터베이스에 저장이 되고 MQTT Publish 
프로토콜을 통해 동시에 안드로이드 앱으로도 전송이 된다. 

{
"SENSOR" : {

"REPORTED" : {
"TEMPERATURE" : "25.20",
"LED" : "ON"

}
}

}

나. 제어 명령 전송
안드로이드 앱에서 AWS IoT 서버를 거쳐 아두이노 

MQTT Client에게 전달되는 제어 명령어 형식은 다음과 
같다.

{
  "CONTROL" :
  {
  "DESIRED" :
    {

"LED" : "ON", // 또는 OFF
"AIR" : "ON", // 또는 OFF
"DOOR" : "OPEN" // 또는 CLOSE

    }
  }
}

다. 카메라 이미지 전송
방문자가 현관에서 벨을 누르면 카메라가 이미지를 캡

쳐해서 CAM Topic으로 서버에 Publishing 한다. 전송
된 이미지는 서버에 저장되면서 동시에 안드로이드 앱까지 
전달되어 안드로이드 화면에 방문자의 사진이 표시된다.

4. 안드로이드 앱
안드로이드 앱은 2개의 토픽 SENSOR, CAM 에 

Subscriber로 등록되어 있고 CONTROL 토픽에 
Publish 하도록 설계되어 있다. 안드로이드 앱은 2개의 
액티비로 구성되어 있으며 각 액티비티는 그림 4와 같다.

MqttServer.java

MainActivity.java

Start

OnCreate
LEFOn/Off
Btn_Event

mqttServiceStart

AirconOn/Off
Btn_Event

DoorOpen/Close
Btn_Event

messageArrived
_CallBack

OnCreate msg_Publish

connect subscriber

그림 4. 안드로이드 앱의 구조
Fig. 4. Software modules in Android App

Ⅳ. 구현 및 실험

1. 스마트 홈 집 모형
그림 5는 스마트 홈이 적용된 집 모형을 보여준다. 모

형 집에는 거실에 온도 센서, 에어컨 (실제로는 선풍기 
형태), 거실과 침실에 LED 등, 현관에는 카메라와 도어
록이 설치되어 있다.

카메라

도어록 모터

온도센서

LED 등

AIRCON

초인종

LED 등

그림 5. 스마트 홈 모형 집
Fig. 5. Smart Home Model House
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2. 안드로이드 앱
그림 6은 구현된 안드로이드 앱을 실행한 화면이다.
그림 6에서 (a)는 스마트홈 앱 메인 화면이다. 이 화면

에서 현관에 있는 카메라 영상을 확인하고 도어록을 열
거나 닫을 수 있고 거실 LED 전등과 에어컨을 제어할 수 
있다. (b)와 (c)는 에어컨과 전등의 On/Off 스케쥴 설정 
화면과 설정된 내용 확인 화면이다. 설정된 내용은 AWS 
IoT 서버에 저장되고 서버는 스케쥴에 따라 아두이노 보
드에 제어 명령어를 전달하여 IoT 기기들을 On/Off 하
게 된다. (d)는 온도 센서 값들의 변화를 날자와 시간별
로 확인하는 화면이다. 

       (a) 스마트홈 제어 메인 (b) 스케쥴 등록 화면

       (c) 스케쥴 등록 내용 확인 (d) 온도 변화 조회

그림 6. 안드로이드 앱 실행 화면
Fig. 6. Android Application

그림 7은 현관의 도어락의 실험 화면이다. 방문자가 
초인종을 누르면 스마트폰에 방문자가 왔다는 알림이 뜨
고 알림을 누르면 스마트 홈 앱이 실행되고 화면에 방문
자 얼굴이 보인다. 사용자는 화면을 통해 방문자를 확인
하고 도어록을 열어주도록 버튼을 누르면 문이 열리게 
된다.

그림 8은 침실 에어컨 제어 실험 화면이다. 스마트폰 
앱에서 냉방 버튼을 On 하면 에어컨 모터가 돌아가게 된다.

손님이 왔습니다

초인종

초인종방문자 확인

Open

그림 7. 도어락 실험 화면
Fig. 7. Door Lock Test

에어콘

그림 8. 에어컨 제어 실험 화면
Fig. 8. Aircon Test
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※ 본 연구는 한성대학교 교내 학술 연구비를 지원받았음

Ⅴ. 결  론

본 논문에서는 AWS IoT 와 아두이노를 이용한 스마
트 홈 시스템을 구현한 구현한 사례를 소개하였다. IoT 
기기와 서버 그리고 안드로이드 앱 사이의 통신은 IoT 
응용 시스템에 최적화 된 MQTT 프로토콜을 이용하였다.

스마트홈이 적용된 모형 집을 이용하여 IoT 기기들이 
잘 동작하고 앱을 이용하여 잘 제어가 되는 것을 검증하
였다. 효율적인 IoT 시스템 관리를 위해 AWS IoT 서비
스를 이용하였으며 스마트홈 사용자 앱을 통해 사용자는 
편리하게 IoT 기기들의 정보를 확인할 수 있고 비대면 
도어록 제어와 전등, 에어컨 조절과 같은 스마트홈 서비
스를 편리하게 이용할 수 있음을 확인하였다.

본 연구에 이은 향후 연구는 다양한 센서와 IoT 기기
들을 연결하여 스마트 홈에서 제어 가능한 기기들을 확
장하는 것과 도어록 제어에 딥러닝 기법을 이용한 방문
자 자동 인식 기능을 추가하는 것이다. 이를 위해 아두이
노 대신 라즈베리파이 보드를 사용할 계획이다.
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