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ABSTRACT 
 

Cache bypassing is a scheme to prevent unnecessary cache blocks from occupying the capacity of the cache for 

avoiding cache contamination. This method is introduced to alleviate the problems of non-volatile memories 

(NVMs)-based memory system. However, the prior works have been studied without considering wear-out attack. 

Malicious writing to a small area in NVMs leads to the failure of the system due to the limited write endurance of 

NVMs. This paper proposes a novel scheme to prolong the lifetime with higher resistance for the wear-out attack. 

First, the memory reference pattern is found by modified reuse distance calculation for each cache block. If a cache 

block is determined as the target of the attack, it is forwarded to higher level cache or main memory without updating 

the NVM-based cache. The experimental results show that the write endurance is improved by 14% on average and 

36% on maximum. 
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1. 서  론1 

캐시 바이패싱(cache bypassing)은 자주 사용되지 않을 만

한 캐시 블록을 캐시에 저장하지 않게 하여, 캐시의 오염

(pollution)을 줄이는 기법이다[1-3]. 캐시는 기본적으로 캐시 

적중 실패(cache miss)가 발생할 경우, 다른 캐시 블록을 방

출한 후(evict)에 그 자리에 해당 캐시 블록을 할당하게

(linefill) 된다. 그런데, 일부 캐시 블록은 자주 사용되지 않

음에도 불구하고, 자주 사용되는 캐시 블록 대신 캐시의 

용량을 차지하여, 전체적으로 적중률(cache hit ratio)을 떨어

뜨린다. 이 문제를 해결하기 위해서, 캐시 블록을 캐시에 
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저장하지 않고, 상위 캐시로 보내는 캐시 바이패싱 기법

이 제안되었다. 

그리고, 이 캐시 바이패싱 기법은 쓰기 횟수를 줄이는 

것이 중요한 비휘발성 메모리(non-volatile memory, NVM) 연

구 분야에서도 도입되고 있다[4-6]. 비휘발성 메모리는 용

어에서 나타나듯이, 전력을 공급하지 않아도 저장된 정보

를 잃어버리지 않는 메모리를 뜻한다[7,8]. 기존의 휘발성 

메모리가 전하(electronic charge)를 통해 0과 1를 구별하여 

정보를 나타내는 반면, 비휘발성 메모리는 주로 고체의 

상태나 자기장의 상태를 통해, 정보를 저장한다. Fig. 1은 

비휘발성 메모리 중 가장 널리 연구되고 있는 종류 중에 

하나인 Phase change memory(PCM)의 메모리 셀(cell)을 나타

내고 있다. PCM의 셀은 Fig. 1과 같이 합금 형태의 소자와 
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이를 조작하는 로직들로 구성되어 있다. 이 셀은 2가지 

상태를 나타낼 수 있어, 각 상태에 따라 ‘0’값과 ‘1’값을 저

장할 수 있다. 비휘발성 메모리는 정적 전력 소모량(static 

energy consumption)이 극히 적고, 저장 용량의 밀도(density)

가 커서, 기존의 캐시에서 사용되었던 SRAM을 대신해서 

도입이 고려되고 있다. 

 

 
Fig. 1. Phase change memory (PCM). 

 

그러나, 비휘발성 메모리는 캐시로 채택되기 위해서는 

해결해야 할 문제점이 있다. 비휘발성 메모리의 셀의 상

태를 변화시키는 것은 휘발성 메모리와는 달리 많은 전

력과 긴 시간을 요구한다. 또한, 쓰기 횟수에 제약이 있어

서, 일정 횟수의 쓰기가 일어나면, 그 셀은 마모되어(worn-

out) 이후에는 사용할 수 없다[9,10]. 이것은 전체 메모리 

시스템의 수명이 줄어드는 문제를 야기한다. 따라서, 캐

시 바이패싱 기법은 필요한 캐시 블록만을 캐시에 저장

하게 되므로, 자연스럽게 불필요한 쓰기 횟수가 감소하여, 

비휘발성 메모리의 수명 향상에 도움이 된다. 

기존에 제안된 바이패싱 기법들은 프로그램이 정상적

으로 실행되는 상황을 가정하여 연구되어 왔으며, 이에 

대해서는 좋은 성능을 보이고 있다. 그러나, 악의적으로 

비휘발성 메모리의 특정한 셀에 쓰기 동작을 발생시켜 

시스템의 수명을 단축시키는 Wear-out 공격에는 상대적으

로 취약한 면모를 보인다[11,12]. 본 논문에서는 이러한 공

격에도 저항성이 있는 비휘발성 메모리 시스템 구축을 

위해서 새로운 캐시 바이패싱 기법을 제안한다. 

본 논문에서 제안된 기법은 쓰기 동작의 패턴을 분석

하여, 악의적인 공격 여부를 확인하고 이에 해당하는 경

우, 비휘발성 메모리로 이루어진 캐시에 저장하지 않고, 

SRAM으로 이루어진 하위 레벨 캐시 또는 DRAM으로 이

루어진 메인 메모리에 저장하게 한다. 

2. 관련 연구 

캐시 바이패싱 기법은 저장할 가치가 적은 데이터를 

캐시에 저장하지 않고 상위 레벨의 캐시로 전달하여, 캐

시의 적중률을 높이는 기법이다[1-3]. 특히, 프로그램의 크

기가 커지고, 멀티 코어 환경의 보편화 되면서, 최하위 레

벨 캐시(last-level cache, LLC)의 적중률의 중요성이 커지고 

있어서, 캐시 바이패싱 기법에 대한 연구가 더 활발히 진

행되고 있다[1-3]. 캐시 바이패싱 기법의 효율성에 가장 

크게 영향을 미치는 것은 저장하지 않은 캐시 블록을 예

측하는 부분이며, 이 예측율을 높이기 위해 다양한 접근 

방식이 제안되어 왔다. 

이러한 예측 방식 중에 하나가 해당 캐시 블록의 재활

용성(reuse distance)을 측정하여 이를 활용하는 방식이다[13]. 

캐시 블록이 캐시에 저장되었을 때부터 지워질 때까지 

접근 횟수를 저장하고, 자주 사용되지 않는 캐시 블록으

로 판정되는 경우, 다음에 같은 캐시 블록이 접근되는 경

우, LLC에 저장하지 않는다. 

 

3. Wear-out 공격 탐지 기법 

3.1 캐시 블록의 메모리 접근 패턴 분석 

Wear-out 공격은 캐시의 수명을 단축시키기 위해 소수

의 캐시 블록들에 극단적으로 많은 쓰기 동작을 집중적

으로 수행시킨다. 따라서, 기존의 정상적인 프로그램 들

에서 보이는 쓰기 패턴과는 다르게 쓰기 동작 외에 유의

미한 동작이 적으며, 쓰기 동작은 짧은 기간에 좁은 영역

에서만 일어난다(Fig. 2). 캐시 블록의 재활용성을 측정을 

하는 기존의 기법들 에서는 주로 접근의 횟수만을 저장

하여, 이를 바탕으로 바이패싱 여부를 결정하였다. 그러

나, 이런 방식으로는 정상적인 쓰기 동작과 Wear-out 공격

을 위한 쓰기 동작을 분리하기 어려우므로, 좀 더 정교한 

모델이 필요하다. 이를 위해서 Fig. 3에서 설명하듯이, 쓰

기 연속적으로 일어나는 횟수가 일정 횟수를 넘어서는 

경우에 대해서만 쓰기 횟수를 더하고 이를 읽기 횟수로 

나누어서 쓰기 집중도(write intensity)를 계산한다. 

 

 
Fig. 2. Write intensity for detecting wear-out attack. 
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* Parameters: 

S[i]: ith data access of the sequence of the target 

cache block 

N: Number of accesses of the target cache block 

W: Total number of write accesses 

R: Total number of read accesses 

Wp: Total number of write accesses of the current 

period 

T: Threshold for wear-out attack 

W←0, R←0, Wp←0 

for i←1 to N: 

if S[i] == Write_access then 

Wp←Wp+1 

   else // Read_access 

R←R+1 

if Wp > T then 

Wp←W+Wp 

end if 

Wp←0 

end if 

end for 

Write Intensity←W/R 

Fig. 3. Memory access pattern analysis. 

 

3.2 Wear-out 공격 방어를 위한 캐시 바이패

싱 정책 

Wear-out 공격의 대상이 되는 캐시 블록을 탐지한 후에

는 캐시 바이패싱 정책을 적용한다. Fig. 4에서는 기존의 

방식과 바이패싱 정책을 사용하는 경우의 캐시 블록의 

쓰기 횟수를 측정하여 비교한 것이다. 캐시는 2개의 캐시 

블록을 저장할 수 있으며, 캐시 블록 A,B,C에 접근한다. 

처음에는 B와 C가 저장되어 있으며, A,A,B,A,A,B,C의 순서

로 캐시 블록의 접근이 일어나는데, A는 공격 대상이 되

는 캐시 블록이고, B와 C는 정상적인 쓰기 동작을 수행하

는 캐시 블록이다. 기존의 방식으로는 A에 대한 접근이 

자주 일어나므로, A에 캐시 접근 실패가 발생할 경우, 이

를 다시 캐시에 저장하면서 다른 캐시 블록을 쫓아낸다. 

Fig. 4(a)에서는 처음 A가 접근되었을 때, 캐시 적중 실패

가 발생하며, 해당 캐시 블록이 다른 캐시 블록 대신 저

장된다(①). 그리고, 다음 A에 대한 접근이 일어나면 캐시 

적중이 일어난다(②). 그리고, B에 접근을 시도하게 되는

데 이 때 다시 캐시 적중 실패가 발생하여 C의 자리에 저

장된다(③). 이후 A,B에 대한 접근에 대해서는 모두 캐시 

적중이 일어나며(④⑤⑥), C가 들어오면 다시 캐시 블록이 

쫓겨난다(⑦). 결과적으로 캐시 적중 실패는 3번만 일어난

다. 새로운 캐시 블록이 캐시에 들어오는 것은 쓰기 과정

으로 취급되므로, 실제 쓰기 횟수는 A가 4번, B가 2번, C가 

1번으로 총 7번의 쓰기가 일어난다. 그러나, A를 쓰는 동작

은 공격을 위한 것으로 불필요한 쓰기 동작이다. 따라서, 3

번만 유의미한 쓰기이며, 4번의 공격이 성공한 것이다. 

 

 
Fig. 4. Cache bypassing method. Block A is a target of 

wear-out attack and Block B/C are normal blocks. 

 

반면, Fig. 4(b)에서는 처음 A가 접근되었을 때, A가 저장

되지 않는다(①). 그래서, 다음 A에 대해서 캐시 적중 실패

가 일어난다(②). 그러나, 그 다음 B에 접근을 시도할 때는 

캐시 적중이 발생한다(③). 이후 A에 대한 접근에 대해서

는 모두 캐시 적중 실패가 일어나지만, 바이패싱 되며(④

⑤), B,C에 대한 접근은 성공한다(⑥⑦). 결과적으로 캐시 

적중 실패는 4번이 일어나서, 실패의 횟수는 증가한다. 그

러나, A에 대한 불필요한 쓰기를 회피할 수 있으므로, 전

체적인 쓰기 횟수는 3번으로 줄어들어, 공격을 회피할 수 

있다. 

 

4. 실험 환경 및 결과 

4.1 실험 환경 

본 논문에서 제안한Wear-out 공격을 대비한 바이패싱 

기법을 검증하기 위해 기존의 논문들에서 사용되었던 

Gem5시뮬레이터를 수정하여 실험을 진행하였다[14]. 시뮬

레이션에서는 전체 시스템의 캐시 구조를 다음과 같이 

가정하였다. L1 캐시는 명령어 캐시와 데이터 캐시를 각

각 32KB로 구성하였으며, L2 캐시는 512KB이고, LLC는 
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2MB이다. L1 캐시들과 L2 캐시는 SRAM이고, LLC는 

PCM(Phase change memory)을 채택하였다. 구체적인 시스템 

구성은 Table 1에 표시하였다. 실험을 위한 워크로드는 

SPEC2006에서 일부 프로그램들을 선택하였다[15]. 

 

Table 1. Processor configurations 

Architecture  x86, out-of-order, 2GHz 

INT / MEM / FP 4/4/4 

Branch Predictor gshare predictor, 16 history length 

ROB Size 256 

I/D Cache 
32KB, 4-way, 64B blocks,  

Read/Write: 1-cycle latency 

L2 Cache 
512KB, 8-way, 64B blocks,  

Read/Write: 5-cycle latency 

LLC with PCM 

2MB, 16-way, 64B blocks 

Read: 19-cycle latency 

Write: 93-cycle latency 

Memory Latency 250 cycles 

 

각 워크로드 자체에는 Wear-out를 위한 공격 코드가 없

으므로, 공격 코드를 삽입하였으며, 공격 코드의 실행 비

율을 여러가지로 변경시켜 가면서 실험을 진행하였다. 그

리고, 캐시 수명은 하나의 캐시 블록에 마모도가 기준치

를 넘은 셀이 4개 이상 발생할 때를 기준으로 한다. 

본 논문에서 제안한 기법의 효율성을 비교하기 위해서, 

비휘발성 메모리에서 사용하는 기본적인 쓰기 방지 기법

들인 Read-before-write(RBW)과 Data inverting(DI)기법이 적용

된 Baseline [16]과 다른 바이패싱 기법인 Hybrid bypassing 

block selector(HBS) [7]의 실험 결과도 함께 표시하였다. 단, 

HBS는 하이브리드 캐시 구조를 가정하고 있으므로, 정확

한 비교를 위해서 SRAM은 사용하지 않도록 한다. 

4.2 실험 방법 

캐시의 수명을 정확하게 측정하기 위해서는 실제로 전

체 시스템을 칩으로 설계해서 확인해야 하지만, 비용과 

시간의 문제로 많은 연구자들은 시스템을 추상화(abstract)

하고 필요한 부분만 시뮬레이션하여 제안된 기법들의 정

확성 및 효율성을 검증해왔다. 그 중에서 가장 많이 사용

되는 시뮬레이터가 Gem5이다[14]. 기존의 컴퓨터 시스템

을 구성하는 중앙처리장치, 캐시, 버스, 메모리 시스템 및 

저장장치까지 모두 매 클럭 사이클(clock cycle)단위로 정확

하게 시뮬레이션하도록 구성되어 있다. 프로그램에서 수

행되는 명령어를 해석하고, 이를 수행하는 것을 모사하고, 

그 과정에서 캐시접근 횟수나 접근 실패율 등의 같은 통

계적인 데이터를 추출할 수 있다. 본 논문에서는 캐시의 

교체정책을 담당하는 부분을 기존의 LRU(Least Recently 

Used)방식에서 본 논문에 맞도록 수정하고, 각 캐시 라인

의 접근 횟수를 바탕으로 수명을 추정하였다. 

 

4.3 실험 결과 

Fig. 5는 Wear-out 공격이 없을 때를 기준으로 정규화된

(normalized) 캐시 수명을 구한 것이다. X축은 사용된 프로

그램이고, Y축은 캐시 수명이 얼마나 단축되었는지를 비

율로 표시한 것이다. Y축의 값이 1에 가까울 수록 Wear-out 

공격에 대한 저항성이 높다는 것을 의미한다. 그림에서 

_10, _20, _30, _40은 각 기법에서 공격이 시작된 후에 수명

이 다할 때까지 전체 실행 시간 중에 공격코드가 실행되

는 비율이 10%, 20%, 30%, 40%라는 것을 나타낸 것이다. 

예를 들어, HBS_20은 HBS 기법에서 실행 시간 중에 Wear-

out 공격 코드가 20%실행되었다는 의미이다. 

Baseline에서는 공격 코드가 10%만 실행되어도 수명이 

27% 단축되고, 20%에서는 77% 가까이 수명이 줄어들다가, 

30%, 40% 공격 구간에서는 수명이 1/10에서 1/20로 줄어든

 

 

Fig. 5. Normalized lifetime. 
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다. 반면, HBS_10에서는 수명 저하가 15% 정도 수준이나, 

HBS_20에서는 수명이 62% 정도 줄어든다. HBS_30과 

HBS_40에서는 각각 정규화된 수명이 0.25와 0.11 수준으

로 떨어진다. 본 논문에서 제안한 기법은 10% 공격에는 

13%의 수명 저하를 보이지만, 20% 공격에는 45%의 수명 

저하를 보이고 있다. 30% 공격과 40% 공격에 대해서는 정

규화된 수명이 0.31과 0.12가 된다. 

Baseline과 HBS 및 본 논문의 기법과의 가장 큰 차이는 

공격이 시작되면 Baseline은 급격하게 수명이 줄어든다는 

것이다. 10% 공격에서도 이미1/4이상 수명이 단축되었으

며, 20% 공격만 되어도 수명이 3/4이상 단축된다. HBS 및 

본 논문의 기법은 기본적으로 쓰기가 집중된 캐시 블록

을 찾아내는 기능이 있으므로, 어느 정도 공격에는 저항

성을 가진다. 그러나, HBS도 이미 30% 공격에서 수명이 

절반 이상 줄어들고 있으며, 40% 공격에서는 수명이 1/4 

수준으로 떨어진다. 반면, 본 논문의 기법은 20% 공격에

도 45%정도만 수명이 단축되고, 30% 공격에는 68%정도의 

수명 저하를 보여, HBS에 비해서는 17%와 36%정도 높은 

저항성을 보인다. 다만, 40% 공격에서는 비슷한 수명 저

하를 보이는데, 이것은 이미 대부분의 쓰기가 공격에 의

해 점유되고 있는 상황이라, 수명 저하를 방어하는데 한

계를 보이기 때문이다. 

실험 결과를 요약하면 다음과 같다. 기존이 기법들은 

Wear-out 공격에 취약점을 노출하여 10% 또는 20%의 공격

에도 특정한 캐시 라인에 집중적으로 쓰기 횟수가 집중

되어 캐시의 마모도가 한계에 이르러서, 결국 시스템 전

체의 고장으로 이어지는 시간이 급격하게 단축된다. 따라

서, 전체적으로 시스템의 수명이 줄어든다. 그러나, 본 논

문에서 제안한 기법은 30% 수준의 공격에서도 높은 저항

성을 보이기 때문에, 시스템의 수명 자체가 유의미하게 

늘어나게 된다. 

 

5. 결  론 

본 논문에서는 Wear-out 공격에 대해서 비휘발성 메모

리의 저항성을 높이는 기법을 제안하였다. Wear-out 공격

의 대상이 되는 캐시 블록은 정상적인 쓰기 패턴을 가진 

캐시 블록에 비해서 쓰기 집중도가 높다. 따라서, 캐시 블

록의 쓰기와 읽기 패턴을 조사하여, 공격이 의심되는 캐

시 블록을 찾아낸다. 그리고, 이런 캐시 블록은 캐시에 저

장하지 않고, 다른 레벨의 캐시 또는 메인 메모리에만 저

장하여, 비휘발성 메모리 셀의 마모도를 낭비하지 않도록 

한다. 제안된 기법의 효율성을 검증하기 위해 실험을 수

행한 결과, Wear-out 공격으로 인한 수명 단축 현상을 다양

한 공격 비율에 대해서 평균적으로 14%, 최대로는 36% 

정도 줄일 수 있었다. 
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