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요  약

최근 인공지능 기술이 발전하면서 해킹 공격을 탐지하기 위해 인공지능을 이용하려는 연구가 활발히 진행되고 있

다. 하지만, 인공지능 모델 개발에 핵심인 학습데이터를 구성하는데 있어서 보안데이터가 대표적인 불균형 데이터

라는 점이 큰 장애물로 인식되고 있다. 이에 본 눈문에서는 오버샘플링을 위한 데이터 추출에 딥러닝 생성 모델인 

VAE를 적용하고 K-NN을 이용한 가중치 계산을 통해 클래스별 오버샘플링 개수를 설정하여 샘플링을 하는 

W-VAE 오버샘플링 기법을 제안한다. 본 논문에서는 공개 네트워크 보안 데이터셋인 NSL-KDD를 통해 ROS, 
SMOTE, ADASYN 등 총 5가지 오버샘플링 기법을 적용하였으며 본 논문에서 제안한 오버샘플링 기법이 F1-Score 
평가지표를 통해 기존 오버샘플링 기법과 비교하여 가장 효과적인 샘플링 기법임을 증명하였다.

ABSTRACT 

Recently, with the development of artificial intelligence technology, research to use artificial intelligence to detect 
hacking attacks is being actively conducted. However, the fact that security data is a representative imbalanced data is 
recognized as a major obstacle in composing the learning data, which is the key to the development of artificial 
intelligence models. Therefore, in this paper, we propose a W-VAE oversampling technique that applies VAE, a deep 
learning generation model, to data extraction for oversampling, and sets the number of oversampling for each class 
through weight calculation using K-NN for sampling. In this paper, a total of five oversampling techniques such as ROS, 
SMOTE, and ADASYN were applied through NSL-KDD, an open network security dataset. The oversampling method 
proposed in this paper proved to be the most effective sampling method compared to the existing oversampling method 
through the F1-Score evaluation index.
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Ⅰ. 서  론

최근 인공지능 기술의 확산으로 사이버 공격자들 역

시 인공지능 기술 활용을 통한 공격 효율성 증대나 새로

운 형태의 공격 방식을 시도하고 있다. 그에 따라 보안

업계 또한 인공지능 기술을 이용하여 해커의 공격을 탐

지하고 차단하려는 시도들이 이어지고 있다. 하지만 보

안데이터는 데이터가 특정 클래스에 편향되어있는 대

표적인 불균형 데이터로 이러한 편향된 보안데이터의 

특성은 인공지능 활용에 있어서 큰 장애물로 인식되고 

있다.
불균형 데이터는 다른 클래스와 비교하여 상대적으

로 많은 데이터가 존재하는 다수 클래스(majority class)
와 적은 데이터가 존재하는 소수 클래스(minority class)
로 구분할 수 있다. 불균형 데이터로 인공지능 모델을 

학습시키면 데이터양이 많은 클래스로 편향되어 학습

되기 때문에 학습양이 적은 클래스에 대해서 낮은 분류

성능을 보이는 문제가 발생한다[1].
이러한 문제를 해결하기 위해서는 데이터 클래스 간 

균형을 맞춰주는 과정이 필요한데 이러한 작업을 데이

터 샘플링(Data Sampling)이라 한다. 데이터 샘플링은 

다수 클래스와 소수 클래스 중 어느 클래스의 데이터 샘플 

수를 조정하느냐에 따라 언더 샘플링(Under-sampling) 기
법과 오버 샘플링(Over-sampling) 기법으로 나누어진다

[2].
언더 샘플링은 다수의 클래스에서 일부 데이터를 추

출하고 소수의 클래스의 데이터는 모두 추출하는 샘플

링 방식이다. 언더 샘플링은 대량의 데이터를 다루어야

할 때 전체 데이터 크기를 줄일 수 있기 때문에 자원 활

용에 효율적이라는 장점이 있다. 그러나 데이터를 추출

하는 과정에서 데이터 유실이 발생할 수 있다는 점에서 

단점이 있다[3]. 언더 샘플링 기법으로는 RUS(Random 
Under-sampling)과 ENN(Edited Nearest Neighbor), 
Tomek Links 등이 있다[4].

오버 샘플링은 소수의 클래스에 데이터를 추가하여 

소수 클래스와 다수 클래스간의 데이터 불균형을 줄이

는 샘플링 방식이다. 오버 샘플링은 언더 샘플링과 반대

로 샘플링 과정에서 데이터의 손실이 없다는 장점이 있

다. 오버 샘플링의 단점으로는 랜덤 오버샘플링 같은 데

이터 복제 방식의 경우 같은 데이터를 반복 학습하기 때

문에 분류 모델의 학습 시 과적합(Overfitting)이 발생할 

수 있다. 또한 SMOTE 같은 샘플링 방법의 경우 K-NN 
(k-nearest neighbors) 알고리즘을 사용하여 소수클래스

와 다수클래스 사이의 샘플을 생성하기 때문에 다수 클

래스 주변에 생성된 데이터가 인공지능 학습 시 노이즈

로 작용해 모델 성능을 떨어뜨린다[2]. 이러한 오버 샘

플링 기법으로는 ROS(Random Over-sampling), SMOTE 
(Synthetic Minority Over-sampling Technique)[5], ADASYN 
(Adaptive synthetic sampling)[6] 등이 있다[4].

본 눈문에서는 보안데이터의 불균형 문제를 해결하

기 위해 ADASYN에서 사용한 기법인 데이터 클래스의 

밀도를 가중치로 두어 샘플링 개수를 산출하고 VAE 
(Variational Auto Encoding)를 기반으로 데이터의 특성

을 학습하여 추가데이터를 생성하는 W-VAE 오버샘플

링 기법을 제시하였다.
본 논문의 공헌은 다음과 같다.
- 이미지 데이터 분야에 사용되는 VAE 알고리즘이 

보안데이터 오버샘플링에 효과적임을 증명하였다. 
- 클래스마다 가중치를 주어 단순 VAE 오버샘플링

보다 인공지능 분류 성능을 향상시켰다.
본 논문의 구성은 다음과 같다. 2장에서는 오버샘플

링 및 VAE 관련 연구를 기술하고, 3장에서는 본 눈문에

서 제안하는 오버 샘플링 기법을 설명한다. 4장에서는 

제안한 모델을 기존 샘플링 기법들과 비교하기 위한 실

험 방법을 설명하고 5장에서 실험 결과를 기술한다. 6장
에서 결론에 대해 요약하고 향후 연구 방향을 제시한다.

Ⅱ. 관련 연구 및 배경

2.1. 오버샘플링

오버샘플링 기법은 다양한 방식으로 연구되어 왔다. 
Chawla 등은[5] K-NN 알고리즘을 이용하여 소수 클래

스에서 가장 가까운 K개의 이웃을 선택한 후 필요한 오

버샘플링 양에 따라 각각의 방향으로 하나의 샘플을 생

성하는 SMOTE 기법을 제안하였다. Haibo 등은[6] 기
존의 SMOTE 기법에서 소수 클래스의 밀도를 기준으로 

소수 클래스 중 학습하기 어려운 클래스를 구분하여 해

당 클래스에 초점을 맞추어 샘플링하는 방식인 ADASYN 
기법을 제안하였다.

이강혁은[7] 가우시안 혼합 모델을 이용하여 소수 클

래스를 군집화한 후 SMOTE, ADASYN 등의 오버샘플
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링 기법을 이용하여 소수 클래스의 데이터를 증가시키

는 방법을 제시하였고 자동자, 전복 등 그림 데이터와 

의료 데이터인 저밀도 지단백-콜레스테롤(LDL-Cholesterol) 
데이터셋에 적용하여 효과를 검증하였다. 최윤희 등은

[8] 생성적 적대 신경망(GAN)을 기반으로한 CTGAN 
모델을 이용한 오버샘플링 기법을 제안하였고 보안데

이터인 CICIDS2017 데이터셋에 해당 기법을 적용하여 

효과를 검증하였다. 유승태 등은[9] CNN과 GAN을 결

합한 DCGAN을 이용한 오버샘플링 기법을 제시하였고 

보안데이터인 NGIDS-DS를 이용하여 효과를 검증하였다.

2.2. VAE(Variational Auto Encoding)

VAE는 GAN과 같이 대표적인 딥러닝 생성모델

(Generativ Model) 중 하나이다. Kingma 등은[10] encoder
와 decoder 구조를 가진 딥러닝 모델인 오토인코더

(Auto Encoder)에 베이지안(Bayesian) 추론 개념을 더

하여 VAE 모델을 제시하였으며 손글씨 숫자(MNIST)
와 사람 얼굴(Frey Face)의 그림 데이터셋을 학습시켜 

해당 모델이 입력 값의 정보를 잘 학습하였음을 검증하

였다.
VAE는 Encoder를 통해서 입력 값(X)으로부터 잠재 

변수 확률 분포의 모수(μ, σ)를 추정하여 평균(μ), 표준

편차(σ)로부터 임의의 값을 샘플링하고 이를 decoder에 

투입하여 입력값을 복원하는 딥러닝 생성모델이다 [11].
VAE의 손실함수(Loss Function)는 다음과 같다.

  ∣ log∣

∣∥
(1)

입력값 X, 잠재 변수 Z라고 정의할 때 식 (1) 우변의 

첫 번째 항은 입력 값과 출력값의 차이인 복원 오차

(Reconstruction error)을 의미한다. 파라미터 Φ를 갖는 

encoder로부터 Z의 확률분포를 만들고, 이로부터 Z를 

샘플링하여 파라미터 θ를 갖는 decoder를 통해 X를 복

원하여 손실을 계산하게 된다. 식 (1) 우변의 두 번째 항

은 정규화 오차(Regularization error) 의미하며 이상적

인 샘플링 확률분포 q(z|x)와 샘플링 확률분포 p(z)의 차

이를 나타낸다.
Kihyuk 등은[12] VAE에 레이블을 추가하여 지도학

습이 가능한 CVAE(Conditional VAE)를 제안하였으며 

글자, 새, 사람 얼굴의 그림 데이터셋을 대상으로 모델

의 성능을 검증하였다. Furkan 등은[13] VAE에 측정값

의 확률 분포의 가능도(Likelihood)와 두 분포의 차이

(KL-Divergence)를 조절하는 하이퍼파라미터(β) 개념

을 더해 β-VAE를 제시하였고 납땜(Solder) 그림 데이터

셋을 이용하여 이상 탐지 성능을 검증하였다.

2.3. VAE 오버샘플링

Fig. 1 VAE Oversampling

VAE 학습 후 표준정규분포에서 Z를 샘플링하고 해

당 값을 Decoder에 넣으면 소수데이터에 추가할 샘플링 

데이터를 생성 할 수 있다.
박종혁은[11] VAE를 불균형 데이터의 오버샘플링 

기법으로 제안하였고 패션 스타일 그림 데이터셋을 이

용하여 성능을 검증하였다. Huang 등은[14] 신용카드 

사기 데이터의 불균형을 해결하기 위해 VAE 오버샘플

링 기법을 제안하였고 GAN을 이용한 오버샘플링 대비 

VAE가 우수함을 검증하였다. 해당 논문에서는 GAN과 

비교하여 VAE를 오버샘플링에 이용 시 첫째, 많은 다양

성을 가진 샘플데이터를 생성할 수 있으며 둘째, 인코더 

및 디코더를 통해 데이터를 생성하기 편리하며 셋째, 텍
스트 데이터를 생성하는데 제한이 덜한 장점이 있다고 

하였다.

Ⅲ. W-VAE 오버샘플링 기법

3.1. Overview

본 논문에서 제안하는 샘플링 방법은 소수 클래스 간 

밀도를 가중치로 VAE를 오버샘플링에 이용하는 가중

치 VAE 오버샘플링 기법(W-VAE)이다.
먼저 K-NN을 이용하여 계산한 클래스 간의 밀도를 

가중치로 두어 샘플링할 데이터의 개수 N를 정한다. 그 
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후에 VAE를 이용하여 소수 클래스 데이터의 특징을 학

습시키고 소수클래스 당 N개의 샘플링데이터 X를 추출

하여 기존 데이터와 결합한다.

Fig. 3 W-VAE vs VAE

W-VAE 오버샘플링 기법은 기존 VAE를 이용한 오

버샘플링 기법과 비교하여 클래스 간 밀도를 기준으로 

구분하기 어려운 소수 클래스의 데이터를 더욱 많이 추

출하고 구분하기 쉬운 데이터를 적게 추출하여 클래스

마다 학습데이터 수가 다른 차이가 있다.
그 결과 구분하기 어려운 데이터를 인공지능이 보다 

많이 학습하고 쉬운 데이터는 더 적게 학습하여 인공지

능이 데이터를 분류하는데 이점이 있다. 

3.2. 가중치 계산

만약 소수 클래스 중 다수 클래스와 경계값이 모호한 

클래스가 있다면 해당 클래스는 다른 클래스에 비해 인

공지능 모델이 분류하는데 어려움이 따른다.[6] 따라서 

해당 클래스에 가중치를 두어 더 많은 샘플을 생성할 필

요가 있다. 본 논문에서는 클래스의 가중치 계산을 위해 

ADASYN에서 사용한 K-NN 알고리즘 계산 방식을 이

용했으며 계산 방법은 그림 4와 같다.

Fig. 4 Weight Calculation Process

  ×


  





 (2)

첫째, 소수 클래스를 기준으로 가까운 K개의 주변 데

이터를 선택한다. 그리고 그중 다수 클래스의 수를 M이

라고 할때 그 비율을 ri=M/K라고 정의한다. 둘째, 모든 ri

값을 [0,1]로 정규화한다. 셋째, 정규화된 ri를 다수 클래

스(MJ)와 소수 클래스(MN) 간의 데이터 개수 차이와 

곱하고, 반올림한다. 이렇게 계산된 최종값은 오버샘플

링 될 데이터의 개수가 된다. 이러한 과정을 식으로 나

타내면 식 (2)와 같다. 이때 m은 클래스 개수이다.
소수 클래스 데이터 주변의 다수 클래스의 밀도(ri)를 

가중치 W라 했을 때 W가 높을수록 소수 클래스와 다수 

클래스의 경계 값이 모호하다. 따라서 본 논문에서는 경

계값이 모호하면 클래스간 판별의 불활실성 정도가 크

다고 가정하여 W가 클수록 샘플링 데이터를 많이 생성

하고 적을수록 불필요한 데이터를 적게 생성하여 인공

지능 분류에 도움을 주고자 한다.

Ⅳ. 실험설계

4.1. 데이터셋

본 논문에서는 대표적인 보안데이터인 NSL-KDD를 

검증데이터로 사용하였다. NSL-KDD 데이터 세트는 

1999년 International Knowledge Discovery and Data 
Minig Tools 경진대회에서 사용된 KDD CUP99 데이터 

세트의 단점을 개선한 데이터이다[15].
해당 데이터는 정상 포함 총 23개 유형의 정상 및 공

Fig. 2 W-VAE Process
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격 네트워크 트래픽으로 구성되어 있는 보안데이터셋

이며 학습데이터와 테스트데이터가 분리되어 구성되어 

있다[16]. 또한 다양한 연구에서 해당 데이터를 실험 검

증데이터로 사용하여 우수함을 입증하였다[17, 18, 19]. 
본 논문에서는 학습데이터로 인공모델을 학습시킨 후 

테스트데이터로 모델 성능을 검증하였다.

4.2. 데이터 분석

NSL-KDD의 학습데이터는 총 22개의 공격 클래스 

데이터를 포함하고 있으며 각 클래스의 개수와 비율은 

그림 5와 같다. 가장 많은 비중을 차지하고 있는 클래스

는 정상 네트워크 데이터인 “Normal”로 전체 데이터의 약 

53.5%를 차지하고 있다. 공격클래스 중에는 “Neptune”가 
32.7%로 가장 많은 비중을 차지하고 나머지 공격 클래

스는 3%미만의 비중을 차지한다. 
공격데이터와 정상데이터 기준으로 보면 46.5%, 

53.5%로 균형적인 데이터로 볼 수 있으나 공격 데이터 

기준으로 보면 “Neptune”에만 편중되어 있는 매우 불균

형한 데이터로 판단할 수 있다.
인공지능에서 모델이 분류해야 할 클래스 개수가 너

무 많으면 인공지능 분류 성능이 떨어지고 소수클래스

의 특징을 학습하기 위한 최소한의 데이터를 확보하기 

위해 본 논문에서는 전체 데이터에서 1% 이상 비중을 

가지고 있는 상위 클래스 7개를 선정하였다.(표 1)

Table. 1 Top7 Data Class Ratio

 amount ratio

normal 67,343 53.5%
neptune 41,214 32.7%

 amount ratio
satan 3,633 2.9%

ipsweep 3,599 2.9%

portsweep 2,931 2.3%
smurf 2,646 2.1%
nmap 1,493 1.2%

4.3. 데이터 전처리

NSL-KDD는 총 41개의 특징(Feature)를 가지고 있

다. 그 중 “protocol_type”, “service”, “flag”는 문자형 

Categorical 값을 가지고 있기 때문에 OneHot Encoding
을 진행하였고 총 41개의 특징에서 총 122개의 특징으

로 전환되었다. 또한 VAE를 통한 학습을 진행하기 위해 

각 특징의 변수들을 표준정규분포(z-값 분포)로 정규화

하였다.

4.4. W-VAE 모델 설계

본 논문에서 설계한 VAE는 그림 6과 같다. 입력 값인 

특징 122개의 값은 Encoder의 은닉층(Hidden Layer)을 

거쳐 20개의 Latent Dim 값으로 축소되고 다시 Decoder

Fig. 5 Percentage, Amount of each class of data

Fig. 6 Flow Chart of the VAE
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의 은닉층을 거쳐 122개의 출력값을 만든다. 여기서 입

력 값과 최대한 비슷한 출력값을 출력하는 Latent Dim
값의 평균 μ, 표준편차 σ를 추출한다. 여기서 학습된 

Decoder에 표준정규분포표에서 추출한 임의값을 입력

하여 샘플데이터를 만든다.
최적화 함수(Optimizer)는 Adam, 손실 함수(Loss 

Function)는 Negative ELBO를 사용하였으며 배치사이

즈 32, 활성화함수(Activaton) Relu, epoch 50로 설정하

였다. 소수 클래스의 가중치 계산을 위하여 Python의 

Imblearn ADASYN 라이브러리를 이용하였으며 Random 
_state=0, K-NN의 K값은 기본값인 5로 설정하였다.

4.5. 평가지표

본 논문의 평가 지표로는 인공지능에서 일반적으로 

사용되는 정확도(Accuracy), 정밀도(Precision), 재현율

(Recall), F1-score를 사용하였다.
인공지능이 정상과 공격을 분류한다고 했을 때 정확

도는 인공지능이 예측한 전체 데이터 중 정상과 공격이 

올바르게 분류된 데이터의 비율을 말한다. 정밀도는 인

공지능이 공격이라고 예측한 데이터 중 실제 공격이라

고 분류한 비율을 말한다. 재현율은 실제 공격 중 인공

지능이 공격이라고 예측한 비율을 말한다. F1-score는 

정밀도와 재현율의 조화평균을 말하며 일반적으로 모

델의 성능을 비교할 때 자주 사용되는 지표이다.

Ⅴ. 실험결과

본 논문은 표 2와 같은 실험 환경에서 수행되었다. 
macOS에서 진행되었으며 Jupyter Notebook 6.4.5에서 

환경에서 수행되었다.

Table. 2 Experiment Environment
OS macOS Monterey

CPU Apple M1
RAM 16GB

Language python 3.9.7
Library tensorflow 2.9.1, keras 2.9.0

데이터의 가중치 계산 결과 표 3과 같이 클래스의 가

중치에 따른 오버샘플링 수가 도출되었다. 다수 클래스

인 “normal”을 기준으로 볼 때 “satan” 클래스가 가중치

가 가장 높으며 “portsweep”클래스가 가장 가중치가 낮

은 것을 확인할 수 있다.
각 소수 클래스를 VAE에 학습시키고 학습된 VAE의 

Decoder에 표 3에서 도출된 필요 오버샘플링 수만큼 표

준정규분포 내 임의 수를 입력하여 샘플링을 수행하였

다. ROS, SMOTE, VAE는 각 클래스의 수가 동일하며 

ADASYN, W-VAE는 가중치에 의해 각 클래스의 수가 

다르게 샘플링되었다.
오버샘플링이 수행된 데이터는 LightGBM 알고리즘

을 이용하여 인공지능 학습을 진행하였고 LightGBM 
설정값은 부스팅값 gbdt(Gradient Boosting Decision 
Tree), 최대 트리수 75, 최대 리프수 31, Random state 
1337로 정하였으며 그 결과 표 4, 표 5와 같은 결과를 도

출하였다.
표 4는 오버샘플링 기법 기준 4가지 평가지표를 통해 

모델 성능을 비교한 결과이며 실험결과, F1-Score 기준 

ROS < SMOTE < ADASYN < VAE < W-VAE 순으로 

좋은 결과를 나타냈다. 본 논문에서 제안한 W-VAE 오
버샘플링 기법이 F1-Score 96.23%로 타 오버샘플링 기

법과 비교하여 우수한 오버샘플링 기법으로 확인되었다.

Table. 3 Weight sampling

 amount Weight
normal 67,343 1
neptune 67,306 0.9985839

satan 67,349 1.0000942
ipsweep 67,334 0.9998588

portsweep 67,274 0.9989288

smurf 67,348 1.0000773
nmap 67,308 0.9994685

표 5는 데이터 클래스 기준 오버샘플링 기법 별

F1-Score를 비교해 본 결과이다. 오버샘플링이 적용되

지 않는 원본데이터와 비교하여 W-VAE를 적용한 후 

“neptune” 2.64%, “satan” 9.31%, “ipsweep” 1.04%, 
“portsweep” 15.39%, “nmap” 1.35% 상승한 것을 볼 수 

있는데 기존 데이터에서 가장 분류성능이 낮게 나왔던 

소수 클래스 “satan”, “portsweep”가 가장 많은 인공지

능 분류 성능 상승을 보였다.
또한 단순히 VAE만을 적용한 기법과 본 논문에서 제

안한 W-VAE 기법을 비교해 보아도 “satan”, “portsweep”
가 각각 0.22%, 1.71%로 가장 많이 상승했는데 가중치
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에 의한 샘플링 수 변동량이 많을수록 좋은 성능을 나타

냈다. 이는 가중치 적용을 통해 클래스의 밀도에 맞게 

샘플링이 진행되어 성능 향상에 도움을 주었음을 증명

한다.

Ⅵ. 결  론

본 논문에서는 인공지능 분야에서 불균형한 보안데

이터의 분류 성능을 향상시키기 위해 이미지 데이터 분

야에 일반적으로 사용된 VAE 알고리즘과 K-NN을 이

용한 가중치 기법을 결합한 W-VAE 오버샘플링 기법을 

제안하였다.
또한 제안한 기법을 검증하기 위해 불균형 보안데이

터인 NSL-KDD에 제안한 W-VAE 오버샘플링 기법을 

적용하여 ROS, SMOTE 등 기존 다른 샘플링 기법보다 

제안한 오버샘플링 기법이 가장 효과적인 샘플링 기법

임을 검증하였다.
보안데이터는 현실적으로 정상적인 데이터는 얻기 

쉬운 반면 공격데이터는 얻기 어려워 인공지능 학습 데

이터셋 구성 시 불균형 데이터를 초래할 수밖에 없다. 
따라서 딥러닝 생성 모델인 VAE 및 가중치를 적용하여 

균형데이터를 만듦으로써 인공지능 분류모델의 성능을 

보다 효과적으로 상승시킬 수 있음을 증명했다는 점에

서 본 실험은 의미가 있다.
하지만, CVAE, β-VAE 등 기존 VAE를 개량한 알고

리즘이 연구되고 있고 또 다른 생성 모델인 GAN을 이

용한 오버샘플링에 대한 연구도 많이 이루어지고 있기 

때문에 추후 연구에서는 이런 다양한 생성 모델에 

K-NN을 이용한 가중치 기법을 적용하여 성능비교를 진

행할 예정이다. 또한 본 논문에서는 K-NN의 K값과 

VAE의 Latent Dim 값을 임의로 5와 20으로 고정하여 

성능비교를 진행하였으나 차후에는 해당 값의 조정에 

따른 오버샘플링 성능비교를 진행하고자 한다. 더 나아

가 실무에 적용하기 위해 실제 보안데이터를 통한 효과

성 검증 연구 또한 필요하다.
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