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[Abstract]

In this paper, we propose a design of CCTV enlcosure record management system based on blockchain. 

Since CCTV video records are transferred to the control center through enclosure, it is very important to 

manage the enclosure to prevent modulation and damage of the video records. Recently, a smart enclosure 

monitoring system with real-time remote monitoring and opening and closing state management functions is 

used to manage CCTV enclosures, but there is a limitation to securing the safety of CCTV video records. 

The proposed system detect modulated record and recover the record through hash value comparison by 

distributed stored record in the blockchain. In addition, the integrity verification API is provided to ensure 

the integrity of enclosure record received by the management server. In order to verify the effectiveness of 

the system, the integrity verification accuracy and elapsed time were measured through experiments. As a 

result, the integrity of enclosure record (accuracy: 100%) was confirmed, and it was confirmed that the 

elapsed time for verification (average: 73 ms) did not affect monitoring. 

▸Key words: Blockchain, Integrity Verification System, CCTV Enclosure, Enclosure data management, 

Monitoring System 

[요   약]

본 연구에서는 공공 CCTV 함체 관리를 위한 블록체인 기반 함체기록 관리 시스템을 설계하였다. 

CCTV 영상 기록은 함체를 거쳐 관제센터까지 전송되기 때문에 영상기록의 변조 및 훼손 방지를 위한 

함체 관리가 매우 중요하다. 최근 CCTV 함체 관리를 위해 실시간 원격 모니터링 및 개폐 상태 관리 

기능을 갖춘 스마트 함체 모니터링 시스템을 사용하고 있으나 CCTV 영상기록의 안전성 확보에는 한계가 

있다. 우리가 제안한 시스템은 함체기록을 블록체인에 분산 저장하여 해시값 비교를 통해 위조를 탐지하고 

위조된 함체기록을 복구할 수 있다. 또한 관리서버가 수신하는 함체기록의 무결성을 확인할 수 있도록 

무결성 검증 API를 제공하여 함체기록의 무결성을 보장한다. 제안 시스템의 효용성을 검증하기 위해 

실험을 통해 무결성 검증 정확도와 소요시간을 측정하였다. 실험 결과 함체기록의 무결성(정확도: 100%)을 

확인하였고, 검증 소요시간(평균: 73ms)이 모니터링에 영향을 미치지 않을 것으로 확인하였다.

▸주제어: 블록체인, 무결성 검증 시스템, CCTV함체, 함체기록관리, 모니터링 시스템
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I. Introduction

공공 CCTV(Closed Circuit Television)시설물은 

CCTV와 함체로 구성되며 화재예방과 방범용으로 설치되

어 통합 관제센터에서 운영한다[1]. 설치되는 공공 CCTV

는 해마다 증가되고 있으며 2015년 739,232대에서 2021

년 1,458,465대로 약 2배가 되었다[2]. 시설물의 증가에 

따라 관리에 대한 중요성이 커지고 있기 때문에 개인정보

보호위원회에서는 ‘공공기관 영상정보처리기기 설치운영 

가이드라인’을 제정하여 운영하고 있다[3]. 그 가이드라인

은 개인정보보호법에 근거를 두고 있어 영상정보 관리에 

초점을 맞추고 있다[1,3]. 하지만 영상정보는 CCTV에서 

함체를 거쳐 관제센터까지 전송되기 때문에 원활한 영상 

확보를 위해선 함체 관리도 중요하다. 따라서 통합 관제센

터는 함체의 손상과 장애 예방 그리고 신속한 대응을 위해 

스마트 함체 모니터링 시스템을 사용한다[4,5]. 스마트 함

체 모니터링 시스템은 함체의 내부 센서 정보와 장치들의 

작동정보를 기록한 함체기록을 관리서버에 전송하여 원격

으로 운영 상태를 모니터링 하는 시스템이다[6,7].

하지만 스마트 함체는 공원이나 도로 또는 주택가 골목

과 같은 실외에 설치되기 때문에 비인가자의 접근에 취약

하다. 예를 들어 모니터링 중 장애가 발생하면 작업자는 

현장에 출동하여 함체의 잠금장치를 해제하고 내부 장비

를 수리하게 된다. 그런데 수리 후 작업자의 부주의로 함

체를 열어둔 채 현장을 이탈한다면 비인가자가 승인 없이 

함체 내부로 접근 할 수 있다. 설령 함체기록을 관리서버

로 전송한다 하더라도, 함체기록만으로는 현장상태를 확인

할 방법이 없다. 또한 함체에서 관리서버로 보내는 함체기

록이 암호화되지 않은 상태라면 비인가자는 전송되는 함

체기록을 위조할 수 있다는 취약점도 생긴다. 따라서 저장

된 함체기록의 무결성 유지가 필요하다.

본 연구에서는 이러한 문제점을 해결하기 위해 함체기

록 관리에 블록체인을 도입하고자한다. 블록체인은 블록단

위로 데이터를 분산저장하여 데이터 위조 시 복구가 가능

하고, 블록 해시를 통해 데이터 무결성을 보장할 수 있다. 

제안하는 블록체인 기반 함체기록 관리 시스템은 함체에

서 동작하며 블록체인 네트워크를 이루어 함체기록을 분

산저장하고 현재 블록 해시와 이전 블록 해시를 비교하여 

저장된 기록의 위조 유무를 확인할 수 있다. 그리고 블록

체인은 무결성 검증 API를 제공하여 관리서버에서 수신한 

함체기록의 무결성 침해를 탐지할 수 있다.

2장은 관련연구로 블록체인 분산저장 기술 및 스마트 

함체 모니터링 시스템에 대해 살펴보고, 3장에서는 블록체

인 기반 함체기록 관리 시스템을 제안한다. 4장에서 실험 

및 평가를 통해 제안한 시스템의 효용성을 평가하고, 마지

막 5장에서는 실험 및 평가를 토대로 결론을 기술한다.

II. Related works

1. Smart Enclosure Monitoring System

스마트 함체 모니터링 시스템은 스마트 함체와 스마트 

함체의 작동 상태를 모니터링하는 관리서버, 그 서버와 연

결되어 있는 함체에 대해 제어명령을 송신하는 통합 관리 

소프트웨어를 포함하는 함체 관리 시스템으로 Fig. 1과 같

이 동작한다[8]. 스마트 함체는 Fig. 2와 같이 내부 센서 

데이터의 측정값과 기기 동작 상태를 측정한 함체기록을 

내부 로그파일에 저장하고 주기적으로 로그파일에 저장한 

함체기록을 읽어와 서버로 송신한다. 서버는 수신한 정보

를 통해 관리자에게 모니터링 기능을 제공하고 관리자의 

조작에 따라 함체의 냉각 장치 작동, 잠금장치 해제 등의 

명령을 함체에게 송신한다[8,9]. Fig. 2의 상황에 따른 분

석과 대처는 관리서버로부터 명령을 받아 수행한다. 그러

므로 함체가 송신하는 함체기록은 시스템의 정상 작동을 

위해 중요한 역할을 한다. 

Fig. 1. Control process of smart enclosure monitoring 

system.

Fig. 2. Operation process of smart enclosure.
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이때 함체가 송신하는 함체기록은 Table 1과 같으며 내

부에 있는 센서의 기록과 장치 동작 상태로 구성되어 있

다. 센서기록은 문 열림 감지 센서정보, 내부 온도, 내부 

습도, 충격 발생정보로 구성되어 있고 장치 동작 상태는 

잠금장치 잠금 여부, 누전 차단기동작 상태, 서지 보호기 

동작 상태, 온도조절 장치 동작 상태로 구성되어 있다

[6,7]. 이 함체기록을 통해 Fig. 1의 관리자는 직접 함체를 

방문점검 하지 않아도 함체와 장비의 상태를 알 수 있고 

적절한 동작 명령을 판단하여 내릴 수 있다.

Name Description

Door Door open state

Lock Lock operation state

Elb
Electric Leakage Breaker  

operation state

Surge Surge protector state

Heating Heating operation state

Fan Fan operation state

Temperature Internal temperature

Humid Internal humidity

Outlet Outlet operation state

Power Watt by outlet port

Shocklevel Degree of shock

Shocktime Timestamp of shock

Table 1. Sensors record of smart enclosure.

스마트 함체 내부에 있는 로그파일이 위조되는 경우 관

리서버가 수신하는 함체기록이 위조될 수 있다. 스마트 함

체는 주로 보행로 옆이나 차로 옆에 설치되고 수리의 용이

성을 위해 손이 닿기 쉽도록 설치 높이가 낮기 때문에 비

인가자의 내부 접근을 방지하기 위해 잠금장치를 사용한

다. 하지만 내부 장비 수리를 위해 현장 작업자가 잠금장

치를 해제한 후 부주의로 인해 잠금장치를 잠그지 않고 자

리를 이탈하는 경우 비인가자의 내부 접근이 가능해진다. 

이때 비인가자는 내부 장치 접근을 통해 로그파일을 위조

하여 함체기록을 위조할 수 있다. 이와 같이 함체기록이 

위조되는 경우 관리서버가 잘못된 명령을 내려 장비의 고

장을 일으키거나 장비의 수명이 줄어들 수 있다.

2. Blockchain

블록체인은 정보를 중앙 서버가 아닌 각각의 노드가 관

리하는 분산저장 시스템의 일종으로 블록이라는 구조로 

데이터를 저장하고 해시 알고리즘을 이용하여 무결성을 

보장한다[10]. 해시 알고리즘은 데이터 원문을 추정하기 

어려울 정도로 가공하여 원문을 보호하고 쇄도효과

(Avalanche effect)로 해시값을 비교하여 무결성 침해를 

판단할 수 있다[11]. 각 노드는 블록체인의 무결성이 침해

된 경우 다른 노드에 분산저장된 블록체인을 통해 복구한

다[12]. 블록체인은 Fig. 3과 같은 구조로 저장된다. 블록

체인 난이도에 맞는 블록 해시(Block hash)와 논스

(Nonce)값을 생성하고 이전 블록 해시(Previous block 

hash)를 가져 다음 블록임을 논리적으로 나타낸다[13]. 이 

블록 해시와 이전 블록 해시를 통해 모든 블록 해시가 상

관관계에 있도록 하여 블록체인의 무결성을 증명한다.

Fig. 3. Blockchain data structure.

블록체인은 블록체인 네트워크에 참여하는 노드의 권한

에 따라 퍼블릭 블록체인과 프라이빗 블록체인으로 구분

할 수 있다[14,15]. Table 2는 퍼블릭 블록체인과 프라이

빗 블록체인의 특성을 나타낸다. 퍼블릭 블록체인은 모든 

노드가 블록을 검증하고 생성할 수 있는 블록체인으로 별

도의 허가 없이 모든 블록에 접근이 가능하다[16]. 하지만 

모든 노드의 검증을 거치기 때문에 트랜잭션 처리 속도가 

느리고 모든 노드가 블록을 생성할 수 있어 악의적인 노드

의 블록 생성이 가능하다. 프라이빗 블록체인은 허가된 노

드만 참여하여 블록을 검증하고 생성할 수 있으며 블록에 

접근이 가능하다[17]. 그러므로 허가된 노드의 검증만 거

치기 때문에 트랜잭선 처리 속도가 빠르고 악의적인 노드

의 블록 생성이 불가능하다[18].

Property
Public 

blockchain

Private 

blockchain

Data access 

permission
Anyone

Permissioned 

member

Anyone can join Yes
Permissioned 

node

Generate block 

permission
Any node

Permissioned 

node

Average 

transactions per 

second

5 ~ 40 TPS 1000 TPS

Consensus 

protocol

Proof of Work, 

Proof of Stake
Varies

Table 2. Properties of public blockchain and private 

blockchain.
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함체기록을 관리하기 위한 블록체인은 위조된 함체기록

이 블록체인에 기록되지 않도록 해야 한다. 그러므로 본 

연구에서는 함체기록 관리 블록체인을 프라이빗 블록체인

으로 관리한다.

III. Enclosure record management 

based on blockchain

1. Enclosure record management system 

based on blockchain

본 연구에서는 스마트 함체의 함체기록 관리에 블록체

인을 적용한 블록체인 기반 함체기록 관리 시스템을 제안

한다. 제안 시스템은 기존 스마트 함체 모니터링 시스템의 

문제점을 해결하기 위해 함체에 저장하는 함체기록의 신

뢰성을 확보하고 무결성을 유지해야 한다. 또한 관리서버

가 수신하는 함체기록을 검사하여 무결성이 침해되었는지 

확인할 수 있어야 한다. 

Fig. 4는 블록체인 기반 함체기록 관리 시스템의 구성도

이다. 시스템은 스마트 함체, 블록체인 그리고 관리서버로 

구성한다. 함체기록을 로그파일 대신 블록체인에 분산저장

하므로 조작에 대한 취약성을 줄인다(①). 그리고 블록체

인에 저장한 신뢰할 수 있는 함체기록을 읽어 관리서버로 

전송한다(②, ③). 관리서버가 수신한 함체기록을 검사하여 

방문 점검 없이 위조여부를 확인할 수 있도록 블록체인에 

기반한 무결성 검증 API를 구성한다(④, ⑤, ⑥, ⑦). 같은 

블록체인 네트워크에 참여하는 모든 스마트 함체는 같은 

블록체인을 유지하여 다른 함체의 함체기록을 검증하더라

도 동일한 결과를 받을 수 있도록 하여 장애가 발생 시 무

결성 검증을 받을 수 있도록 한다. 예를 들어 Fig. 4의 함

체 2(Enclosure 2)의 함체기록을 함체 4(Enclosure 4)가 

제공하는 무결성 검증 API를 통해 검증이 가능하다.

Fig. 4. Configuration of blockchain-based enclosure 

record management system.

제안한 시스템에서는 함체기록을 블록체인에 저장하고 

그 함체기록을 읽어와 전송하기 때문에 함체기록의 위변

조를 예방 및 복구할 수 있을 뿐 아니라 무결성도 유지될 

수 있다. 또한 실시간 모니터링을 위한 가용성도 만족되어

야 하므로 다음 절에서 함체기록 저장형식과 과정을 정의

한다.

2. Process of store and maintain of enclosure 

record

함체기록 저장 과정은 스마트 함체에서 생성되는 데이터

와 기록을 블록체인에 저장하는 과정을 말한다. 이 과정에

서는 기록이 정상 함체에서 발생한 함체기록인지 악의적인 

공격자가 위조한 함체기록인지를 먼저 구분해야 한다. 그

러므로 Fig. 5의 과정을 거쳐 블록체인에 저장하고 Table 

3과 같은 구조의 블록을 사용한다. Fig. 5는 함체 기록을 

블록체인에 저장하는 과정으로, 함체는 내부 온습도, 충격

감지센서, 문 열림 감지센서와 같은 센서정보를 읽어와 함

체기록을 생성하는데 개인키(private)를 사용하여 암호화 

한다. 그리고 블록체인 난이도에 맞는 블록 해시를 생성한

다. 이후 생성한 블록을 다른 함체에게 배포하여 이 블록을 

수신한 함체들이 이전 블록 해시와 비교하고 블록해시가 

정상인지 확인할 수 있도록 한다. 그리고 암호화된 함체기

록은 공개키(public)로 복호화하여 신뢰할 수 있는 함체가 

생성한 블록인지를 확인할 수 있게 한다. 블록해시를 통한 

검증결과와 복호화 결과가 모두 정상이면 정상 함체에서 

발생한 함체기록으로 구분하고 블록체인에 저장한다.

Fig. 5. Process of storing block on blockchain.
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Component Name

Header

Block Hash

Previous Block Hash

Nonce

Timestamp

Enclosure ID

Body Encrypted sensors data

Table 3. Structure of block.

함체기록은 Fig. 5와 같은 과정을 통해 안전하게 저장되

며, 저장된 블록은 해시 알고리즘으로 무결성을 유지하는

데, 블록을 구성하는 데이터 중 하나라도 변경 된다면 함

체기록을 읽을 수 없어 블록전체의 무결성이 유지가 필요

하다. 따라서 Fig. 6와 같이 블록 해시를 생성하여 블록을 

구성하는 데이터 중 하나라도 변경 된다면 알 수 있도록 

한다. 이를 위해서 블록을 생성할때 이전 블록 해시

(previous block hash), 논스(nonce)와 함체기록

(enclosure record)을 입력받은 후, 함체기록을 암호화 

하고 함체기록 시간정보(timestamp), 함체 식별자

(Enclosure ID), 이전 블록 해시(previous block hash), 

논스(nonce), 암호화된 함체기록(encrypted enclosure 

data)을 기반으로 블록 해시를 생성한다.

Fig. 6. Process of generate block hash.

이와 같은 과정으로 블록체인에 저장된 블록의 무결성

이 유지될 수 있다. 관리서버에서는 함체에서 받은 기록을 

사용하기 전에 검증하여야 하는데 다음 절에서 함체기록

의 무결성 검증을 정의한다.

3. Verification of enclosure record integrity

함체기록 무결성 검증은 관리서버가 수신한 함체기록을 

블록체인에 저장된 함체기록과 비교하여 무결성이 훼손 

되었는지 검증 한다. 이 검증은 관리서버의 실시간 모니터

링 시스템의 가용성을 만족해야 한다. 검증 과정은 Fig. 7

에서 보는 바와 같이 서버가 함체에게 수신한 함체기록의 

검증을 요청하고, 함체는 이를 수신하여 해당 함체기록이 

저장된 블록을 블록체인에서 찾아 암호화된 함체기록을 

복호화 한 후 센서기록을 비교하여 무결성이 침해 되었는

지를 확인한 후, 관리서버에게 결과를 반환한다. 이러한 

검증 과정을 통해 서버는 무결성 검증 결과를 수신하여 기

록의 위조여부를 알아낼 수 있다.

Fig. 7. Process of enclosure record verification.

검증 과정에서 기존 함체기록을 사용하는 경우 블록에 

저장하는 함체기록이 암호화 되어 저장하기 때문에 검증 

요청이 발생할 때 마다 해당하는 블록을 찾기 위해 모든 

암호화된 함체기록을 복호화 해야 한다. 이는 성능을 저하

시키고 실시간 모니터링 시스템의 가용성을 해친다. 따라

서 Fig. 8과 같은 구조의 함체기록을 사용한다. 함체기록

은 함체 식별자(Enclosure ID)와 함체기록 저장 시각

(Timestamp), 센서기록(Sensors data)으로 구성 되며 센

서기록은 2.1절의 스마트 함체의 센서기록이다. 블록은 

3.2절의 블록 구조와 같이 헤더(Header)에 암호화 되지 

않은 함체 식별자(Enclosure ID)와 함체기록 저장 시간

(Timestamp)이 저장되기 때문에 함체 식별자와 함체기록 

저장 시간으로 블록을 특정할 수 있어 모든 암호화된 함체

기록의 복호화 없이 찾을 수 있다.

Fig. 8. Structure of enclosure record.

블록체인 기반 함체기록 관리 시스템은 이와 같은 무결

성 검증을 통해 저장된 함체기록의 무결성을 유지한다.

이어서 4장에서는 실험을 통해 제안 시스템의 성능을 

평가한다.
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IV. Experimental Evaluation

1. Experimental conditions

본 실험에서는 블록체인 기반 함체기록 관리 시스템에

서 제공하는 무결성 검증 API가 정확히 동작하는지 정확

도를 측정하여 효용성을 평가하고 소요시간을 측정하여 

가용성을 평가한다. 실험 환경은 서울시 CCTV통합 관제

센터별 함체관리 자료를 최대한 고려하여 실제 상황과 유

사하게 실험 한다[2,19]. 장애 발생시간 4시간 이내에 1만

개부터 15만개의 함체기록이 저장된 환경에서 무결성 검

증 API가 동작되는지 확인하는 실험을 하였다[20]. 

실험을 위한 블록체인 노드는 Table 4의 사양을 가진 

Raspberry Pi를 사용하였으며 라즈비안 커널버전 5.10을 

설치하여 Node.js 16.13.1 플랫폼을 사용하였다. 서버는 

Table 5의 사양으로 Windows 10 21H2버전을 설치하여 

Node.js 16.13.1 플랫폼을 사용하였다. 실제 실험 환경은 

Fig. 9와 같으며 10대의 블록체인 노드(a)에서 시스템을 

가동하였고 서버(c)에서 무결성 검증 요청을 실시한 뒤 서

버 모니터(b)를 통해 결과 로그를 확인하였다.

Type Specifications

Model Raspberry Pi 4 Model B 2GB

CPU Broadcom BCM2711 @ 1.5GHz

RAM 2GB LPDDR4-3200 SDRAM

OS Raspberry Pi OS kernel v 5.10 

Table 4. Specification of raspberry pi.

Type Specifications

CPU AMD Ryzen 5 2400G @ 3.6GHz

GPU AMD Radeon RX Vega 11

RAM 16GB DDR4-3200 SO-DIMM

OS Windows 10 version 21H2

Table 5. Specification of server.

Fig. 9. Experiment environment for enclosure record 

verification. (a)set of 10 blockchain nodes, 

(b) log file on server, (c) server

실험은 Fig. 9의 (a)인 각 블록체인 노드에서 각각 시스

템을 실행하여 기록을 분산 저장하였다. 이후 Fig. 9의 (c)

에서 100회의 무결성 검증을 요청하고 평균 소요시간과 

정확도를 측정하였다. 측정한 소요시간은 Fig. 10와 같이 

서버에서 노드로 검증 요청이 전송되는 시간( ), 노드가 

블록체인에서 블록을 찾는 시간( ), 센서 데이터를 비교

하여 무결성 검증을 하는 시간( ), 마지막으로 검증 결과

가 서버로 도착하는 시간( )을 포함한 시간으로 식(1)과 

같이 정의한다. 

Fig. 10. Process of integrity verification.

 
  



 

실험에 사용하는 함체기록은 위조된 함체기록과 무결한 

함체기록 모두 검증이 잘 이루어지는지 확인할 수 있도록 

50개의 위조된 함체기록과 50개의 무결한 함체기록으로 

구성하였다.

2. Elapsed time and accuracy for verification

실험은 100회의 검증을 통해 각각의 검증결과와 소요시

간을 측정하여 평균 소요시간과 정확도를 계산하였다. 실

험 결과 함체기록의 개수별 평균 소요 시간은 Fig. 11과 

같으며 1만개의 함체기록이 저장되었을 때 가장 낮은 평균 

소요 시간인 58ms가 측정되었고 15만개의 함체기록이 저

장되었을 때 가장 높은 평균 소요시간인 73ms가 측정되

었다. 함체기록이 증가할수록 완만한 증가세를 보였고 관

리서버의 모니터링을 위한 가용성을 해치지 않았음을 확

인하였다.
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Fig. 11. Average elapsed time of verification by number 

of blocks.

Table 6는 혼돈 행렬(confusion matrix)에 기반하여 

함체기록 개수별 검증 결과를 나타낸 것으로, 혼돈 행렬은 

①무결한 함체기록을 무결하다고 정확하게 검증한 빈도수

(TP: True Positives), ②위조된 함체기록을 위조 되었다

고 정확하게 검증한 빈도수(TN: True Negatives), ③무결

한 함체기록을 위조되었다고 잘못 검증한 빈도수(FP: 

False Positives), ④위조된 함체기록을 무결하다고 잘못 

검증한 빈도수(FN: False Negatives)로 이루져 있으며, 

이 4가지 정보를 바탕으로 무결성 검증 API가 정확히 동

작하는지 정확도를 측정하였다. 식(2)는 정확도를 계산하

는 수식으로, 무결한 것은 무결로, 위조된 것은 위조로 정

확히 검증해 내는 것을 의미하며, 무결성 검증 API가 얼마

나 정확히 동작하는지 평가는 척도이다. 검증 결과, 모든 

블록에서 무결한 함체기록 50개와 위조된 함체기록 50개

에 대해 모두 올바른 판단을 하였고 무결성 검증 정확도 

100%를 기록하였다.

Number of 

enclosure 

data

TP FP FN TN Accuracy(%)

10,000 50 0 0 50 100

20,000 50 0 0 50 100

30,000 50 0 0 50 100

40,000 50 0 0 50 100

50,000 50 0 0 50 100

60,000 50 0 0 50 100

70,000 50 0 0 50 100

80,000 50 0 0 50 100

90,000 50 0 0 50 100

100,000 50 0 0 50 100

110,000 50 0 0 50 100

120,000 50 0 0 50 100

130,000 50 0 0 50 100

140,000 50 0 0 50 100

150,000 50 0 0 50 100

Table 6. Verification results and accuracy

 




본 연구에서 제안한 블록체인기반 함체기록 관리시스템

은 최대 평균 소요시간 73ms 와 정확도 100%의 무결성 

검증 API를 제공하여 효용성과 가용성을 만족함을 확인 

할 수 있었다.

3. Stored data management

Table 7은 기존 스마트 함체 모니터링 시스템과 본 연

구에서 제안한 블록체인 기반 함체기록 관리 시스템의 함

체기록 관리를 비교한 결과이다. 데이터 복구에 관한 항목

은 기존 시스템이 분산저장 없이 함체 내부에 저장되기 때

문에 블록체인으로 데이터를 분산저장하는 제안한 시스템

에 비해 데이터 무결성 훼손에 취약하고 복구에 어려움이 

있다. 데이터 위조 공격과 위조된 데이터 확인에 관한 항

목은 기존 시스템이 공격에 의한 데이터 위조가 발생하여

도 이를 확인할 수 없어 블록해시로 위조를 탐지할 수 있

는 제안한 시스템에 비해 공격에 취약하다. 또한 제안한 

시스템은 관리서버에 함체기록에 대한 무결성 검증 API를 

제공하여 관리서버가 수신하는 데이터 위조에 성공하여도 

관리서버가 알 수 있도록 한다.

Comparison 

factor

Smart 

enclosure 

monitoring 

system

Enclosure record 

management system 

based on blockchain

Data recovery

Weak

(Internal 

storage)

Strong

(Distributed storage)

Security 

against 

attacks

Weak

(Internal 

storage)

Strong

(Distributed storage)

Tampered 

data check 
No

Yes

(Block hash)

Integrity 

verification
No

Yes

(Integrity verification 

API)

Table 7. Comparison of stored data smart 

enclosure monitoring system and enclosure record 

management system based on blockchain

V. Conclusions

본 연구에서는 기존 스마트 함체 모니터링 시스템의 함

체기록 문제점을 해결하기 위해 블록체인 기반 함체기록 

관리 시스템을 제안하였다. 제안한 시스템은 함체기록을 
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블록체인에 분산 저장하여 해시값 비교를 통해 위조를 탐

지하고 위조된 함체기록을 복구할 수 있다. 또한 관리서버

가 수신하는 함체기록의 무결성을 확인할 수 있도록 무결

성 검증 API를 제공하여 현장 점검 없이 무결성이 침해되

었는지 알 수 있도록 하였다. 실제 환경과 유사한 실험 환

경에서 실험을 통해 제안 시스템의 가용성과 효용성을 확

인하였다. 제안한 시스템을 스마트 함체 모니터링 시스템

에 적용한다면 비인가자의 공격이 발생하여도 원본 함체

기록을 지킬 수 있으며 현장 점검 없이 공격 사실을 알 수 

있어 효율적인 모니터링이 가능할 것으로 판단된다.

향후 연구에서는 실제 시스템이 동작하는 하드웨어를 

제작하고 스마트 함체에 장착하여 성능 평가를 진행하고 

데이터 저장 시 병목 현상을 개선하고자 한다.
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