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요 약

다크넷(Darknet)은 익명성과 보안을 바탕으로 하고 있어 각종 범죄 및 불법 활동에 지속적으로 악용되고 있으

며, 이러한 오·남용을 막기 위해 다크넷 트래픽을 정확하게 탐지하고 분류하는 연구는 매우 중요하다. 본 논문에서는

그레디언트 부스팅 기법을 활용한 다크넷 트래픽 탐지 및 분류 기법을 제안하였다. CIC-Darknet2020 데이터셋에

XGBoost와 LightGBM 알고리즘을 적용한 결과, 99.99%의 탐지율과 99% 이상의 분류 성능을 나타내어 기존

연구에 비해 3% 이상 높은 탐지 성능과 13% 이상의 높은 분류 성능을 달성할 수 있었다. 특히, LightGBM 알고

리즘의 경우, XGBoost보다 약 1.6배의 학습 시간과 10배의 하이퍼 파라미터 튜닝 실행시간을 단축하여 월등히 우

수한 성능으로 다크넷 트래픽 탐지 및 분류를 수행하였다.

ABSTRACT

Darknet is based on the characteristics of anonymity and security, and this leads darknet to be continuously abused for

various crimes and illegal activities. Therefore, it is very important to detect and classify darknet traffic to prevent the

misuse and abuse of darknet. This work proposes a novel approach, which uses the Gradient Boosting techniques for

darknet traffic detection and classification. XGBoost and LightGBM algorithm achieve detection accuracy of 99.99%, and

classification accuracy of over 99%, which could get more than 3% higher detection accuracy and over 13% higher

classification accuracy, compared to the previous research. In particular, LightGBM algorithm could detect and classify

darknet traffic in a way that is superior to XGBoost by reducing the learning time by about 1.6 times and hyperparameter

tuning time by more than 10 times.
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I. 서 론 *

다크넷(Darknet)은 특정 소프트웨어, 설정, 권

한 부여, 사용자 정의된 고유 프로토콜 등을 이용해
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야만 접속 가능한 형태의 오버레이 네트워크로서[1],

익명성과 보안을 바탕으로 하고 있어 악성코드 제작·

배포, 정보 도청, 마약·무기 판매 등 다양한 범죄 및

불법 활동에 악용되고 있다. 2021년 5월 발생한 美

콜로니얼 파이프라인 랜섬웨어 감염 사태[2]와 프랑

스 보험사 악사(AXA)에 대한 DDoS 공격[3]은 T

or 네트워크를 통해 발생하였고, 2022년 1월에는
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Fig. 2. The Structure of Tor Network

Fig. 1. SurfaceWeb, DeepWeb, Darknet[10]

다크웹에서 유출된 7,971건의 카카오 계정을 악용한

대량의 크리덴셜 스터핑 공격이 발생하는 등[4] 다

크넷을 활용한 범죄는 지속적으로 증가하고 있다.

다크넷에 접속하기 위해서는 주로 Tor 브라우저

나 VPN을 이용한다. Tor는 다수의 중계서버(라우

터)를 통해 랜덤화된 라우팅 경로를 이용하여 트래픽

을 익명화하며, VPN은 사용자의 IP를 감추고 전송

되는 데이터를 암호화하여 사용자의 개인 정보를 보

호하는 기술이다. Tor 또는 VPN 트래픽 각각을 탐

지하고 분석하는 연구는 활발하게 진행되어 왔으나

[5-8], Tor와 VPN 트래픽을 동시에 다룬 연구는

상대적으로 많지 않다. 따라서, 다크넷의 오·남용 방

지와 악성 활동의 근원지를 추적하기 위해 Tor와 V

PN 전체를 다루는 다크넷 트래픽 탐지 및 분류에

대한 본 연구는 매우 중요하다고 할 수 있다.

그레디언트 부스팅은 여러 개의 약한 모델을 결합

하고 분류 결과에 따라 가중치를 부여하여 강한 모델

의 결과를 내는 앙상블 부스팅 기법에 속하며, 오류

그래디언트를 최소화하여 의사 결정 트리를 적합하게

만드는 경사 하강법(gradient descent)을 활용한

다[9]. 본 논문에서는 그레디언트 부스팅 기반의 X

GBoost와 LightGBM 알고리즘을 활용하여 다크

넷 트래픽을 탐지 및 분류하였고, 두 알고리즘 모두

에서 평균 99% 이상의 높은 정확도를 산출하였다.

본 논문의 나머지 구성은 다음과 같다. 2장에서는

Tor와 VPN 네트워크에 대한 개념 설명과 다크넷

트래픽과 관련된 기존 연구들을 소개하고, 3장에서

는 본 연구에서 제안한 다크넷 트래픽 탐지 및 분류

방안에 대해 다룬다. 4장에서는 제안한 기법을 적용

한 실험 결과와 평가를 제시하며, 마지막으로, 5장에

서는 연구 결과를 요약하고 향후 연구를 제안하며 결

론을 맺는다.

II. 배경지식 및 관련 연구

2.1 다크넷(Darknet)

인터넷은 Fig. 1.에 나타난 바와 같이 노출의 정

도에 따라 크게 서피스 웹, 딥 웹, 다크넷(다크웹)으

로 나눌 수 있다. 서피스 웹은 구글, 페이스북 등 일

반적으로 접근할 수 있는 공개된 웹 서비스이다. 딥

웹은 일반 검색엔진에서 검색되지 않는 모든 웹 서비

스를 말하며, 다크웹은 딥 웹의 범주에 속하지만 Tor

브라우저나 VPN과 같은 특수한 서비스를 이용해야

만 접근이 가능한 웹 서비스를 말한다[10].

이러한 특성 때문에 다크넷은 흔히 각종 불법 온

라인 활동의 진원지로 불리며, 다크넷을 통해 실행되

는 응용 프로그램 또는 사용자 활동을 추적하기 위해

서는 다크넷 트래픽 분석이 필수적이다[11].

2.1.1 Tor 네트워크

Tor(The Onion Router)는 TCP 기반의 익명

네트워크 웹 서비스로서, 물리 네트워크 위에 성립되

는 가상의 네트워크인 오버레이 네트워크(overlay

network)이다[12]. Tor는 중계 역할을 하는 약

6,000여개의 릴레이(프록시 서버)로 구성되어 있으

며, 역할에 따라 크게 진입(entry guard relay)

노드, 중간 릴레이(middle relay) 노드, 최종 진출

(exit relay) 노드로 나눌 수 있다[13].

Fig. 2. 와 같이 사용자는 Tor 브라우저를 이용

하여 Tor 네트워크의 최초 진입 노드에 접속한 이후

중간 릴레이 노드를 통과하고, 마지막으로 최종 진출

노드를 거쳐 다크넷에 접속한다. 사용자의 트래픽은

각 노드의 공개키를 통해 암호화되며, 중간 및 진출
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노드는 접속 시마다 임의로 변경된다. 따라서, 중간

에서 트래픽을 가로챈다 해도 사용자의 트래픽이 어

디에서 출발했는지, 최종 목적지가 어디인지 정확하

게 알 수 없다.

또한, Tor를 통하는 모든 메시지는 “Cell”이라 불

리는 동일한 길이(512Bytes)로 저장되기 때문에 다

른 노드에서는 메시지의 내용이나 분량을 유추할 수

없으며, Tor는 위와 같은 방식으로 일반 웹 서비스

보다 훨씬 높은 강도로 익명성과 프라이버시를 보장

한다. 하지만 Fig. 2.의 사용자와 진입노드

(Guard) 구간(①), 진출노드(Exit)와 웹사이트 구

간(②)은 완전한 암호화가 되지 않아 스니핑 공격이

가능하다는 취약점이 존재한다. 본 논문에서 활용한

다크넷 데이터셋은 ① 구간에서 수집된 것이다.

2.1.2 VPN 네트워크

VPN(Virtual Private Network)은 글로벌 인

터넷과 같은 공용 네트워크 인프라 내에 구성된 사설

네트워크로서[14], 두 엔드 포인트 간 완전한 암호

화를 제공하여 사용자의 데이터가 외부에 노출되는

것을 방지하는 기술이다. VPN은 다크넷 접속뿐만

아니라 기업, 공공기관 내부망 접속 등 다양한 분야

에서 활용되고 있다.

다크넷에서의 VPN은 주로 Tor 서비스가 금지된

국가에서 다크넷 접속을 해야 할 때나 Tor를 사용하

고 있다는 사실이 탐지되는 것을 막아야 하는 경우에

사용되며, IP 주소를 숨기고 다른 국가의 서버를 통

해 트래픽을 다른 경로로 우회하여 검열된 내용을 차

단 해제하는 방법을 활용한다[15].

Fig. 3. The Structure of VPN

2.2 다크넷 트래픽 관련 연구

다크넷 트래픽 탐지 및 분류에 대한 연구는 주로

Tor 또는 VPN 트래픽 위주로 진행되어 왔다. A.

H. Lashkari 등[5]은 수집된 Tor 트래픽의 시간

정보와 연관된 특성 23가지를 추출하여 KNN,

Random Forest, C4.5 등의 머신러닝 기법을 적

용하여 탐지 및 분류를 실시하였다. 그 결과, C4.5

알고리즘에서 평균 96.7%의 탐지 정확도와

Random Forest 알고리즘에서 평균 84%의 분류

정확도를 나타냈다. [6]에서는 동일한 방식으로

VPN 트래픽에 대한 탐지 및 분류를 시도하여, 평균

80% 이상의 정확도를 얻을 수 있었다.

본 연구에서 활용한 CIC-Darknet2020[16] 데

이터셋은 [5]와 [6]에서 활용한 ISCXTor2016

[17]과 ISCXVPN2016[18] 데이터셋을 결합한 형

태로서, 총 8가지의 다양한 카테고리에서 Tor와

VPN 트래픽 모두를 다루고 있다. A. H.

Lashkari 등 [19]은 CIC-Darknet2020 데이터

셋을 활용하여 중요도가 높은 특성들을 추출한 뒤,

이미지 생성을 통해 2차원의 CNN 모델을 활용한

DeepImage 기법을 제안하였다. DeepImage 기

법으로 다크넷 트래픽을 탐지 및 분류한 결과, 약

94%의 탐지 정확도와 약 86%의 분류 정확도를 달

성할 수 있었다. 해당 연구는 Tor와 VPN 트래픽을

동시에 다루는 데이터셋을 최초로 생성하고, 딥러닝

기법을 활용하여 탐지 및 분류를 시행했다는 점에서

큰 의의가 있으나, 다중 분류에서의 분류 정확도가

카테고리 별로 약 48% 가량 차이나는 등 분류 성능

이 일정하지 않다는 한계점을 가지고 있다.

M. B. Sarwar 등[11]은 CIC-Darknet2020

데이터셋을 활용하여 다크넷 트래픽을 탐지 및 분류

하였다. 그들은 불균형한 데이터에서 데이터의 분포

를 조정하는데 사용되는 오버샘플링 기법 중 하나인

SMOTE[20] 기법을 활용하여 데이터의 균형을 맞

춘 이후, PCA, DT, XGB 등의 특성 추출 알고리

즘과 다양한 머신러닝 및 딥러닝 모델을 적용하여 결

과를 비교하였다. 그 결과, XGB 기법 특성 추출 및

CNN- LSTM 모델 적용 시 약 96.2%의 탐지 정

확도 및 89%의 분류 정확도를 나타내어 기존의 연

구[19]보다 향상된 성능을 도출할 수 있었다.

L. A. Iliadis 등[21]도 CIC-Darknet2020 데

이터셋에 다양한 머신러닝 알고리즘을 적용하여 각각

의 다크넷 탐지율을 비교하였다. 연구 결과, 다크넷

트래픽 탐지에서는 Decision Tree 알고리즘이

98.21%로 가장 높은 정확도를 보였고, Tor,

Non-Tor, VPN, Non-VPN으로 나뉘어진 트래픽

분류에서는 Random Forest 알고리즘이 98.62%

의 정확도로 가장 높은 성능을 나타냈다.

Neha Gupta 등[22]은 CIC-Darknet2020 데
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Category # of data

Detection
Darknet 24,311

Benign 134,348

Classifi

cation

Audio-Stream 13,284

Browsing 263

Chat 4,541

File Transfer 2,610

Mail 582

P2P 220

Video-Stream 1,346

VoIP 1,465

Table 1. CIC-Darknet2020 Dataset

① IP address Feature Extraction:
add 4 columns (src/dst IP geolocation,
private src/dst IP (true/false))
* IP geolocation information (ipinfo library)

② Timestamp preprocessing:
Calendar Time (converts to) UNIX Time
ex. 2022-01-20 02:53:47 → 1642614827

③ Delete unnecessary information
(3 columns) and missing value(NaN):
Flow ID, src/dst IP address

④ Data normalization (Sklearn StandardScaler)

Fig. 5. Data Preprocessing Procedure

이터셋에 XGBoost를 포함한 다양한 머신러닝 알고

리즘을 적용하여 Normal, Tor, VPN 세 가지 형

태로 트래픽을 분류하였고, 그 중에서 XGBoost 알

고리즘이 약 98%로 분류 정확도가 가장 높았다. 해

당 연구는 다크넷 트래픽을 Normal, Tor, VPN으

로 나누어 높은 탐지율을 달성하기는 했으나, 검색,

채팅, 오디오, 비디오 등 다양한 카테고리에 대한 다

중 분류를 실시하지는 않았다.

III. 다크넷 트래픽 탐지 및 분류 방안

3.1 제안 절차

본 논문에서 제안하는 절차는 아래 그림 Fig. 4.

와 같다. CIC-Darknet2020 데이터셋을 활용하여

IP 위치 정보 추가 및 정규화 등 데이터 전처리를

실시한 이후 트래픽 탐지 및 분류를 위해 그레디언트

부스팅 기법인 XGBoost 및 LightGBM 알고리즘

을 적용하였다. 이 때, GridSearchCV를 활용하여

하이퍼 파라미터를 최적화하였고, XGBoost와

Light GBM 알고리즘의 탐지, 분류 정확도 및 학

습시간, 하이퍼 파라미터 튜닝 소요시간을 비교하였

다.

Fig. 4. A Proposed Methodology

3.2 데이터셋 특징

본 연구에서 활용한 CIC-Darknet2020 데이터

셋은 총 8가지의 다양한 범주에서 Tor와 VPN 트

래픽 모두를 다루고 있다. Table 1.에 나타난 바와

같이 총 158,659개의 데이터로 구성되어 있으며,

그 중 일반 트래픽은 134,348개(84.7%), 다크넷

트래픽은 24,311개(15.3%)이다. 다크넷 트래픽 중

에서는 Audio-Stream이 13,284개(54.6%)로 가

장 많고, P2P가 220개(1%)로 가장 적은 것을 확

인할 수 있다.

3.3 데이터 전처리

CIC-Darknet2020 데이터셋은 네트워크 트래픽

흐름(Flow)을 생성하는 CICFlowMeter[23]을 활

용하여 수집되었고, 각 데이터는 IP 주소, Flow의

지속시간, 포워드 패킷 개수 등을 포함한 총 86개의

통계적 정보들로 구성되어 있다. 본 연구에서 활용한

데이터 전처리 기법은 아래 Fig. 5.와 같이 크게 4

단계로 나누어 설명할 수 있다.

먼저, IP 주소에 대한 세부 정보(지리적 위치,

ASN/ISP 정보 등)를 얻을 수 있는 ipinfo 라이브

러리[24]를 활용하였다. 데이터셋 각각의 출발지 및
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목적지 IP 주소를 조회하여 해당 IP의 지역 정보와

사설 IP 여부를 확인하고, 이를 총 4개의 새로운 열

에 저장하였다. 다음으로, 기존의 캘린더 형태로 저

장되어 있던 시간 정보를 UNIX 시간 형태(1970년

1월 1일 00:00:00로부터 현재까지 누적된 초)로 변

환하여 시간 정보에 대한 전처리를 실시하였다.

이후, 불필요 정보로 판단한 3개 열(Flow ID,

출발지 IP, 도착지 IP)을 삭제하고, 전체 데이터를

대상으로 결측값을 제거하였다. 마지막으로 ①-③번

절차를 통해 생성된 총 84개의 열을 대상으로

Sklearn StandardScaler 라이브러리를 활용하여

데이터 정규화를 실시하여 0~1사이의 값으로 변환

하고, 학습(Train)과 테스트(Test) 데이터셋은

7:3의 비율(각 99036개, 42445개)로 구분하였다.

3.4 그레디언트 부스팅(Gradient Boosting)

그레디언트 부스팅은 여러 개의 약한 모델을 결합

하여 더 강력한 모델을 만드는 앙상블 모델 중 하나

로서 회귀, 분류, 순위 산출 등에 자주 활용된다

[25]. 그레디언트 부스팅은 경사 하강법과 부스팅이

합쳐진 개념으로서, 여러 개의 모델이 순차적으로 학

습을 진행하면서 이전 모델의 오차에 가중치를 부여

하는 형태로 손실 함수를 최소화하면서 학습이 이루

어진다.

본 논문에서 활용한 XGBoost 및 LightGBM

알고리즘은 부스팅 계열 알고리즘 중 초기 모델인

GBM 및 AdaBoost보다 발전된 형태로서 병렬 실

행을 통해 학습 속도 및 과적합 제어 방식을 개선하

였다[26]. 또한, 치우침이 있는 여러 모형의 평균을

통해 편차를 제거하고 분산을 감소시켜 일반적으로

더 뛰어난 예측 성능을 보이며, 표 형식의 정형화된

데이터(Tabular Data)에서는 딥러닝 모델(CNN,

RNN)보다도 월등히 높은 성능을 산출하는 것으로

알려져 있다[27].

XGBoost는 새로운 트리가 기존 모델의 일부인

트리들의 에러를 수정하는 방식으로 학습을 수행하며

[28], 성능 향상이 더 이상 나타나지 않을 때까지

새로운 트리를 계속해서 추가한다. LightGBM은

XGBoost보다도 더 발전한 형태의 모델로서 기존의

뛰어난 성능을 유지하면서도 학습에 걸리는 시간을

대폭 축소하였다. XGBoost와의 가장 큰 차이점은

균형트리 분할(Level Wise) 방식이 아닌 리프중심

트리 분할(Leaf Wise) 방식을 사용하여 트리가 수

평적이 아닌 수직적으로 확장된다는 점이다. 최대 손

실 값을 가지는 리프 노드를 지속적으로 분할하면서

트리의 깊이가 깊어지고 비대칭적인 트리를 생성하여

성능을 유지하면서도 균형 트리의 분할 방식보다 훨

씬 더 빠르게 수렴한다는 장점을 가지고 있다[29].

XGBoost와 LightGBM의 하이퍼 파라미터 튜

닝을 위해 Sklearn의 GridSearchCV 라이브러리

를 활용하였으며, 과적합 제어를 위해 트리의 최대

깊이(max_depth) 값을 15로 설정하고, 트리 내

리프개수(num_leaves)는 2max_depth 보다 작게 설

정하였으며, 샘플링 비율(subsample) 값을 0.8로

설정하는 등 일부 파라미터들을 재조정하였다.

IV. 실험과 평가

4.1 실험환경

본 실험은 Ubuntu 20.04.3 LTS 운영체제,

Intel(R) XEON Scalable Gold 6240 프로세서,

256GB RAM 사양의 RTX 3090 GPU 기반 워크

스테이션에서 수행되었다. 또한, 학습시간의 비교를

위해 Google Colab Pro+의 Tesla P100-PCIE

GPU 및 51GB RAM을 추가적으로 활용하였다.

4.2 실험결과 및 분석

4.2.1 다크넷 트래픽 탐지

테스트 데이터셋의 다크넷 트래픽 여부를 탐지한

결과, XGBoost와 LightGBM 모두 99.99%로 매

우 높은 정확도를 나타냈다. Table 2.의 오차 행렬

에 나타난 바와 같이 10개 이하의 소량의 오차 이외

에는 모두 정확하게 탐지되었으며, 두 알고리즘의 성

능은 큰 차이 없이 비슷하게 나타났다.

True

Label

Predicted Label

XGBoost LightGBM

Benign Darknet Benign Darknet

Benign
35128
(99.99%)

0
35128
(99.99%)

0

Darknet 10
7307
(99.99%)

6
7311
(99.99%)

Table 2. Confusion Matrix (Detection)
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Category
Detection

(Accuracy)

Classification (F1 Score)

Audio Browse Chat Email File P2P Video VoIP

Lashkari et al. [18] 0.94 0.92 0.51 0.88 0.67 0.75 0.93 0.85 0.59

M. B. Sarwar et al. [11] 0.96 0.82 0.85 0.83 0.84 0.85 0.94 0.86 0.87

Boosting

Algorithm

XGBoost 0.99 0.99 0.85 0.99 0.99 0.99 0.99 0.97 0.98

LightGBM 0.99 0.99 0.94 0.99 0.99 0.99 0.99 0.98 0.98

Table 3. Comparison results on evaluation metrics of proposed approach and state-of-the-art study

4.2.2 다크넷 트래픽 분류 

테스트 데이터셋 트래픽을 대상으로 8가지 카테고

리에 대해 분류를 실시한 결과는 아래 Table 3. 과

같다. 기존 연구 결과에 비해 정확도 및 F1-Score

가 눈에 띄게 증가하였으며, 특히 LightGBM의 경

우 데이터 수가 상대적으로 적었던 Browse와 P2P

의 경우에도 높은 분류 성능을 유지하였다.

아래 Table 4.의 오차 행렬에서도 각 클래스에서

발생한 일부 오차 이외에는 대부분 정확하게 분류된

것을 볼 수 있다. 이를 통해 그레디언트 부스팅 기반

모델은 불균형 데이터셋에서 별도의 추가적인 샘플링

기법 없이도 일반적인 단일 모델보다 치우침 없이 뛰

어난 예측 성능을 보이는 것을 알 수 있다.

True

Label

Predicted Label

Audio Browse Chat Mail
File
Transfer

P2P Video VoIP

Audio 3949 2 23 0 0 0 1 0

Browse 6 64 2 0 0 0 5 3

Chat 2 0 1368 0 0 0 4 0

Mail 0 0 0 168 3 0 0 1

File
Transfer 0 4 0 0 794 0 0 0

P2P 0 0 0 0 0 58 0 0

Video 0 0 0 0 0 0 426 4

VoIP 0 0 0 0 0 0 12 395

True

Label

Predicted Label

Audio Browse Chat Mail File
Transfer

P2P Video VoIP

Audio 3964 2 8 0 1 0 0 0

Browse 2 74 2 0 0 0 0 2

Chat 5 1 1363 0 2 0 0 3

Mail 0 0 0 169 3 0 0 0

File
Transfer 1 0 0 0 794 0 2 1

P2P 0 0 0 0 0 58 0 0

Video 0 0 1 0 2 0 425 2

VoIP 3 0 0 0 0 0 9 395

Table 4. Confusion Matrix (Classification)

(XGBoost (Up) / LightGBM (Bottom))

4.2.3 소요시간 비교

Table 5. 에서는 XGBoost와 LightGBM 알고

리즘에서의 학습 시간과 하이퍼 파라미터 튜닝 실행

시간을 비교하였다. Google Colab에서 두 알고리

즘의 학습시간을 비교한 결과, LightGBM은 XG

Boost보다 약 2.5배 빠른 속도를 나타냈다. 머신러

닝 서버의 경우 뛰어난 성능 탓에 학습시간에서는 큰

차이를 볼 수 없었지만, 하이퍼 파라미터 튜닝 소요

시간의 경우 약 11배의 차이를 나타냈다. 이를 통해

LightGBM 알고리즘이 높은 성능을 유지하면서도

XGBoost보다 훨씬 더 빠른 속도로 학습 및 하이퍼

파라미터 튜닝 등을 수행할 수 있다는 점을 직접 확

인할 수 있었다.

Category XGB LGBM

Google

Colab
Learning Time 19.38s 7.76s

Server

Learning Time 2.45s 1.95s

Hyper
parameter
Tuning Time

11833s 1057s

Table 5. Comparison of Execution Time

V. 결론 및 시사점

본 논문에서는 그레디언트 부스팅 기법 중 XG

Boost, LightGBM 알고리즘을 활용하여 다크넷

트래픽을 기존 연구보다 더욱 빠르고 정확하게 탐지

및 분류하였다. IP 주소 및 시간정보 전처리, 결측

값 제거, 데이터 정규화 등의 각종 전처리 기법과

XGBoost, LightGBM 알고리즘에 GridSearch

CV를 활용한 하이퍼 파라미터 튜닝을 적용하여 다

크넷 탐지 및 분류를 실시한 결과, 기존 연구에 비해

약 3% 이상의 높은 탐지 성능뿐만 아니라 데이터의

분포가 고르지 않은 불균형 데이터에서도 평균 99%
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이상의 높은 분류 성능을 달성할 수 있었다. 특히,

LightGBM의 경우 약 1.6배의 학습 시간과 약 10

배의 하이퍼 파라미터 튜닝 실행 시간을 단축하여 탐

지 및 분류의 효율성을 높일 수 있었다. 제안하는 부

스팅 기법은 다크넷 범죄 수사 활동이나 조직에서의

보안 정책, 사이버 위협 관리 등에 보다 정확하고 적

시적으로 활용할 수 있을 것으로 판단된다.

향후 연구에서는 Tor와 VPN 이외에도 다크넷

접속에 활용되는 보다 다양한 익명화 네트워크(I2P,

Zeronet, Freenet 등)에서의 트래픽 패턴을 실제

로 수집하여 비교해보려고 한다. 또한, CICFlow

Meter라는 기존에 제작된 툴에 의해 추출된 패킷의

특성 이외에도 다양한 웹사이트 카테고리 별 또는 사

용자 행위 별로 발생하는 다크넷 트래픽 특성들을 추

출할 수 있는 자체적인 툴을 제작하는 것을 목표로

하고 있다.
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